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推荐系统对于向用户提供个性化服务至关重要。通过个性化的推荐服务，用户可以享受各种有针
对性的推荐，如电影、书籍、广告、餐馆等。此外，个性化推荐服务极大地推动了在线业务收入
的增长。尽管存在诸多好处，但采用个性化推荐服务通常需要收集用户的个人数据以进行处理和
分析，会让用户怀疑个人隐私遭到严重侵犯。因此，在尊重用户隐私的前提下开发实用的隐私保
护技术来维护个性化推荐服务提供的数据尤为重要。在本文中，我们提供了与隐私保护的个性化
推荐服务相关文献的综合调查。我们介绍了个性化推荐系统的总体架构、其中的隐私问题以及集
中于隐私保护个性化推荐服务的现有研究。根据个性化推荐和隐私保护的核心支撑技术，我们对
现有研究进行了分类，并对其优缺点进行了深入的讨论和对比，特别是针对隐私和推荐的准确性。
与此同时，我们也确定了一些未来的研究方向。
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1. 引言

如今，推荐系统日益普及并被广泛应用于在线服

务。推荐系统的广泛使用允许用户享受针对电影、书

籍、广告、餐馆、酒店等的各种个性化推荐。同时，

个性化推荐服务也极大地推动了网上业务收入的增长。

例如，最近的研究表明，消费者在亚马逊（Amazon）
购买的商品中有35 %以及他们在网飞（Netfix）上看到

的商品的75 %都来源于个性化推荐[1]。研究公司Mar-
keting Sherpa进行的一项研究表明，在通过电子商务网

站购物产生的收入中，11.5 %都来自通过个性化推荐

购买的产品[2]。
为了支持个性化推荐，现有的系统通常采用基于

协作过滤（CFB）的推荐或基于内容（CB）的推荐[3]。
CFB推荐系统通常基于用户之间的相似性来进行推荐。

例如，一部电影的用户评级可以通过其他类似用户的

评级/决定（经由某些度量分类）来预测。CB推荐系

统通常通过比较推荐物的属性和用户的个人偏好/行为

数据的属性来进行推荐。例如，广告网络可以将与广

告相关联的关键字与指示用户偏好的关键字进行比较，

以便提供个性化广告。为了从这些系统获得个性化推

荐，用户通常需要将其个人数据提供给推荐人进行处
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理和分析。

尽管个性化推荐十分有用，但直接向推荐者展示用

户的隐私数据会给用户带来隐私风险[4–6]：①提供的

数据可能导致向推荐人泄露用户的个人利益；②所提供

的数据可能会被推荐人滥用，例如，推荐人为了获利而

在未经用户同意的情况下将数据卖给第三方 [4]；③由

于推荐方的安全漏洞，所提供的数据可能会被攻击者蓄

意盗取[5,6]。因此，为推荐系统开发隐私保护技术非常

重要，这样既可以保留推荐系统的数据，同时也能尊重

用户的隐私。

在本文中，我们调查了与隐私保护相关的个性化推

荐服务的相关文献。我们首先介绍当今社会推荐系统的

总体架构和其中的隐私问题；然后对现有解决方案进行

全面的调查，以支持隐私保护个性化推荐服务。如上所

述，推荐系统采用的机制通常是CFB或CB。基于这种

观察，我们首先将现有解决方案分为两大类：①隐私保

护CFB推荐；②隐私保护CB推荐。在第一类中，根据

所采用的具体明文技术，现有研究可进一步分为基于隐

私保护的邻近用户方法和基于隐私保护机器学习的方

法；在第二类中，根据具体的应用设置，现有研究可进

一步分类为隐私保护定向广告和隐私保护定向优惠券推

送。因此，总共有4个明确的类别。

在描述每个类别中具有代表性的现有工作时，我

们的关键点是根据隐私保护的基本安全策略 /技术对

其进行进一步分类，例如，一些研究依赖于诸如同态

加密和乱码电路（GC）的密码技术，而另一些则采

用模糊处理技术。在这一趋势领域的大量工作中，我

们仔细挑选了引用率高的描述当前流行技术的代表性

工作，以及提供重大新兴技术的文献。我们的目标是

尽可能全面地覆盖每个类别，以号召该领域的进一步

积极研究。

本文的其余部分安排如下：第2部分介绍了推荐系

统的总体架构和隐私问题；第3部分介绍了关于隐私保

护CFB推荐的现有研究；第4部分介绍了保护隐私的CB
推荐的现有研究；第5部分讨论了一些未来的研究方向；

第6部分总结全文。

2. 推荐系统

2.1. 系统模型

推荐系统旨在通过采用有效的方法收集和处理用户

的个人数据，从而为用户提供准确的建议[7]。个性化

推荐服务的系统模型如图1所示。它包含两个主要对象：

用户和推荐者。每个用户在其本地设备（如智能手机）

上都有一些个人数据，表明他的个人兴趣/喜好。推荐

人收集和处理用户的个人数据，并为用户提供个性化推

荐。生成的建议可以以各种方式提供给用户或向用户显

示，如通过消息和弹出窗口。

为了处理收集的用户数据以进行推荐，推荐者可以

采用不同的技术。粗略地说，根据采用的技术，推荐系

统可以分为两类：CFB推荐系统和CB推荐系统。如前

所述，CFB推荐系统根据用户之间的相似性推荐项目。

也就是说，向特定用户推荐的项目是具有相似偏好的其

他用户所感兴趣的项目[3]。相反，CB推荐系统基于项

目的性质来执行推荐，其可以通过某些显性特征（如属

性和特性）来描述。

为了利用用户之间的相似性，CFB推荐系统通常采

用基于隐私保护的邻近用户的方法或基于机器学习的方

法。基于隐私保护的邻近用户的方法直接计算用户之间

的相似关系[8]，并利用这种关系来生成个性化的推荐；

相反，基于机器学习的方法首先从收集的用户数据中学

习数学模型，然后应用该模型生成个性化推荐。

2.2. 隐私问题

推荐人收集的个人数据越多，用户可以获得的建议

也就越准确。推荐人收集的用户数据可能包括有关用户

身份、人口统计资料、行为数据、购买历史记录、评

级记录等信息[9]。这些信息会对隐私非常敏感。例如，

人口统计资料是指顾客的人口特征，如年龄、性别、体

重和教育程度；行为数据是指客户的动态数据，如位

置、活动状态和浏览历史； 评级历史是指顾客在物品上

提供的投票。向推荐人明确提供这些信息会造成不良的

隐私风险。例如，用户数据可能会在未经用户同意的情

况下被推荐人出售给第三方，甚至可能被歹徒伺机盗

取。因此，保护推荐系统中的用户数据至关重要。

图1. 个性化推荐服务的系统模型。推荐人可以采用基于协作过滤
（CFB）的技术或基于内容（CB）的技术。
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3. 隐私保护 CFB 推荐

CFB推荐系统通常基于用户之间的相似性度量推荐

事物[3]。为了在保护用户隐私的同时支持CFB建议的功

能，我们已经开展了许多有关保护隐私的CFB推荐。由

于CFB推荐系统通常采用基于隐私保护的邻近用户的方

法或基于机器学习的方法，因此我们将这些现有的研究

分为两类：基于隐私保护的邻近用户的方法和基于隐私

保护机器学习的方法。

3.1. 基于隐私保护的邻近用户的方法

在基于隐私保护的邻近用户的方法支撑下的现有解

决方案通常采用两种主要类别的技术。第一类是密码技

术[4,6,10,11]，第二类是随机化技术[12–14]。基于密码

技术的解决方案通常需要很大的高负荷运算，这可能不

太适合大规模数据。但是，这种方法可以在保证推荐准

确性的同时在语义安全下为用户数据提供强有力的保

护。基于随机化技术的解决方案将随机扰动应用于用户

的隐私保护数据，例如通过添加适当的噪声；此过程通

常为用户隐私牺牲准确性。但这种方法的运算负荷较

低，并且比基于密码技术的方法快得多。在下文中，

我们描述了一些有代表性的、基于密码技术的解决方

案的代表研究[4,6,10,11]和基于随机化技术的解决方

案[12–14]。
Erkin等[6]提出了使用部分同态加密（PHE）和安

全多方计算（SMC）协议的高效隐私保护推荐系统。他

们的设计通过PHE加密用户的隐私保护数据（即用户对

项目的评级），因此推荐人无法访问原始评级，同时仍

然能够处理数据以生成隐私保护推荐。更具体地说，为

了避免用户与推荐者的主动交互，他们的设计引入了半

信任的第三方来帮助推荐者完成加密域中的推荐。推荐

人或第三方都不能获取用户的隐私保护数据。有了这种

架构，用户只需将他们的加密数据上传到推荐人手中，

随后保持离线状态。推荐人会与第三方执行密码协议以

生成个性化推荐。由于直接应用PHE会导致高昂的计算

和通信开销，Erkin等[6]进一步设计了打包技术，在加

密之前紧凑地打包多个数值，从而大大提高了整个系统

的性能。

后来，Badsha等[10]提出了一种基于ElGamal密码

体制的推荐系统，它是PHE的一种。与参考文献[6]中的

研究相比，他们的设计没有引入额外的协助方，但所有

用户都需要积极与推荐服务器协作，以便为目标用户生

成隐私保护推荐。最近，Badsha等[11]设计了一个新的

推荐系统，该系统依赖于Boneh-Goh-Nissim（BGN）同

态密码系统。与参考文献[6]中的研究类似，他们的设

计采用了额外的服务器来协助；但是，推荐服务器和附

加服务器之间不会进行交互。附加服务器仅在需要时帮

助用户解密密文。想要获得隐私保护推荐的用户必须与

推荐/附加服务器进行有效交互。也就是说，用户不能

简单地将其隐私保护数据发送给推荐服务器进行处理，

从而直接获得个性化推荐。

与上述研究不同，Li等[4]基于用户群的思想提出

了一个名为YANA的隐私保护推荐系统（“you are not 
alone”的简称，意为“你并不孤单”）。在YANA中，用

户被划分成具有不同兴趣的群体，并通过特定兴趣的虚

拟用户与推荐人进行交互。这样，单个用户的个人兴趣

信息就会对服务器保密。他们还提出了一套SMC协议和

推荐策略，以在推荐流程中保护个人用户隐私免受其他

小组成员侵害。YANA采用的想法类似于隐私保护数据

发布中的k-匿名和l-多样性。然而，在k-匿名和l-多样性

中，中央服务器能明码收集用户数据，然后将所收集的

数据匿名化，以防止第三方识别个别用户。在隐私保护

个性化推荐的情况下，收集用户数据的服务器通常是不

可信的，因此用户应该以分布式并且隐私保护的方式进

行分组和维护。

Polat和Du[12]提出应用数据随机化技术来保护用户

数据，而不采用昂贵的加密技术。特别的是，每个用户

在将个人数据发送给推荐人之前，都会通过添加随机噪

声扰乱其个人数据。由于推荐人只收到噪声数据，因此

无法获得有关用户的准确信息。只要用户数量足够大，

推荐人仍然可以基于汇总信息生成个性化推荐，这些信

息可以从加扰的用户数据中获得，而且有较高的准确

性。然而，一些研究[15–17]表明，这种提出的扰动技

术仍然可能泄露用户隐私保护数据的相关信息。

Shokri等[13]提出了一种新的混淆机制以模糊处理

来自不可信服务器的用户项目连接。在该系统中，假设

有一个中央推荐服务器存储用户的在线配置文件并为用

户提供建议。用户也存储了各自本地命名的离线档案。

推荐服务器仅根据在线配置文件生成个性化推荐。当用

户更新最近评级的项目时，每个用户都将其在线个人资

料与其离线个人资料独立同步。为了保护隐私，除了用

户的实际评级外，用户还会将其他用户的项目信息添加

到其个人资料中。具体来说，用户任意选择一些同龄人

以及关于所选同龄人的离线档案的某些信息，并将他们
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的一些项目添加到其档案中。因此，用户的实际配置文

件对服务器是隐藏的，因为服务器不知道用户实际评价

了哪些项目。该混淆机制仍然可以更准确地显示用户的

兴趣。同时，混淆机制在推荐准确性方面还是存在一定

的取舍。

针对实用的可扩展性，Chow等[14]后来提出了一个

新的隐私保护协作过滤系统来容纳大量的用户。在该系

统中，通过正确使用局部敏感哈希（LSH）技术，用户

首先基于相互相似性进行聚类。这与参考文献[12]中的

研究不同，他们的研究中类似的用户可通过噪声等级

被识别。接下来，根据同一集群中类似用户的总评级

生成个性化推荐。这种设计通过修改现有的LSH技术，

以保护隐私的方式创建一个原始类似的用户群。Chow
等[14]也在隐私保护生成个性化推荐的过程中加入了

人工评级。 
更具体地说，该设计包括聚类步骤和推荐步骤。在

聚类步骤中，推荐者将LSH算法分配给用户。使用这种

散列函数，用户之间的相似性可以通过它们评级的LSH
值之间的匹配来衡量。为了计算LSH值，每个用户都会

进行一些预处理，例如，通过减去平均值来标准化他们

的评级，LSH值随后被上传到推荐者。在推荐步骤中，

推荐人在无法看到明码用户数据的情况下，计算所有

LSH值相同的用户的平均评级。为了保护用户的隐私，

Chow等[14]提出让用户向推荐人发送混淆评级，这仍然

可以让推荐人计算平均评级。具体来说，即通过为随机

选择的电影添加人为评级来进行混淆。人工评级与真实

评级数量的比例是可调系统参数，这也决定了隐私-效
用的权衡。较高的比例意味着较强的隐私，但准确性却

较低。

3.2. 基于隐私保护机器学习的方法

其他研究探索了隐私保护基于机器学习的推荐。这

些研究的基本思想是首先以保护隐私的方式对收集的用

户数据进行机器学习模型训练，然后应用该模型生成个

性化的推荐。这些研究中通常采用的机器学习技术包括

矩阵分解（MF）和岭回归（RR）。为了保护隐私，这

些工作通常依赖于加密技术，包括PHE、完全同态加密

（FHE）和GCs。在下文中，我们将介绍一些有代表性

的工作。

Nikolaenko等[18] 针对推荐系统提出了隐私保护MF
设计。MF技术旨在通过用户评级中学习项目配置文件

和用户配置文件。给定一个项目配置文件和一个用户配

置文件（其中一个是向量），然后可以通过向量的内积

来进行评级预测。在此设计中，推荐人收集加密的用户

评级，与第三方[称为加密服务提供商（CSP）]一起运

行隐私保护MF协议。该协议的安全目标主要是确保推

荐人和CSP都不能学习用户评级。在协议执行结束时，

将生成项目配置文件，然后利用该配置文件为未评估项

目上的用户进行预测。需要注意，由于公开项目配置文

件和用户配置文件可能很容易侵犯用户隐私，因此此协

议不会在推荐人一方生成用户配置文件。

为了支持保护隐私的MF，Nikolaenko等[18]采用了

结合PHE和GC的混合方法。在这种方法中，用户评级

由CSP的公共密钥下的部分同态密码系统加密。收集所

有加密的用户评级后，推荐人将加密域中的随机掩码

添加到用户评级中，并将得到的密文发送给CSP，CSP
解密密文并获得被屏蔽的用户评级。随后CSP准备一个

GC，将输入掩码用户评级和随机掩码的乱码值作为输

入值。在回路内部，首先通过从掩蔽的用户评级中去除

掩模来恢复用户评级，随后执行MF。在基于构建的GC
运行协议后，会生成项目配置文件。

获得项目配置文件后，生成隐私保护预测的方式如

下：推荐人将项目配置文件发送给用户，该用户首先通

过解决优化问题恢复自己的配置文件。拥有项目配置文

件和其自己的配置文件后，用户就可以生成本地预测以

评估未分级项目。除了这个基本的方法，Nikolaenko等
[18]还提出了一种机制来要求推荐人以隐私保护的方式

为用户提供预测。

作为提高参考文献[18]中工作效率的后续研究，

Kim等[19]提出了一种基于FHE的高效隐私保护MF协
议。他们采用了与参考文献[18]中相似的体系结构，引

入CSP来协助推荐人执行基于梯度下降法的MF。在该

协议中，CSP拥有两个密钥对：一个是部分同态密码系

统，另一个是完全同态密码系统。每个用户在部分同态

密码系统的公钥下对其评级进行加密，并将密文发送给

推荐者，推荐者随后使用基于随机掩码的CSP运行协议，

以将部分同态密文转换为完全同态密文。接下来，推

荐者和CSP基于FHE和随机掩码，联合执行基于梯度下

降的MF以产生加密的项目简档和用户简档。由于梯度

下降本质上需要矢量的内积，所以直接应用FHE效率不

高。因此，Kim等[19]引入了一种新颖的数据结构，以

充分利用FHE密文中单指令多数据（SIMD）操作所支

持的时间段。也就是说，它允许一个同态操作在梯度下

降期间对矢量进行多种操作。
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考虑到披露用户评价的项目可能会泄露诸如性别等

个人信息，Kim等[19]通过注入虚拟评级，然后在加密

域中运行以消除虚拟评级的影响，进一步增强了他们的

设计使用用户输入的指标。值得注意，虽然参考文献

[18]也提到了这种方法，但它没有被包括在其中用于效

率问题的设计中。

与参考文献[18]和[19]中的研究不同，Nikolaenko
等[20]研究了另一种具有隐私保护功能的机器学习技

术：隐私保护RR。在基于RR的推荐中，推荐人收集

不同项目的许多用户的偏好和评级，并对数据运行学

习算法。学习算法生成一个模型，可用于预测新用户

对特定项目的评级。Nikolaenko等[20]设计了一个协

议，使推荐人能够在没有看到明码用户数据的情况下

学习模型。

在此系统架构中，引入了第三方CSP与推荐人合作

以完成学习过程。与参考文献[18]中的工作类似，Ni-
kolaenko等[20]通过结合同态加密和GC来设计隐私保护

RR协议。提议的协议包含两个阶段。在第一阶段，每

个用户在CSP的公共密钥下加密其数据记录，并将密文

发送给推荐人。然后推荐者利用同态加密的同态加法性

质来执行跨不同用户数据的聚合。这样的聚合是可行

的，因为它们重新制定了RR问题，导致大量减少用于

进一步处理的数据量。在第二阶段，推荐人为加密域中

的加密聚合数据添加随机掩码，并将密文发送给CSP，
CSP执行解密并获得掩蔽的汇总数据。为了安全地找出

模型，CSP构建了一个GC，其中掩码聚合数据和随机

掩码的乱码值作为输入值。在基于构建的GC的协议运

行之后，该模型被生成并且可以被进一步用于对推荐进

行预测。这项工作没有具体说明如何安全地应用学习模

型来生成个性化建议。

作为提高参考文献[20]中工作效率的后续工作，Hu
等[21]提出了一种新的隐私保护RR协议，该协议纯粹基

于PHE和随机掩码，并且在推荐者和第三方之间运行。

为了实现高效率，他们高度利用PHE的打包支持属性，

如Paillier密码系统。特别的是，他们设计了一个打包安

全乘法协议，可以在加密域中同时计算多对私密输入的

乘积。

基于这种打包的安全乘法协议，Hu等[21]进一步将

RR问题重新表达为求解线性方程的问题。然后他们提

出采用高斯消除法或Jacobi迭代法来有效地导出学习模

型。在此设计中，模型是在加密域中生成的，推荐人无

法获取模型。在获得加密模型之后，推荐者将其发送给

同样从第三方接收解密密钥的用户。用户可以解密模型

并在本地应用模型。

4. 隐私保护 CB 推荐

CB推荐系统根据物品的属性推荐物品。CB推荐服

务的两个常见应用是定向广告和定向优惠券发放。在有

针对性的广告中，广告网络会收集用户的个人信息并将

匹配的广告发送给目标用户。在有针对性的优惠券发放

中，供应商拟根据用户的行为配置文件向可能成为忠实

常客的特定用户提供有针对性的优惠券。接下来，我们

将介绍如何保护每个应用程序中的用户隐私。

4.1. 隐私保护定向广告

诸多研究提出了实现有针对性的广告投放和保护

用户个人信息的解决方案。这些研究中通常采用的隐

私保护机制包括局部定位[22,23]、博弈论[23]、匿名化

[24–26]、密码技术[27]和模糊化[28,29]。在下文中，我

们将介绍一些有代表性的研究。

Toubiana等[22]提出采用本地定位策略同时实现行

为定位和隐私，并提出了一个名为Adnostic的隐私保护

定向广告架构。更具体地说，Adnostic首先预先获取广

告列表并在用户访问发布商的页面之前将其存储在本

地。当用户浏览发布者的页面时，广告网络将n列广告

发送给用户。用户检查最相关的广告是否已经存在于预

先获取的列表中。如果所选广告已经存储在本地，浏

览器会立即显示它，这会导致页面显示速度加快；否

则，用户需要从广告网络下载所选广告进行显示。需要

注意的是，无论所选广告是否已存储，Adnostic都会下

载所有未预先获取的列出广告，以避免信息泄漏到广告

网络。在不可知情况下，n是可配置的参数，较大的值

可以实现更精确的目标定位，但会导致网络带宽消耗更

多，反之亦然。Adnostic建议n的适当值为20。
在Adnostic中，存在所提取的广告均无法精确地匹

配用户偏好的风险，因为广告网络仅向用户提供少量广

告。因此，为了覆盖广泛的用户兴趣，应该从广告网络

中检索给定兴趣分段系统的每一段至少一个广告。他们

对现有的在线行为广告系统进行的调查发现，现有系统

中使用的细分受众群的数量在25到100个之间，这给传

播广告的数量带来了上限。

后来，Wang等[23]提出了一种设计，该设计还执行

针对用户的本地设备。然而，他们的重点是提供激励措
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施，让用户点击他们感兴趣的广告，但可能会导致潜

在的隐私风险。他们特别提出了一个隐私意识的补偿框

架，以通过控制隐私风险来促进有针对性的广告。在他

们的框架中，Wang等[23]认为用户、广告经纪人和广告

商是理性和利己的实体，他们都只关心自己的利益。为

了鼓励用户点击有趣的广告，广告网络为用户隐私广告

点击漏洞提供了一定的补偿。这可以有效提高点击率并

为广告网络和广告客户创造更多收入。Wang等[23]进一

步将该框架建模为3阶段Stackelberg博弈，其中所有实

体都被认为是利己的，并且都有通过选择最优策略来最

大化自己的公用事业的目标。他们通过分析用户，广告

网络和广告商之间的合作和竞争关系，获得纳什均衡。

同时，Wang等[23]分析了共享整个市场的广告商之间的

竞争。此外，他们将市场分享场景模拟为非合作博弈，

并证明存在纳什均衡。简言之，他们提出的框架为广告

网络和广告商在实践中强制实施补偿政策以及为用户提

供有针对性的广告服务提供了强有力的动力。

Guha等[24]没有在用户的本地设备上执行定位，而

是提出了一种被称为Privad的隐私保护广告架构，该架

构涉及一个称为经销商的额外方，以保护用户隐私。在

Privad中，为了防止广告网络了解客户的身份，经销商

匿名了客户和广告网络之间的通信。为了防止经销商

学习用户的档案，客户端和广告网络之间的通信被加

密，并且只有客户端和广告网络才能正确解密所传输的

消息。但是，这样的架构有潜在的局限性：经销商需要

始终保持在线状态。这是不可取的，因为在实践中，最

好不经常与经销商联系。后来，Backes等[25]提出了一

个名为ObliviAd的可证实的安全架构，用于隐私保护

在线行为广告，该架构利用了基于安全硬件的隐私保

护信息检索（PIR）技术。ObliviAd使用运行在广告网

络端的安全协处理器（SC）上的未知的随机存取存储

器（ORAM）实现PIR，允许用户检索最符合其个人资

料的广告，而不会泄露任何隐私保护个人信息。特别是

当用户访问网页时，ObliviAd首先将加密的用户配置文

件发送给SC，SC再根据指定的广告网络算法安全地搜

索广告并选择最适合用户配置文件的广告子集。搜索和

选择方案建立在ORAM协议之上，可以防止广告网络了

解有关所选广告的任何信息。为了支持每个关键字有多

个不同广告的情况，Backes等[25]进一步修改了使用的

ORAM方案。之后，SC以加密形式向用户发送选定的

广告。

与参考文献[24]、[25]中的研究不同，Artail和Far-

hat [26]探讨了隐私保护非本地定位，但没有引入额外的

第三方。他们的架构依赖于用户之间的合作来向彼此发

出请求和分发广告，并实施洗牌算法来隐藏个人用户彼

此的兴趣以及来自广告网络的身份信息。首先，为了在

请求广告时隐藏来自广告网络的身份信息，每个用户基

于ad hoc网络中的洗牌机制聚合其兴趣后，通过其中一

个对等用户发送。选定的对等用户充当代理，以匿名方

式将广告网络与所收到的汇总兴趣进行联系。收到广告

后，选定用户通过ad hoc以与收集相同的方式将它们分

发给用户。其次，由于用户可能相互不信任，汇总的兴

趣不应该泄漏隐私保护信息给对方。在他们的设计中，

Artail和Farhat [26]结合了非对称密码系统和洗牌机制来

保护个人用户的偏好。

Jiang等[27]没有依赖用户合作，而是利用隐私保护

流搜索（PSS）技术来设计另一个隐私保护型定向广告

系统，该系统可以在不引入额外第三方的情况下提供隐

私保护和准确定位。在此系统中，用户配置文件是从用

户的行为数据和本地移动设备上的传感器数据中推断出

来的。用户使用该配置文件构建加密广告请求，然后将

其发送到不受信任的广告网络中。广告网络处理所有广

告上的加密配置文件，并在不知道任何基础内容的情况

下返回加密匹配广告。用户使用其私钥恢复匹配的广

告。通过这种方式，广告网络可以向具有强大隐私保护

的用户提供准确的匹配广告。然而，直接使用PSS来获

取安全和准确的移动广告会导致严重的实用性问题。也

就是说，这将导致资源受限的移动设备产生高计算和通

信开销。因此，Jiang等[27]进一步提出了改善系统计算

和通信性能的机制。他们特别提出使用分层结构来表示

用户和广告偏好，并利用广告网络中的广告拍卖。他们

还建议鼓励用户提供广泛的类别来缩小匹配广告的搜索

范围，这可以节省广告网络的计算成本。他们还通过利

用预取和缓存机制来使广告加载延迟降至最低，这可以

帮助分摊计算和通信成本。

其他研究也利用混淆技术来实现隐私保护定向广

告。在参考文献[28]中，Hardt和Nath指出，优化以下3
个设计目标在定向广告系统中是不可行的：隐私、效率

和广告相关性。因此，他们为定向广告系统中的广告选

择制定了优化问题。所提出的优化问题包括3个重要变

量。第一个变量是隐私，也就是说，用户与广告网络共

享的信息量；第二个变量是带宽效率，指有多少广告发

送给用户；第三个变量是效用，也就是传递给用户的广

告的相关性。更具体地说，所提出的框架赋予用户决定
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与广告网络共享的个人信息量的权利。根据从用户收集

的信息，广告网络为用户选择一组广告，但是通信开销

受到限制。在从广告网络接收到广告时，用户的本地设

备通过分析该用户的所有隐私保护信息来选择最相关的

一个显示。因此，他们的框架面临以下挑战：如何以适

当的方式选择一组已投放的广告，以便可变效用可以最

大化，同时满足可变隐私和带宽效率的限制。Hardt和
Nath[28]表明，找到最优广告集合是一个非确定性多项

式时间（NP）难题，因此需采用近似技术来解决优化

问题。

在一项独立的研究中，Davidson等[29]指出，个性

化支持应由操作系统（OS）内的统一系统提供，而不

是由单个应用程序提供。一方面，当收集来自所有应用

和操作系统交互的用户偏好信息时，与任何指定的应用

单独获取信息相比，可以实现相当高的准确度；另一方

面，用户通常信任操作系统，因此可信计算库不会通过

执行个性化来扩展。为了支持用户端个性化的操作系统

支持，Davidson等[29]提出了一个名为MoRePriv的操作

系统服务。为了平衡隐私和个性化，MoRePriv将用户的

个人配置文件概括为粗粒度配置文件，该配置文件限制

了隐私信息泄漏造成的损害。MoRePriv首先捕获操作

系统内用户的多个关于用户的（敏感）信息流，如用户

的电子邮件、短消息服务（SMS）等，这可能会指示用

户的偏好。MoRePriv随后通过解析和分类该信息来推

断用户的兴趣。 MoRePriv提供了一组应用程序编程接

口（API），可以使第三方应用程序有限地访问用户配置

文件。

4.2. 隐私保护定向优惠券发放

虽然文献中包含了大量关于隐私保护定向广告的研

究，但是关于安全定位优惠券发放的研究很少。与私有

定向广告相比，定向优惠券投放带来了额外的安全风

险。首先，它要求将有针对性的优惠券投放给符合条件

的用户，这些用户的行为档案可以准确地满足供应商的

定位资料，这是为了防止利用优惠券进行攻击；其次，

在整个有针对性的优惠券发放程序中，除符合条件的非

资格用户外，不符合条件的用户不应了解有关供应商的

定位资料的任何内容，否则，有资格的用户可能会尝

试利用他们学习的信息获得目标优惠券[30–32]。在文

献中，定向优惠券发放的安全策略/技术包括本地定位

[30,31]和密码技术（即PHE和GC）[32]。
Partridge等[30]第一次提出了名为PiCoDa的隐私保

护定向优惠券发放框架。PiCoDa采用本地定位策略实

现用户隐私保护。为了验证用户是否有资格获得定向的

优惠券，他们使用LSH技术来测试用户的行为配置文件

是否与供应商的目标配置文件大致相符。因此，如果用

户的行为配置文件的LSH值与供应商的目标配置文件的

LSH值相同，则用户能够导出用于解密目标优惠券的密

钥。这项工作的主要局限性是由于LSH中存在误报，部

分非合格用户可能能够获得目标优惠券。这可能违反供

应商的利益。

Rane和Uzun [31]后来提出了针对隐私保护定向优惠

券发放的另一种设计。他们采用了与参考文献 [30]（即

本地瞄准）中相同的安全策略，但没有采用LSH来测试

用户的资格，而是提出了应用纠错码来对用户的行为描

述文件和供应商的目标描述文件进行编码。这种新的机

制不会出现之前的设计误报问题。然而，代价是有关供

应商的定位配置文件的一些信息泄露给用户。Jiang等
[32]最近提出了一种针对隐私保护定向优惠券发放的新

设计，该设计结合了同态加密和GC技术，确保仅将有

针对性的优惠券准确地发放给合格用户，同时实现用户

隐私和供应商保护。

5. 未来研究方向

（1）针对恶意用户的鲁棒性。现有的大多数隐私保

护个性化推荐服务都假定用户诚实地参与整个过程。但

实际上某些用户可能是恶意的，会故意向推荐人提供无

效数据以破坏系统。这将会是一个严重的威胁，并且在

关于保护隐私的个性化推荐服务的现有研究中大部分都

未被探讨。针对这种威胁的防御可能具有挑战性，特别

是当推荐人仅接收到加密的用户数据时。为确保服务质

量，开发隐私保护推荐系统的验证技术势在必行，以便

提供针对恶意用户的数据伪造攻击的鲁棒性。一个可能

的方向是利用一些加密技术，如数字签名和承诺书，迫

使用户生成承诺数据。

（2）防止恶意推荐的安全性。大多数关于隐私保护

推荐的现有研究中隐含的假设是推荐人推荐的内容是良

性的，并且不会造成任何伤害。但是，移动设备上的一

些媒体推荐项目（如广告）包含JavaScrip、图片或视频。

这些项目通常会访问外部存储——不同的移动应用程序

存储其文件的共享位置。最近的一些研究[33,34]表明，

这些媒体推荐项目可以用来推断隐私敏感信息，如性别

和社交圈。为了抵御新出现的恶意推荐威胁，在移动设
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备上提供独立的执行环境并赋予其满足媒体推荐项目的

全部使用要求的能力是不可或缺的。另外，大多数引入

第三方的现有研究都认为第三方是半诚实的。但是，这

样的假设在实践中并不总是成立，第三方可能在执行恶

意行为的同时协助推荐人执行隐私保护个性化推荐。发

展有效的机制来抵御这种恶意的对手也至关重要。

（3）移动设备导向的成本效益。随着移动设备的普

及，移动个性化推荐服务正变得越来越普遍。但移动设

备通常受资源限制，特别是在电池和带宽方面。为了在

保护用户隐私的同时，在移动个性化推荐服务中实现令

人满意的用户体验，安全设计应该在移动设备上施加轻

量的成本。因此，值得在推荐服务中继续开发用于移动

设备的轻量级隐私保护技术的研究。一种可能的方向是

整合诸如用户网络流量分析[35]和社交网络[36]等技术，

以提出新的创新隐私保护解决方案。另一个方向可以是

利用诸如英特尔软件防护扩展（Intel SGX）等先进的可

信硬件来设计轻量级的隐私保护解决方案，该软件可能

以最小的性能开销提供安全计算。此外，在进行隐私保

护移动个性化推荐服务安全设计的绩效评估时，有必要

考虑移动设备的能源成本，而不是将评估限制在计算和

通讯成本上。这是因为电池能量是移动设备最宝贵的资

源之一，是直接影响用户体验的实用因素。

6. 结论

在本文中，我们查阅了与隐私保护个性化推荐服务

有关的文献。本文首先介绍了个性化推荐服务的系统架

构、常用的推荐技术以及个性化推荐服务带来的隐私

问题。然后，我们描述了用于个性化推荐服务的现有

隐私保护技术，其分为两大类：保护隐私的CFB推荐和

保护隐私CB推荐。而后我们进一步将保护隐私的CFB
推荐分为基于隐私保护的邻近用户的方法和基于隐私

表 1 对隐私保护个性化建议工作的比较

Category Techniques
Additional 
party

Active user 
participation 

Computation 
overhead

Inter-user 
interaction

User data 
protection

Accuracy loss Ref.

NBCF PHE, SMC Yes Yes High No Strong No [6]

NBCF PHE No No High No Strong No [10]

NBCF PHE Yes Yes High No Strong No [11]

NBCF SMC No Yes High Yes Strong No [4]

NBCF Perturbation No No Low No Weak Yes [12]

NBCF Obfuscation No Yes Low Yes Weak Yes [13]

NBCF LSH, artificial ratings No No Low No Weak Yes [14]

MLBCF MF, PHE, GC Yes No High No Strong No [18]

MLBCF MF, FHE Yes No High No Strong No [19]

MLBCF RR, PHE, GC Yes No High No Strong No [20]

MLBCF RR, PHE Yes No High No Strong No [21]

CBRTA Local targeting No No Low No Strong Yes [22]

CBRTA Local targeting, game theory No No Low No Strong Yes [23]

CBRTA Anonymization, PKE Yes No High No Strong No [24]

CBRTA ORAM Yes No High No Strong No [25]

CBRTA Anonymization, PKE No Yes High Yes Strong No [26]

CBRTA PSS No No High No Strong No [27]

CBRTA Obfuscation Yes No Low No Weak Yes [28]

CBRTA Obfuscation No No Low No Weak Yes [29]

CBRTCD LSH, local targeting No No Low No Strong Yes [30]

CBRTCD Fuzzy commitment No No Low No Strong No [31]

CBRTCD PHE, GC Yes No High No Strong No [32]

NBCF: neighborhood-based collaborative filtering; MLBCF: machine learning-based collaborative filtering; CBRTA: content-based recommendation for 
targeted advertising; CBRTCD: content-based recommendation for targeted coupon delivery; PHE: partially homomorphic encryption; FHE: fully homo-
morphic encryption; GC: garbled circuit; MF: matrix factorization; RR: ridge regression; SMC: secure multiparty computation; PKE: public-key encryption; 
LSH: locality-sensitive hashing; ORAM: oblivious random-access memory; PSS: private stream searching.
The indicator “Active user participation” is marked “Yes” if more than one round of user-server interaction is needed upon a request for private recommen-
dations or if inter-user interaction is required. The indicator “User data protection” is marked “Strong” if user data are held locally or protected via cryp-
tographic techniques. The indicator “Computation overhead” is marked “High” if cryptographic operations are involved.
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保护机器学习的方法，并继而将隐私保护CB推荐分类

为隐私保护定向广告和隐私保护定向优惠券发放。表1 
[4,6,10–14,18–32]对所描述的关于隐私保护建议的现有

工作进行了比较。最后，我们就未来的研究方向进行了

一些讨论。
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