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随着社交网络和移动设备的发展，照片分享已成为一种非常流行的社交活动。由于人们在日常生
活中希望展现一种积极的印象，照片分享中的印象管理已变得越来越重要。然而，大多数现有的
隐私保护工作都存在两个问题：①为了建立一个合适的印象，用户必须由自己决定是否将照片分
享给其他用户；②用户在分享合影照片时，隐含在合影中的人际关系信息也存在泄漏风险，如通
过人脸的相对位置可以推断用户的情侣关系或者性倾向。本文提出了一种人际关系印象管理方案
（SRIM），通过为用户自动推荐照片分享策略保护用户的关系隐私信息。具体来说，本文设计了
一种轻量级的人脸距离测量方法，利用照片的元数据和人脸检测结果计算用户在合影中的实际距
离，再通过关系印象评估算法对合影中的人际关系进行评估和管理。基于该方案，本文实现了一
个原型系统，并邀请了 21 位志愿者对系统的功能进行了验证，评估结果验证了该方案的有效性和
效率。
© 2018 THE AUTHORS. Published by Elsevier LTD on behalf of Chinese Academy of Engineering and Higher 

Education Press Limited Company This is an open access article under the CC BY-NC-ND license  
(http://creativecommons.org/licenses/by-nc-nd/4.0/).
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1. 引言

在线社交网络（online social network，OSN）和移

动设备的快速发展加速了在线照片分享平台（photo- 
sharing platforms，PSP）的普及。借助智能手机的拍摄

功能，用户可以随时随地拍摄照片，并将照片通过微信、

Facebook或者Flickr等在线PSP与朋友们分享。用户也

可以随时查看朋友或陌生人发布的照片，并对其发表

评论。

但是，分享的照片可能包含大量的敏感信息，攻击

者可以利用敏感信息推断用户的隐私。一般来说，一张

分享照片通常包含3种信息[1]：内容信息（可以用来推

断“谁/Who”“什么/What”等）、属性信息（比如“何

时/When”“何处/Where”等元数据）和关系信息（暗示

用户之间的关系，特别是在合影中的人际关系）。例如，

考虑一个典型的场景，场景中Alice爱上了Bob。Alice很
兴奋，并且希望除了她的父母之外的每个人都了解她的

感受。但是，考虑到照片内容信息的不可分割性以及关

联信息的隐蔽性，当Alice和她的朋友与他人分享照片

时，可能会暴露出不愿意透露的信息。从该角度考虑，

Alice在发布与Bob（甚至包括其他人）的合影到PSP上
之前应该仔细考虑分享范围。否则，有关Alice的内容、

属性和关系信息可能会泄漏给不想透露的用户。在心理

学中，人们改善或维持他人印象的行为被称为“印象管
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理”；在该场景中，Alice正在通过故意不向她父母透露

她与Bob的关系的方式进行印象管理。印象管理旨在避

免印象不必要的巨大变化，并且它会受到照片隐私泄露

事件的影响。

许多研究都揭示了印象管理的重要性，并总结了实

现印象管理的两个主要步骤：图像识别和策略推荐。现

有研究工作大多聚焦在每个单独步骤上，如图像识别方

法[2–4]和策略推荐方法[1,5,6]。然而，现有工作大多需

要用户深度参与，并没有从用户友好的角度提供实用系

统。Besmer等[7]在研究中发现，在照片分享策略过程

中，由“身份和印象管理”问题引起的担忧要大于对自

身隐私泄露的担忧，为此他们设计了一个带标签的照片

管理方案，用以改善用户给他人的印象。Klemperer等
[8]也利用照片标签来控制照片分享中的用户访问，并

允许用户使用关键字和标题直观地创建和维护照片分享

策略。但是，在现有方案中，用户必须人工决定是否分

享照片。另外，Hoyle等[9]采集了来自“lifeloggers”（可

穿戴相机，如Google眼睛）的14 477张图片，并对用户

不分享照片的原因进行了调研；“印象管理”被认为是

三种最重要的原因之一。然而现有印象管理工作大多关

注照片的内容和属性信息，不能综合地考虑内容、属性

和关系信息，尤其是缺乏对照片所隐含的人际关系信息

的考虑。

本文中设计了一种人际关系印象管理（SRIM）方案，

用以维持并提升用户在照片分享中的关系印象。SRIM
方案不仅可以防止隐私的人际关系泄露，还可以自动推

荐合适的照片分享策略。基于照片元数据和人脸检测结

果，本文设计了一种轻量级的人脸距离测量方法，并将

测量出的距离转换为人际关系类别。此外，本文还提出

了一种关系印象评估算法来评估和管理关系印象。本文

的主要贡献如下：

（1）提出了一种轻量级的人脸距离测量方法，用以

量化出现在合影中每对用户之间的距离，利用人际距离

学理论，将测量出的人脸距离转化为关系强度；

（2）在识别影响用户印象因素的基础上，设计了一

种人际关系评估算法来实现对用户人际关系印象的衡量

和管理，影响用户印象的因素包括照片中用户脸部区域

的距离和朋友间的信任系数；

（3）为了验证SRIM方案的效果，本文开发了SRIM
原型系统，实验结果表明，SRIM方案可以高效地实现

关系印象管理的目标，保护关系隐私信息并提高关系

印象。

本文其余部分安排如下：第2节介绍了相关工作；

第3节介绍了印象管理方案的一些预备知识；在第4节
中提出了人脸距离测量和关系印象评估算法；第5节提

供了一些SRIM原型系统的评估结果；第6节总结。

2. 相关工作

随着大量照片在PSP上传播，合影中所隐含的敏感

信息的泄露风险也越来越大。本节回顾了现有工作中

关系印象管理相关的两个主要步骤：人际关系测量[10–
14]（衡量照片中用户之间的关系）和策略推荐[15–21]（推

荐合适的策略以保护用户的敏感信息）。

2.1. 人际关系测量

现有的方案大多试图通过两种方式解决关系测量

问题。第一种是基于姿势检测的关系测量方法。Yang
等[10]提出了一种基于姿势的人际关系估计方法，通

过提取静态图像中各个组成部分的模型特征，发现提

取的特征在共现和空间关系上呈现出树形结构，由此

可以有效地获取图像中的接触关系类型。在此基础上，

Yang等[11]进一步提出利用图像处理来建立一个社会关

系分类模型，该模型通过使用姿势、图形结构和“触

摸代码”等特征建立，通过定义的6个触摸代码对用户

的关系进行分类，触摸代码包括“手—手”“肩膀—肩

膀”“手—肩膀”“手—肘”“肘—肩”和“手—躯干”。

第二种是基于人际距离的关系测量方法。Fathi等[12]提
出了一种社交照片中互动类型的检测方法。通过估计并

计算照片中每位用户的视线方向，在结合时间信息的基

础上，利用用户的角色和位置来识别社交互动的类型。

Chakraborty等[13]提出了一种基于人脸距离的关系评估方

法，该方法尝试将二维（2D）图像中的人/人脸位置映射

到三维（3D）空间中的用户位置，在结合空间和结构特

征的基础上，使用支持向量机（SVM）分类器对用户之

间的距离进行预测，其准确率达到76.4%。不同于现有

工作，本文结合照相机的成像原理，设计了一种轻量级

的人脸距离测量方法来减少评估人际关系的计算量。

2.2. 策略推荐

Squicciarini等[19]设计了一个推荐系统来帮助用户

制定分享策略。该系统使用视觉内容和元数据对照片

进行分类，然后根据历史记录为每类照片推荐策略。

Kairam等[20]设计了一种照片分享策略推荐系统。该系
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统首次将美学因素纳入考虑，并结合分享行为和内容特

征等因素，从而满足用户在分享过程中的多样性需求。

Ni等[21]在Twitter和Instagram上对用户的照片分享策略

进行了大规模的调研。研究结果表明，分享策略的变化

受到全球性事件和节日的影响，并根据该变化趋势设计

了一个照片分享策略推荐系统，辅助用户自动设定访问

控制策略。但是，上述推荐系统大多聚焦在照片内容和

属性信息上，忽略了照片合影中隐含的人际关系信息。

本文通过整合人际关系度量和印象管理两个领域的知

识，为该问题提供了解决方案。

3. 预备知识

本节介绍了一些基本概念，并论述了SRIM方案的

研究动机。

3.1. 基本概念

本节介绍两个照片分享中涉及的心理学概念：印象

管理和人际距离学。

印象管理由加拿大社会学家欧文·高夫曼于1959年
首次提出[22]，它被定义为“人们尝试去影响其他人关

于人和事物认知的有意或潜意识过程”。人们通过调节

和控制社会交际中的信息来实现印象管理。本文聚焦于

提供一种合影照片的自动或半自动策略推荐方案，帮助

用户管理自己在社交网络中展示的关系印象。由于合影

中描述的关系信息在某种程度上反应了用户真实世界中

的人际关系，因此上述推断信息可以被用作印象管理。

人际距离学主要研究行为举止、沟通交流、社会交

际对人口密度的影响。爱德华·霍尔将其定义为“人类

利用空间作为文化的专门阐述，及其相关的观察结果和

理论”[23]。如表1所示，本文利用人际距离学中的个人

距离阈值来识别人际关系种类。

3.2. 研究动机

本文的研究动机主要源于日常生活中的两个观察。

观察1 ：每个人在社交网络中总是扮演着不同的角

色，并且不同角色的扮演在不同的社会活动中具有重要

的价值。例如，即使孩子和父母没有共同的兴趣，他们

的关系仍可归类为“伙伴”。然而，当孩子与拥有共同

兴趣的朋友在一起，他们的交流则可以被看作是传统意

义上的人际关系。一般来说，人们通常在不同的社交圈

中有不同印象管理偏好。即使你最好的朋友也不会了解

你所有的事情，因此亲密度并不足以作为展示印象的衡

量标准。

观察2 ：社会关系是社会活动的重要组成部分。一

般认为，用户总是在不断强化他们人际关系的正面印

象，并且避免负面印象的产生。

Hoyle等[9]收集了14 477张照片，并且获得了1015
条详细的分享理由。据该项研究表明，印象管理是影响

用户照片分享策略最重要的因素。在印象管理中，两位

或者更多用户同时出现在照片中的现象非常常见，然

而，目前Facebook、WeChat等PSP并不能提供成熟的

印象管理方案。虽然很多关于印象管理的研究被提出

[7,8,24,25]，但大多关注直接信息（如内容信息[7,24]或
者属性信息[25]），急需提出一种面向人际关系信息的

印象管理方案。

为解决以上问题，本文提出了一种关系印象管理方

案(SRIM)。该方案旨在为用户提供管理自身关系印象

的手段，并有效减少社交网络照片分享活动中的决策负

担。该方案设计了一种策略推荐框架，包括人脸距离测

量方法、人际距离学阈值和关系印象评估方法。首先，

通过人脸检测和照片元数据计算照片拍摄时用户脸部之

间的实际物理距离。基于人际距离学的理论，通过距离

评估关系的亲密等级，所有分享的照片都会帮助接收者

形成关于该用户人际关系的印象。如果印象产生了显著

表1 人际关系学中的个人距离

Interpersonal distance (phase) Distance Notes

Intimate close (I-C) 15 cm or less Reserved for close friends, lovers, children, and close family members

Intimate far (I-F) 15–46 cm

Personal close (P-C) 46–76 cm Used for conversations with friends, chatting with associates, and discussions in a group

Personal far (P-F) 76–122 cm

Social close (S-C) 122–213 cm Reserved for strangers, newly formed groups, and new acquaintances

Social far (S-F) 213–366 cm

Public close (Pu-C) 366–762 cm Used for speeches, lectures, and theater

Public far (Pu-F) 762 cm or more
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的变化，则表明用户的印象管理可能出现了偏差。在该

情况下，方案将向用户发出警告。相反，如果照片满足

用户较为平稳地提升与某个用户的关系印象时，则会推

荐用户将照片展示给该类接收者。

4. SRIM 方案

本节主要介绍了方案概要、人脸距离评估方法、关

系印象评估算法和实现细节。其中，人脸距离评估方法

利用照片的元数据和人脸检测技术计算用户在合影中的

实际距离；关系印象评估算法实现了合影中的人际关系

的评估和管理。

4.1. 方案概览

基于用户历史的分享行为，SRIM可以为用户提供

推荐和警告。例如，该方法可以推荐一个合适的接受者

群组，或者预警不恰当的分享行为（实现细节在4.4节）。

如图1所示，当一张新合影被上传时，SRIM首先检测

并识别合影中的人脸信息。人际距离学的阈值被用来区

分用户之间的人际关系。如果一个分类结果从未出现在

用户的历史分享记录中，SRIM将提前过滤出该类用户，

并向用户提出预警。对于存在分享记录的用户，该方案

通过评估算法分析该用户的已有关系印象，并将接收者

分为推荐分享和不推荐分享的两类。在分享决定完成

后，新照片中的人际关系将被更新到历史记录中。

4.2. 人脸距离测量方法

研究者们提出了很多合影中人际关系的测量方法，

主要包括基于姿势的测量方法[11]和基于距离的测量方

法[13]。基于姿势的测量方法利用用户的姿势和连接区

域的位置对用户的人际关系进行定性分析。该种方法难

以对用户之间关系的变化进行量化分析，所以也难以满

足本方案检测出用户关系的非正常变化的需求。现有基

于距离的方法大多利用机器学习和图像处理技术，将会

产生较大的计算消耗。此外，该类方法的准确率还较大

地依赖训练的数据集。与大多数现有方案相比，本文提

出的方案使用了一种轻量级的计算方法来测量合影中的

人脸距离，利用相机成像原理和人际距离学阈值来识别

用户间的人际关系类别。该方法充分利用了相机的几项

内部信息，并实现了较高的准确率和较低的计算消耗。

为计算合影中用户彼此间的人脸距离，该方法利用

人脸检测技术，提取了照片交换图像文件（EXIF）元数

据中35 mm等效焦距信息。现代的数字相机大多已将相

机的实际焦距转换为35 mm等效焦距，即使用35 mm胶

片代替实际使用的感光组件（CCD）时的焦距值。因此，

可以较为容易地将实际照片中两点距离转换为35 mm胶

片（36 mm长、24 mm宽）上的比例。当新用户在社交

网络中新建一个账号时，他们需要上传几张他们脸部区

域的照片作为样本。由于SRIM方案是基于人脸宽度作

为计算人脸距离的基准，系统鼓励用户提供他们的人脸

宽度。如果用户不愿意提供人脸宽度，本文将使用一个

默认值（15 cm，在5.1小节中，本文将讨论该默认值仍

然可以计算出可接受准确率的距离）。

图2是一个简化的相机成像系统，其中参数w1和w2

是用户1和用户2脸部的实际宽度，参数l1和l4是用户1和
用户2脸部区域在照片中的宽度。参数l2是用户1与用户

图1. SRIM方案流程图。L是两个用户人脸间的距离。
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2在相片中距离，参数l3表示离镜头较远的用户2与相机

镜头轴线之间的距离。参数f是相机的焦距。根据以上

信息，可以获得用户1与用户2到相机的距离，分别是d1 
= fw1/l1和d2 = fw2/l4。因此两个用户脸部区域之间的距离

L可以表示为

  （1）

式中，h2是用户1和用户2′脸部区域之间的距离，用户2′
是用户2在拍摄距离d1平面上的投影，因此该人脸距离

可以表示为h2 = l2d1/f；拍摄投影与用户2的垂直位置坐

标之间的距离h3可以表示为h3 = l3(d2 –  d1)/f；此外h1和h4

分别是用户1和用户2人脸宽度的一半，可以分别描述

为h1 = w1/2和h4 = w2/2。因此，式（1）可以表示为

 （2）

4.3. 关系印象评估算法

本节首先介绍真实生活中关于印象形成的两个现

象。第一个现象是印象的形成往往不是仅通过一个用

户提供的信息，与此相反，该方案中的评估算法不仅

考虑照片所有者分享的照片，还考虑利益相关者（如

合影中照片所有者以外的用户）分享的照片。第二个

现象是印象是随着时间的积累不断加深的，而不是仅

仅少量照片就可以形成的。直观地来说，合影中的关

系印象越是充分和稳定，接收者就更容易发现出该类

印象的改变。

回到Alice和Bob的故事，Carol是一位老师，Alice
希望留下一个符合她的人际关系印象。如图3（a）所示，

Alice和Bob在社交网络中分享了不同的照片集。其中，

Alice发给Carol的照片集表示为Dx，Bob发给Carol的照

片集表示为Dy，Bob发给Alice的照片集表示为Dz。图3
（b）描述了Alice如何评估Carol心目中她与Bob的关系

印象。

（1）Alice希望向Carol传达的关系印象，可以通过

Alice上传的照片集Dx形成。

（2）Carol对Alice和Bob之间关系印象可以表示为i′，
是通过Alice上传的照片集Dx和Bob展示的照片集Dy共同

作用形成的。

（3）然而，Alice并不知晓Bob展示给Carol照片集

Dy，仅可通过Bob展示给Alice的照片集Dz进行推断。

抽象来说，SRIM模型包含了3种角色：所有者（印

象的传达者，如Alice）、利益相关者（出现在照片中的

用户，如Bob）和接收者（印象的接收者，如Carol），
分别定义为o、s和r。同时定义如下3种印象关系。

定义1 （所有者展示的印象）：fo = {1, 2, ..., m}表示

用户o在分享照片中的朋友集合。PSP中的接收者对用

户o的朋友关系有一个印象集，可以描述为Io = {io,1, io,2, 图2. 人脸距离测量方法。

图3. 关系印象评估模型。（a）分享照片集；（b）猜测模型。
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..., io,m}。该印象集可以通过历史的分享记录获得。为量

化人际关系，可利用历史记录中的人脸距离来初始化用

户的关系印象，初始化的印象集合可描述为Io
init = {Do,1, 

Do,2, ..., Do,m}。参数Do,1 = {Prelationj | j ∈{1, 2, ..., 8}} 表示

历史记录中的人脸距离分布，其中，Prelationj分别代表人

际距离学中的8种关系类型的概率。所有的人脸距离被

分类为8种人际关系，其中每个人际关系的概率可以通

过Prelationj = mj/n计算获得，j = 1, 2, ..., 8。参数mj代表人

际关系j的照片数量，参数n代表历史记录中所有照片的

数量。

然而，照片所有者并不是唯一提供影响接收者印象

形成信息的用户，如果其他照片中利益相关者和接收者

也是朋友关系，他们也可能向接收者展示与照片所有者

的合影。

定义2（接收者的印象）：接收者真实的印象可以

描述为I′o ={i′o,1, i′o,2, ..., i′o,m} = {D′o,1, D′o,2, ..., D′o,m}。
因为照片所有者无法知道利益相关者分享给接收者

的信息，所有照片所有者仅能根据他/她可以访问的信

息范围来推测利益相关者分享的信息，从而在有限信息

下优化自己的策略设置。

定义3（照片所有者推测的印象）：照片所有者可

以推测接收者的关系印象，该印象集可以定义为I′′o = 
{i′′o,1, i′′o,2, ..., i′′o,m} = {D′′o,1, D′′o,2, ..., D′′o,m}。

为了评估照片所有者向接收者传达的关系印象变

化，关系印象评估算法的步骤如下：当一张新的照片

被上传，该算法将提取该照片可能影响的所有接收者。

照片所有者o和利益相关者s之间的人脸距离描述为Lo,s，

当接收者r从照片所有者o收到一张新照片μ = 〈o, r, 〈o, s, 
Lo,s〉〉，照片所有者o可以评估他/她推测接收者的新印象

i′′o,s
μ，该印象可以通过以下公式计算

  （3）

式中，i′′o,s
exist表示现有的印象；D′′o,s

new表示新的分享照片集

（加入一张新照片，并删除最久的一张）的关系分布；t′o,s

代表照片所有者o和接收者r之间的信任系数。明显的，

接收者的印象集I′越接近照片所有者展示的印象集I，接

收者r对照片所有者o展示印象集的信任度越高。然而，

照片所有者o无法获得接收者的印象集I′，所以他/她只

能利用自己推测的印象集I′′来计算近似的t′o,s。因此，t′o,s

可以通过Hellinger距离计算，具体公式如下：

 （4）

为了简化模型的复杂性，该方法在公式中没有考虑

PSP的转发功能。当评估算法完成，新旧两个印象集的

区别change可以通过以下公式获得

 （5）

当

其他情况
 （6）

本文通过使用一个阈值threshold来调整推荐用户的

范围，对于敏感的接收者可以选择一个较低的阈值，而

针对普通的接收者则可以选择较高的阈值。

多关系照片：通常情况下，照片中的参与者数量会

影响该照片关系印象的表达。当合影中出现的参与者越

多，接收者感受到的印象强度越弱。例如，假设有两张

不同的合影A和B，合影A中仅仅有两个参与者而合影B
中有20个参与者，即使其中有一对用户之间的人脸距离

是一样的，两个参与者的合影A比20个参与者的合影B
更容易给接收者留下深刻的印象。

假设接收者对每张合影投入大致相同的注意力，则

多关系照片（至少包含3位参与者）中的一个人际关系

仅能获得接收者的部分注意力。每个关系获得注意力的

比例占完整照片的2/[nu(nu – 1)]，其中，nu表示合影中用

户的数量。

但是，接收者实际上并不会向合影中的每个关系分

配相同的注意力，照片中离镜头更近的用户容易获得更

多的关注。如图4所示，可以利用每个用户与相机的距

离，为每对用户之间关系印象的强度加上权重。因此，

用户a与用户b的关系印象权重可以表示为

  （7）

式中，p代表照片中的人际关系个数。

多关系照片中每个人际关系类型的概率可以描述为



102 Author name et al. / Engineering 2(2016) xxx–xxx

 （8）

式中，mj表示指定人际关系relationj的数量；n表示记录

中所有的人际关系数量。

随着照片中参与用户数量的增长，计算的复杂性越

来越高。照片中的人际关系数量呈nu阶乘量级增长，其

中nu代表合影中的用户个数。幸运的是，人们也只能记

忆有限数量的事物。举个例子，聚会和毕业典礼上的照

片，接收者仅能记住某人是否是该集体的成员。因此，

本算法为照片中的用户设计了一个阈值，如果照片中出

现了7个或7个以上的用户，SRIM方案将该照片视为一

个大合影，并执行默认策略（本文中使用忽略策略）。

4.4. 实现细节

本文开发了SRIM方案的原型系统，主要包括以下

四个具体的技术细节（该原型系统需要依赖于MySQL
数据库服务器，用于存储历史分享记录和关系印象信

息）。

（1）人脸检测和识别：SRIM中的功能通过在线应

用程序编程接口（API）服务Face ++实现。†  Face ++的
人脸检测功能可以定位人脸位置，并为人脸距离测量组

件记录精确的像素坐标。人脸识别功能可以识别合影中

的用户，并完成合影中用户与PSP用户之间的关联。此

外，在参考文献[26]中，作者指出Face ++方法的识别率

可达91.4%。

（2）人脸距离测量：本文提出的测量方法和现有

工作[13]之间最大的区别在于计算消耗和准确性。虽然

在参考文献[13]中，作者能够在较少约束条件下测量

人脸距离，但是他们的方法计算成本高，准确率较低

（76.4%）。因此该方法由于准确率较低的限制，难以应

用在人际关系评估等应用中。此外，该方法还存在计算

成本较高的问题，也很难应用于功耗敏感的移动设备。

与此相反，在本方案提出的人脸距离测量组件中，提取

了照片EXIF元数据中的35 mm等效焦距数据。该项数据

已被广泛应用在数码相机包括单反相机（SLR）和移动

拍摄设备。在此基础上，利用摄像机基本结构和工作原

理的知识，使用式（2）计算人脸距离，可以有效解决

以上两个问题。

（3）更新机制：为了计算印象随时间的变化，本文

设计了一个滑动窗口来选择最近的合影（包含两个或更

多用户）。在本文中，使用最近的50张照片作为滑动窗

口的大小。该窗口的大小可以被其他数量的照片或指定

时间段的照片替代。当可用的历史记录数少于设定的要

求时，可以使用现有照片进行缺省计算（公式是使用关

系分布来评估印象的）。为了模拟人脑的遗忘机制，当

新的合影照片被确认用于分享时，更新机制将最早的照

片从滑动窗口中推出，并加入新的照片。通过调整滑动

窗口的参数，用户可以获得他们的关系印象随着时间推

移的变化趋势；关系印象的变化趋势可以用来指导用户

管理并提升自己的关系印象。

（4）阈值调整：在将所有接收者分成两组（推荐群

组和不宜推荐群组）后，原型系统生成了用于推荐分享

策略的建议。用户通过回答“满意”或“不满意”的方

式向SRIM提供反馈。当用户的回答为“满意”时，表

示当时的阈值设置正确。当分类为“不满意”时，系统

可以单独调整特定收件人的阈值。当用户将接收者从

推荐群组移动到不宜推荐群组时，SRIM将降低推荐阈

值（注：阈值越低，接收者对关系印象的变化越敏感）；

反之，将提高推荐阈值。

5. 效果评估

本方案在一个模拟的PSP上进行评估，该平台利用

了斯坦福SNAP的Facebook数据集‡，包括4039个节点和

88234条边。实验邀请了21位志愿者扮演数据集中随机

选择的节点，从而构建了一个较小但真实的数据集。由

于用户的个人照片难以收集，现有的方案中有很多利用

该量级的数据集进行评估[1,27]。实验从21位志愿者和

图4. 多关系人脸距离测量。

†  http://www.faceplusplus.com
‡  http://snap.stanford.edu/data
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他们朋友的手机中收集了1000张合影，并且保证收集的

照片分布在一个较长时间段内。

5.1. 人脸距离测量方法效果评估

因为合影用户间连线与相机轴线之间的夹角会影响

照片中物理距离的视觉效果。为了更好地评估人脸距

离测量方法，实验从不同的拍摄角度（30º、60º、90º、
120º和150º）对3种距离（0.70 m、1.00 m和1.20 m）的

合影用户进行测试。如图5所示，从合影用户连线的正

面和侧面拍摄在视觉效果上具有明显的差别。

为了验证人脸距离测量方法在默认人脸宽度依然有

效，实验中所有的测算基准都使用14 cm作为默认值。

如表2所示，测算得到的人脸距离在不同的拍摄角度中

没有明显的差异，并且大多数误差都在5 ～ 10 cm。其

中一个产生误差的原因是被拍摄者在旋转脸部区域的时

候造成的身体移动，而且该类误差的范围在人际距离学

判定人际关系时是可以接受的。此外，可以使用真实的

人脸宽度替换默认值来提高测量结果的准确率。

5.2. SRIM 方案评估

实验数据是通过以下步骤进行收集：邀请志愿者们

参与调查问卷，询问是否意识到合影中存在关系信息泄

露的风险。在33位受访用户中，有24位回答了“是”。

该现象表明受访用户中有大部分认为与他人合影中的确

存在人际关系信息泄露的风险。其中有3位受访用户直

接表示用户在合影中的距离就可以推测他们的人际关系

强度。在调查问卷之后，33位受访用户中有21位志愿

者愿意为实验提供照片样本，并参与到整个评估过程中

来。采集的样本被要求是志愿者们在一个较长的时间段

中拍摄，并按时间顺序排序。

为验证SRIM方案的有效性和实用性，志愿者们被

请求扮演模拟PSP中的各种角色，照片所有者、利益相

关者和接收者。在此基础上，所有的志愿者被分为13个
三人组体验SRIM原型系统（其中有部分志愿者选择扮

演超过1个角色）。在实验初始，实验人员将整个流程的

细节向志愿者们进行了详细的解释：

步骤 1 ：照片所有者和利益相关者分别从他们的合

影集中选出50张，并展示给接收者，表达他们期望构建

的关系印象。

步骤 2 ：利益相关者同样选择50张合影展示给照片

所有者，利益相关者两次展示的合影集合可以不同。

步骤 3 ：接收者在浏览照片所有者和利益相关者展

示的合影后，选择10张测试照片作为接收者的印象集i′，
包括5张符合他对两人关系印象的照片和5张不符合的。

步骤 4 ：利用SRIM原型系统计算测试照片是否符

合已有印象，并记录所产生的时间消耗。通过SRIM原

图5. 不同拍摄角度的视觉效果。(a)正面；(b)侧面。

表2 人脸距离测量方法测试结果（单位: m）

True distance 
30° 60° 90° 120° 150°

Distance Deviation Distance Deviation Distance Deviation Distance Deviation Distance Deviation

1.00 0.95 0.05 0.93 0.07 0.96 0.04 0.91 0.09 0.97 0.03

0.70 0.66 0.04 0.59 0.11 0.66 0.04 0.75 –0.05 0.78 –0.08

1.20 1.12 0.08 1.18 0.02 1.29 –0.09 1.10 0.10 1.06 0.14
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型系统计算获得的推荐结果作为照片所有者推测的印象

集I′′。
步骤 5 ：通过比较两个印象集i′′和i′从而评估SRIM

方案推荐的准确率。

5.2.1. 时间消耗

相较于传统的社交网络，SRIM方案新增了两个新

的模块，人脸距离测量和关系印象评估。实验分别记

录了130张测试样本（步骤3中每组10张，共13组）在

两个模块上的时间消耗（硬件环境：ThinkPad T430U，

Intel Core i7-3517U，RAM 16G）。如图6所示，人脸距

离测量模块处理每张测试照片平均花费0.0194 ms，关

系印象评估模块处理每张照片平均花费0.0144 ms。根

据文献[28]的调研，在不考虑额外的传输时间消耗的情

况下，Facebook的人脸识别模块处理每张图片平均需

要花费330 ms。因此，与传统的社交网络相比，SRIM
方案中新增的两个模块的时间消耗是可以忽略的。为

了方便阅读，本文将图6中人脸距离测量模块的时间消

耗进行排序，其中大多数测试照片的执行时间不超过

0.03 ms。图6中关系印象评估模块存在一些峰值，通过

调查原始照片，发现产生峰值是由于处理多关系照片产

生的。幸运的是，即使在需要计算多个关系强度的情况

下，SRIM的时间消耗与传统社交网络相比依然是可忽

略的。

5.2.2. 检测准确率

表3展示了SRIM系统推荐结果的准确率和错误推荐

的产生原因。在整个130张测试照片中，SRIM方案的

总体准确率为83.08%。有22张照片没有被分配到正确

的推荐集合，其中，误检率占所有错误样本的59.09%，

该类情况是因为照片所有者选择了实际情况更严格的推

荐阈值产生的。从产生错误的原因来分析，最常见的错

误原因（占所有错误样本的63.64%）是利益相关者展

示给接收者的照片集与照片所有者展示的差距较大。但

在该条件下，照片所有者已经在有限的背景知识下做出

了最符合自己利益的选择，可以通过收集社交网络中其

他用户上传的合影来减小印象集差距带来的错误。另一

种常见的误差原因是由于照片中姿势和表情对接收者的

判断产生了影响。

5.2.3. 用户直接评估

在实验中，一些志愿者改变了他们最初的选择，拒

绝将一些他们原先愿意展示的照片进行展示。该现象表

明：相较于用户意识到的人际关系隐私保护强度，在实

际分享过程中可能需要更严格的隐私保护策略。因此，

类似SRIM系统可以准确预测关系印象变化的管理工具，

在现实环境中具有很大的潜在应用需求。很多志愿者在

实验结束后都对SRIM系统表示了浓厚兴趣，并希望它

能在未来的PSP中应用。

6. 总结

本文提出了一种人际关系印象管理方案SRIM，通

过半自动地推荐合影分享策略，帮助用户管理他们在照图6. 照片处理执行时间。

表3 SRIM方案的检测率

Item types Count Proportion in the testing photos

Total training photos 1000 —

Total testing photos 130 —

Exactly matched photos 108 83.08%

Mismatched photos Error False positive 13 10.00%

False negative 9 6.92%

Mismatching reason Huge differences from stakeholders 14 10.77%

Poses and emotions 6 4.62%

Other 2 1.54%
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片分享活动的人际关系印象。SRIM方案首先设计了一

种轻量级人脸距离测量方法，利用照片元数据和人脸检

测结果，有效计算合影中用户之间的距离。在此基础上，

使用人际距离学阈值将用户间距离转换为人际关系。方

案设计了一种新的关系印象评估算法，将照片所有者和

利益相关者的历史照片分享记录相结合，向用户推荐了

一种照片分享方案，包括一组推荐分享照片的用户，和

一组不推荐的用户。实验结果展示了SRIM方案的有效

性和效率。在未来工作中，计划增加合影中用户的姿势

和表情因素，从而提高关系印象评估的精度。
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