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摘要：随着互联网的发展，网络空间安全问题已成为关系到国家安全的大问题。本文首先介绍了一些经典的网络安全防御技

术；其次介绍了拟态防御技术，包括拟态防御系统的构成、拟态防御的科学问题及其理论框架，对比传统网络防御技术，分

析了拟态防御系统的有效性；最后对拟态防御基础理论还需要解决的问题做了阐述。
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Abstract: With the development of the Internet, cyberspace security issues have become a major concern related to national security. 
This paper first introduces some classic network defense technology. Next, it introduces the technology of mimic defense, including 
mimic defense systems, related scientific problems, and the theoretical framework of mimicry defense. The effectiveness of a mimic 
defense system is also analyzed in comparison with a traditional network defense technology. Finally, some problems worthy of study 
are presented regarding the basic theory of mimic defense.
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一、前言

近年来，世界各国高度重视网络空间这一新兴

全球公共领域，并围绕网络空间发展权、主导权和

控制权展开激烈角逐。随着全球网络空间重要性的

日益凸显，网络空间安全问题已成为亟待解决的重

要问题，网络空间安全技术已成为关系到国家利益

和安全的核心技术 [1]。

传统的网络安全防御思想是在现有网络基础架

构的基础上建立包括防火墙和安全网关、安全路由
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器 / 交换机、入侵检测、病毒查杀、用户认证、访

问控制、数据加密技术、安全评估与控制、可信计

算、分级保护等多层次的防御体系，通过不同类型

传统安全技术的综合应用来提升网络及其应用的安

全性。但近年来不断被披露的国内外网络安全事件

及由此带来的严重后果也逐渐暴露了传统的网络安

全防御技术存在的问题。为此，突破依赖于对网络

攻击先验知识的静态、被动式的防御技术的局限，

提出网络安全动态防御的创新思路，研究新型网络

安全架构的基础理论与关键技术已成为网络安全领

域的重要研究方向。

二、国内外相关理论研究成果

（一）移动目标防御（MTD）技术

MTD 技术是美国近年来提出的网络空间“改

变游戏规则”的革命性技术之一，其构建、评价和

部署机制及策略是多样的、不断变化的 [2~5]。这种

不断变化的思路可以增加攻击者的攻击难度及代

价，有效限制脆弱性暴露及被攻击的机会，提高

系统的弹性。在理论研究上，2014 年 Zhuang 等提

出一个初步的理论来回答 MTD 的有效性问题，并

讨论了 MTD 系统的关键概念和基本性质，提出了

MTD 熵假设，即系统配置的熵越大，则该系统就

越有效 [6]。

（二）端信息跳变技术

端信息跳变技术是指在端到端的数据传输中通

信双方或一方按协定伪随机地改变端口、地址、时

隙、加密算法甚至协议等端信息，从而破坏敌方的

攻击与干扰，实现主动网络防护。

基于端信息跳变的主动网络防护模型包括预警

分析、协同控制、端信息管理和任务切换 4 个模块

以及众多任务机群。预警分析模块负责对当前网络

遭受的攻击进行信息收集分析；协同控制模块是整

个系统的核心，协调各模块实现网络防御；端信息

管理模块用于伪随机地产生端信息跳变图案；任务

切换模块则按照协同控制模块的指令进行干扰、通

信、蜜罐等任务转换，实现协同防御。研究结果

表明，相比于传统的网络防护技术，端信息跳变

具有抗攻击性强、主动性、抗截获性、性能增量

性等优势 [7]。

（三）拟态式蜜罐动态博弈模型

拟态式蜜罐是指在传统蜜罐网络基础上通过综

合运用模拟服务环境的保护色机制和模拟蜜罐特征

的警戒色机制进行拟态演化和对抗博弈，以有效迷

惑和诱骗攻击者，实现网络对抗。保护色指蜜罐在

硬件、软件、数据、服务信息等方面模仿周边服务

器和网络环境的特征，使得攻击者难以识别蜜罐的

存在；而警戒色指服务器在硬件、软件或数据等方

面模仿蜜罐特征，使得攻击者将该系统认作蜜罐而

躲避攻击 [8,9]。

蜜罐防护是防御者和攻击者参与的理性、非合

作的诱骗过程，攻防双方策略相互依存，都期望保护

自身信息并获得对方信息以获得收益最大化，因而构

成了非合作不完全信息动态博弈。从不同局中人视角

来看，博弈对手具有不同的类型。在攻击者视角中，

博弈对手不再是只有“真实服务”这一单一服务类型，

而是增加了“蜜罐”和“伪蜜罐”这两种欺骗服务类型；

从防御者视角来看，博弈对手有合法用户和攻击者两

种不同类型的来访者。给定攻防双方收益矩阵，根据

攻击者是否知晓伪蜜罐的存在，可分析确定出双方策

略到达贝叶斯纳什均衡的条件。

（四）非相似余度计算机系统

非相似余度计算机系统是一种应用于飞控系统

中的计算机系统，它使用不同的、完全独立的设计

组，使用不同的开发语言、不同的开发工具，并在

不同的处理器上运行，达到避免共性故障、提高关

键系统的任务可靠性目的。设计者应用一种简化的马

尔可夫模型对其进行了可靠性分析。试验结果表明，

非相似余度计算机系统结构提高了系统可靠性，平

均故障间隔时间达到了 9 000 h 以上 [10]。

三、信息系统形式化描述及其安全性

为了对网络空间中各种错综复杂的因素及其关

系、影响等进行合理的数学建模，需要对信息系统

进行更科学合理的描述，进而采用形式化的方法对

拟态防御系统进行描述。通过对信息系统做形式化

描述，进而对拟态防御系统进行形式化描述，可以

为阐述如何应用拟态防御的思想对网络空间中的信

息系统进行保护，介绍拟态变换的原理、方式奠定

理论基础。
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（一）传统信息系统的形式化描述

基于不同的关注角度和研究目的，信息系统可

以由不同的核心要素来刻画。一般来说，信息系统

的构成要素较多，如软件、硬件、操作、策略等，

为了表述方便，可借助于多维空间中的向量（组） 

(v1, v2, …, vn) 进行描述（见图 1）。
信息系统通常不是一成不变的，往往需要根据

外在条件或周围状况在某些时间做相应调整，从而

使信息系统与时间因素相关。假定当前研究主要关

注的信息系统要素除时间外还有 m 个，那么信息系

统在不同的时间点可能会有多个不同的状态。当然

对于这些不同的要素还可以进一步用小指标来细分

表示，即可以根据所研究问题的需要，选择合适的

粒度表示一个信息系统。

（二）从安全角度考虑的信息系统实例

对于网络空间中的信息系统，与安全相关的因

素很多，把影响信息系统安全的某个具体因素称为

基本元素，这是研究时考虑的基本单元。对于影响

网络空间安全的基本元素通常可以把它们归为：网

络、平台、运行环境、软件、数据等类别，它们形

成了系统的不同层次。

一般来说，各要素的基本元素数量是不同的，

为对这些信息系统的构成要素和元素进行统一描

述，不妨假设信息系统有 m 个要素，每个要素都有

n 个元素， n = max{n1, n2, …, nm}，i = 1, 2, …, m，其

中 ni 为第 i 个要素的元素个数。对于元素个数少于

n 的要素，以空元素来进行扩充。如果用 xi
j 表示第

i 个要素中第 j 个元素的状态，那么 t 时刻信息系统

的状态我们可以用矩阵 Ω(t) 来表示。
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为了研究方便，不妨假定当前考虑的安全相关

基本要素分为网络、平台、运行环境、软件、数据

5 类。

网络要素包含网络的连接形式、通信标准、安

全协议、拓扑结构、网络地址、网络端口等元素。

平台要素指的是信息系统依赖的硬件设备及支

撑性软件等部件，包含多种类型的硬件设备、操作

系统、处理器架构、虚拟机、存储系统等元素。

运行环境要素指的是平台与上层应用的接口，

包含指令集、地址空间等元素。

软件要素是指信息系统中安装的各种应用软

件，包含具有不同软件执行体、程序指令序列、指

令格式、内部数据结构等元素。

数据要素指的是与信息服务相关的系统中存储

的各类数据，包含格式、语法、编码等元素。上述

的网络、平台、运行环境、软件、数据包含的各元

素都和信息系统的安全息息相关。在这种意义下，

可以把信息系统看成是网络、平台、运行环境、软

件、数据的 5 层架构。

四、拟态防御系统及其形式化描述

现有网络空间的信息系统多是静态的、相似的

和确定的，其安全缺陷在于体系结构层面具有持续

性、稳定性和可利用性，易于被攻击或控制。基于

漏洞和后门的攻击高度依赖目标系统的静态性、相

似性和确定性，目标系统所暴露的时间越长，可供

攻击者研究其运行规律、发现其弱点、创建和验证

有效攻击方法的时间窗口就越大。如果能动态地改

变信息系统的状态，阻断或扰乱攻击链所依赖的

静态性、相似性和确定性，可以达成系统安全风

险可控的要求。

（一）拟态防御系统

拟态防御系统一般来说由信息系统、拟态变换、

异构执行体集与表决器等部件构成。拟态防御系统

通过主动改变信息系统构成要素的状态，实现信息

系统在不同状态间的迁移，用于改变信息系统状态

的方法称为拟态变换。拟态变换可以有效地改变网

络攻击所依赖的系统静态性和确定性，对于拟态变

换后面将做详细描述。表决器的引入是为了进一步

1

2

n

v

v

v

Ω

图 1  信息系统多维向量示意图
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迷惑攻击者，降低系统被攻击的风险，同时增加系

统的可靠性，在目标对象元功能与其等价的多元实

现结构或算法间导入不确定性映射关系，从而隐藏

系统输入与输出的真实关系。MTD 系统可以看作

是拟态防御系统的一个特例，它通过一些拟态变换

使系统具有动态性特征，但是并没有应用异构冗余

架构 [11,12]。

（二）拟态变换

拟态变换是通过改变信息系统构成要素的基本

单元来实施的。拟态变换可以仅对某一个构成要素

的一个基本元素进行变换，也可以对该构成要素的

多个基本元素进行变换；或是对多个要素的基本元

素同时进行变换，这可以看作是多种基本拟态变化

的叠加。为了达到迷惑攻击者的目的，在生存期内

信息系统在不同状态间迁移所实施的拟态变换序列

应该是随机的。也就是说，在不同时刻要改变信息

系统的状态时，要采用什么样的拟态变换，对哪些

要素及哪些基本单元进行变换，必须具有不确定性

和随机性。

拟态变换应具备下列性质：

（1）功能等效性。拟态变换前后，系统的功能

一致。

（2）安全性。变换后系统的安全度要高于变换

前的安全度。

（3）随机性。攻击者不能预测变换后的系统状态。

（4）可叠加性。多个拟态变换共同作用到系统

上其效果相当于一个更复杂的拟态变换。

（三）拟态变换的设计

拟态变换的设计主要依据异构冗余、动态化、

随机化、分片化和碎片化、隐匿伪装等原理，并

且需要考虑不同层次的构成要素和基本元素的特

性。由于有些元素状态的改变会有相关性，改变

一个元素状态可能会引起其他元素状态的变化，

这会影响系统状态变化的效果，需要针对具体情

况来分析。这里只是从构造不同拟态变换的角度

考虑，从改变一个状态的方式来得到一个基本变

换，并不关心从改变不同的元素状态得到的拟态

变换之间的等价性。

1. 异构冗余原理

异构冗余原理就是为系统的基本元素产生多个

功能相同的异构执行体或变体，根据某种设定的规

则在这些异构体中进行随机切换。以平台层为例，

在平台层，操作系统是一个基本元素，异构冗余原

理就是为信息系统准备多种不同的操作系统。

2. 动态化原理

动态化原理就是使信息系统基本元素的状态动

态变化。以网络层为例，系统网络之间互连的协议

（IP）地址是一个基本元素，动态化就是要设计一

种机制让系统的 IP 地址动态变化。

3. 随机化原理

随机化原理是使信息系统基本元素的状态变成

某个范围内的随机信息。对于数据层的数据存储状

态元素而言，加密是一种很容易理解的拟态变换，

可以使存储的信息变成随机信息。

4. 分片化和碎片化原理

分片化和碎片化原理主要针对数据层，可以把

文件分成几片按顺序存储在不同位置，甚至可以把

文件分成更多的碎片，分别存储在不同的位置。假

定一个文件大小是 1 M 字节，可以如下设计拟态变

换：将文件分为 1 000 份，每份长度是 1 K 字节。

假定计算机内现有系统文件目录 2 000 个，将这些

目录编号随机选取 1 000 个，然后把文件碎片分别

存储进这些目录。

5. 隐匿伪装原理

隐匿伪装原理指的是系统主动隐藏状态的真实

属性，以达到迷惑攻击者的目的。如定义一个拟态

变换改变文件名的后缀。M是一个PDF类型的文件，

通过变换把它的文件名后缀改为 word 类型，以 .doc
结尾。这样攻击者拿到这个文件后，用 word 软件

无法打开，会以为这是一个错误文件而丢弃，从而

起到保护文件的作用。

依据上述原则，针对不同层次的基本单元，可

以设计相应的基本拟态变换，然后再由这些基本的

拟态变换构造更复杂的拟态变换。表 1 中针对信息

系统的 5 层架构，分别列举了主要的元素，以及可

以设计的一些变换。

五、拟态防御科学问题与理论框架

( 一 ) 拟态防御科学问题

拟态安全理论研究的目标是从理论上回答拟态

安全主动防御机理科学性的问题，初步建立拟态安

全基础理论体系，并在此基础上对拟态安全的关键

技术和现有系统向拟态安全系统的演进方法与方案
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进行研究。拟态安全基本科学问题包括网络攻击行

为规律，拟态安全机制机理，拟态安全有效性，拟

态安全系统量化评估等。

网络攻击行为规律研究针对信息系统的网络攻

击方法，建立网络攻击链的模型，研究攻击链的建

立与网络系统的静态性、确定性、相似性和持续性

的依赖关系，研究漏洞利用机制的形式化描述方法。

拟态安全机制机理研究拟态安全的可重构、多

态化、随机化等特征及其对系统的静态性、相似性、

确定性和持续性的改变程度，阐明拟态安全破坏攻

击链的形成、降低攻击成功率的机制机理，揭示拟

态安全的风险控制本质。通过对相关概念的抽象，

建立形式化语言刻画拟态安全的基本思想。

拟态安全有效性的科学论证是基于网络攻击行

为规律和拟态安全机理所建立的拟态安全体系的形

式化描述，建立合理的推理系统，对拟态安全防御

的有效性进行科学论证。

拟态安全系统量化评估方法建立对拟态系统进

行安全评价的量化评估模型，分析由拟态安全系统

结构变化所带来的新问题，并与传统的信息安全评

价方法进行对比。

( 二 ) 拟态防御安全理论框架

基于拟态防御的科学问题，拟态安全理论研究

主要集中在以下 5 个方面。

1. 网络攻击行为分析与建模

现有的网络攻击建模方法有很多 , 主要集中于

攻击语言、攻击树、攻击网、状态转移图和攻击图

等。拟态防御系统将信息系统抽象为 5 层，提取各

层的可变元素，进行形式化描述。信息系统的攻防

对抗中攻击者需要利用 5 层及其要素以达到攻击目

的，网络攻击行为的分析主要是通过对攻击流程进

行分析，提取与系统相关的知识建立知识图谱，通

过攻击表面和知识流统一表征网络攻击行为，建立

起网络攻击链模型。

2. 拟态变换理论

根据拟态安全的思想，拟态变换可以定义如下：

σ: Ω(ti) → Ω(ti + 1)
该变换的定义域为系统所有状态组成的集合 Ω，值

域也是 Ω。

对不同要素的变换方法，对应不同的变换，因

此记 σ = {σ1, σ2, …,σn}，其中 σ1 表示第一个要素的

拟态变换，其他依此类推。若 Ω(t) 以 0,1 序列表示，

则 σ 就可以看成是一个加扰序列，不同的加扰序列

就对应着不同的变换。

拟态安全系统的目标可形式化为：

条件 1：sr(Ω(t, σ)) ≤ a，其中 sr 表示 Ω(t) 使用

的计算存储互联等资源的函数；

条件 2：pf (Ω(t, σ)) ≤ b，其中 pf 表示 Ω(t) 的
性能函数，b 为一个常数。

表 1  拟态防御系统中不同层次的拟态变换

信息系统主要分层（构成要素） 层中的基本元素（单元） 主要的拟态变换

网络层 地址、协议、端口等 改变目标信息系统的 IP 地址
改变目标系统的端口
改变目标系统使用的协议
上述基本变换多种形式的组合（叠加）

平台层 操作系统、异构冗余设备、虚拟机实例、 
存储系统等

改变操作系统
异构设备切换
改变虚拟机实例
改变存储系统
上述变换多种形式的叠加

运行环境层 指令集、地址空间等 指令集随机化
地址空间随机化
两者的叠加

软件层 软件异构变体，软件程序的指令序列、 
指令格式、内部数据结构布局等

软件变体切换
改变执行指令序列和形式
动态化存储资源分配方案
上述变换多种形式的叠加

数据层 数据的形式、句法、编码等 改变数据的形式
改变数据的句法
改变数据的编码
上述变换多种形式的叠加
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在约束条件 1 或约束条件 2 下，选择适当的拟

态变换 σ，实现 Max(spt|σ)。
拟态变换使得拟态安全系统具有随机性、动态

性和多样性等特点，有效改善了传统系统的确定性、

静态性和相似性，从而使得整个信息系统的安全性

得到提升。

3. 拟态安全系统构造方法

拟态安全系统构造方法主要包括态势感知方

法、拟态化方法和协同化方法。研究拟态安全网络

软传感器的部署方法与应用策略，安全威胁和安全

态势认知与风险评估和安全态势演化预测的方法，

实现供感知、认知及决策使用的统一的描述模型、

参数集合、描述语言、描述方法、推理规则、决策

模型和知识库系统，以优化和决策拟态安全系统的

具体拟态化方法强度、主动变迁和协同化时机。研

究拟态安全系统的随机化、多样化和动态化等拟态

化方法，以提供动态随机化机制、输入输出代理机

制、异构冗余机制、分片化和碎片化机制、单线联

系机制，以及伪装、蜜罐等 “ 欺骗 ” 机制的具体实

现方法和组合应用方法。

4. 拟态安全有效性理论

研究拟态安全的可重构、多态化、随机化等特

征的主动防御理论和机制对当前主流网络攻击的有效

性；研究各种拟态防御机制有效组合方式，建立信息

系统拟态安全防御的攻击表面刻画；研究拟态安全

防御对攻击表面的影响，刻画其对抵抗攻击的贡献。

5. 拟态安全量化评估理论

传统网络安全量化评估模型包括故障树模型、

攻击树模型、基于 Petri Net 的模型、特权图模型、

攻击图模型等，这些评估模型虽然具有一定的借鉴

意义，但拟态防御系统特性有别于传统系统的确定

性、静态性和相似性，因此有必要根据拟态网络的

定义和特点，结合网络各层次安全的属性，建立适

合拟态网络安全的评估模型；细化模型中不同维度

上的评价指标，构建层次化的拟态网络安全评估指

标体系；根据拟态网络的评估指标体系和安全要素

模型，建立拟态网络安全指标到安全要素状态的映

射关系，即通过评估指标能够清晰刻画拟态网络的

安全防护能力；采用聚类等方法对安全空间进行划

分，建立拟态网络安全等级评定标准。

六、拟态防御系统有效性分析

一般情况下，要完成攻击任务，可将攻击过程

分解为若干步骤，而不同的拟态机制可能在不同的

步骤中起作用。以下基于网络攻击链模型对拟态防

御机制进行有效性分析（见表 2）。
异构冗余机制下：访问和提权攻击成功的概率

被降低，因为这两个步骤一般都依赖于漏洞和后门，

而冗余机制可以有效防御依赖漏洞和后门的攻击。

单线联系机制：在单线联系下，由于敏感路径

或关键环节权限不同，因而在不同的权限下，所收

集的信息和信息的窃取会不完整，从而降低其成功

概率。

分片化和碎片化机制：由于文件和系统信息分

别被分片存储和多路径传输，可以有效降低攻击者

获得信息的概率，因而对信息收集和信息窃取有效。

在攻击链概率模型下，对于每一个攻击链，在

不同拟态机制下，其可以降低其中某几步攻击成功

的概率，从而降低整个攻击链攻击成功的概率，所

以拟态安全系统的攻击成功率要小于传统信息系统

的攻击成功率。

七、结语

目前，针对拟态防御思想，给出了信息系统的

表 2  拟态防御机制的有效性分析

安全机制 信息收集
访问 提权

信息窃取或破坏
密码嗅探 蛮力攻击 渗透工具 破解密码 利用漏洞

异构冗余机制 √ √

单线联系机制 √ √ √

分片化和碎片化机制 √ √ √

输入 / 输出代理机制 √ √

随机动态机制 √ √ √ √ √ √

注：表中 √表示在对应机制下可以降低对应攻击步骤攻击成功的概率。
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形式化描述和拟态防御系统的形式描述，并对不同

拟态防御机制进行了初步分析。下一步拟态安全基

础理论研究将集中在信息系统形式化表示的细化、

网络攻击行为的形式化表示、网络攻击场景的分类

与描述、网络安全的度量问题、拟态安全 5 种机制

的有效性详细分析以及拟态安全体系结构的数学抽

象等。
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