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摘要：新型冠状病毒肺炎疫情（以下简称“新冠肺炎疫情”）已经造成严重的人员伤亡和经济损失，加强突发性公共卫生安

全应急情报协同机制研究，构建更加高效可信的情报共享体系，已经成为完善和优化我国公共卫生安全情报管理的核心问题。

本文分析了新冠肺炎疫情下公共卫生安全应急情报的结构特征和内涵，提出了我国突发疫情应急情报组织管理的新架构。结

合区块链分布式信任机制，构建了分层级的应急部门情报共享区块链模型，深入阐述了应急情报联盟区块链、区块结构以及

侧链交互机制的实现方式，给出了应急情报的上传、共享、下载与回溯流程。以南京市疫情发展为实证，通过情景模拟来验

证本模型的有效性，并提出应对疫情的政策建议。为我国构建一个满足重大疫情防控需求且有力支撑平战结合、平疫结合应

急管理的新型公共卫生情报体系提供决策参考及可行路径。
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Abstract: The coronavirus disease 2019 (COVID-19) pandemic has caused severe human casualties and economic losses. 
Strengthening research on the coordination of public health security emergency information and building a more efficient and credible 
emergency information sharing system have become the core issues to optimize the public health security information management 
in China. This study analyzes the structure and connotations of public health security emergency information and proposes a new 
structure for emergency information management of sudden epidemics in China. We create a hierarchical blockchain model for 
information sharing among emergency response departments based on the blockchain distributed trust mechanism and elaborate 
the emergency information consortium blockchain, block structure, and implementation of the side chain interaction mechanism. 
Moreover, the uploading, sharing, downloading, and backtracking processes of emergency information are presented. Using the 
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一、前言

2020 年全球暴发新型冠状病毒肺炎（以下简称

“新冠肺炎”）疫情，给各国造成了严重的人员伤亡

和经济冲击，此次新冠肺炎疫情已经上升为全球性

的公共卫生安全事件。新冠肺炎公共卫生事件具有

成因多样、快速传播、差异化分布、危害难以预测

等复杂性特点 [1]，且在危机发生时往往存在信息

沟通不及时、真实性难以保障，各级部门之间协调

联动机制不完善，物资供应难以保障，危机应对不

及时，责任主体不明确等多重困难，目前尚未形成

成熟的应急情报协同机制 [2]。因此加强突发性公

共卫生安全应急情报共享机制的研究，构建更加高

效、安全可信的应急情报共享模型，已经成为完善

我国公共卫生安全应急情报管理的核心问题 [3,4]。
应急情报管理的研究始于 20 世纪 60 年代，主

要研究如何通过信息技术的应用以提升应急信息管

理水平 [4]。美国各地方政府通过国家突发事件管

理系统（NIMS）发布和处置各类突发事件 [5]，采

用信息化手段提升应急管理能力。加拿大公共安全

与应急部于 2008 年制定了政府应急管理框架 [6]，
来提升城市应急管理水平。进入 21 世纪，各类突

发公共卫生安全事件发生的频率急剧增加，尤其是

国际关注的重大传染性疾病，如严重急性呼吸综合

征（SARS）、甲型 H1N1 流感、埃博拉疫情、新冠

肺炎疫情等。Ali 分析了全球化进程对 SARS 病毒

传播的影响以及防控响应，并特别强调重大传染病

疫情对政治、经济和社会的影响 [7]；Marcus 等人

研究表明，SARS 疫情对国民生产总值以及国内投

资都会带来显著的抑制作用 [8]。公共卫生安全事

件给卫生环境、经济、社会的发展带来了巨大的压

力。因此学术界开始关注公共卫生安全相关的研究

议题，构建跨区域、跨部门的应急处置机制，共建

更加安全、高效的公共卫生应急情报共享体系显得

尤为重要 [9]。公共卫生安全事件应急决策的失误和

延迟往往是由信息不对称所引起的，应急情报的协

同共享在事件的应对和处理过程中发挥着重要的作

用 [10~13]。情报是疫情管控工作展开的有力支撑，

通过对疫情三个阶段应急情报的管理，能够实现公

共卫生安全事件的智能管控，应急情报对突发事件

的快速响应和应急决策十分重要 [14]，应急情报的

搜集、加工和传递对突发事件的影响力超过 50% 
[15]。由此可见，应急情报的共享在公共卫生安全

事件的管理中起到了至关重要的作用。而在实际操

作过程中，由于各个部门之间条块化分割、程序约

束以及时序约束没有行之有效的共享协作机制，难

以应对形势复杂多变的公共卫生事件 [16,17]。
当前，我国公共卫生应急情报管理的核心要求

是安全、高效、实时的信息共享与情报交流 [18]。
大数据技术的应用和普及为灾害事件的应急管理提

供了新的思路 [19]，通过数字化、智能化技术可以

提升应急情报的协作共享能力。区块链具有去中心

化、智能合约、信息共享和点对点传输等基本特

征 [20]，与应急情报管理具有良好协同性作用。其

共识机制不仅可以构建出一条安全可靠的信息共

享通道，还能凭借不可篡改的特性确保信息的真实

性 [21]。此外，区块链中的跨链技术可以实现分层

级的公共卫生安全管理，能提高公共卫生安全管理

的韧性。通过构建联盟链可以解决组织内部间的共

享障碍和数据缺失 [22]，实现数据交互共享。

综上，建立跨组织部门的情报共享体系可以很

好地解决情报信息沟通困难、效率低下等问题，构

建以应急情报管理为主的信息管理系统，完善应急

情报的协同共享机制，是应急情报工作研究的一个

重点。但目前文献中，缺少对突发性疫情在常态和

应急态不同时期的情报内容、边界及危害等级进行

系统分类研究，现有的公共卫生应急机制并不能完

全适应应急情报的高速流通和快速响应，也不能适

应重大疫情防控中层出不穷的突发事件。同时，公

共卫生安全应急情报体系的建设采用分层级的管理

形式，虽然可通过区块链跨域信息共享技术来解决

不同层级之间的纽带，建立跨主体、全过程的信息

联动共享机制，提高应急情报的管理能力。但跨部

门、跨区域的协作如何有效应对和处置复杂环境下

COVID-19 epidemic control in Nanjing as an example, we verify the validity of this model through scenario simulation and propose 
policy recommendations for responding to the epidemic. This study is expected to provide a decision-making reference and feasible 
path for building a new public health information system in China that meets the needs of prevention and control of major epidemics.
Keywords: COVID-19 pandemic; public health security; emergency information; sharing; consortium blockchain
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的情报信息真实性确权、信息冗余及效率低等问题

也是情报管理体系面临的现实难题。

本文首先分析了新冠疫情下我国公共卫生安全

应急情报的结构、特点、组织管理模式及痛点问题；

然后提出基于联盟链的分层应急情报共享模型，采

用分层侧链技术解决联盟链主链信息存储量过大的

问题；利用区块链防篡改特性实现信息溯源和事件

的追责，在降低联盟链数据冗余、保障共享情报数

据安全的同时，提高公共卫生安全管理系统的韧性；

最后给出应急情报的共享流程，以南京市疫情为例，

通过情景模拟来验证本模型的有效性，并提出应对

疫情的对策建议，为我国公共卫生应急情报共享体

系建设提供决策参考。

二、我国公共卫生安全应急情报的结构及特点

（一）我国现有公共卫生安全应急情报的管理模式

现阶段，我国公共卫生安全应急情报的组织结

构呈现扁平化的特点，分为国家、省、市、县、乡

五个层面，公共卫生安全的应急管理呈现“自上而

下、纵向树形”结构。纵向来看，消息的传递仅限

于同一部门之间；横向来看，部门之间协调困难，

不利于公共卫生安全事件的预警与协调。从信息传

递流程及模式来看，主要是县（区）级机构 – 市级

机构 – 省级机构 – 国家机构垂直单向的信息传递模

式。公共卫生应急情报共享体系是一个复杂的工程，

需要涉及多个部门，但信息往往在同一部门内部传

递，应急情报传递时间长，传递渠道单一，不同地

区、部门之间的机构缺乏信息交流，很难保证应急

情报信息的实时性和一致性，信息孤岛现象严重。

应急情报信息的沟通不畅是导致应急决策失误或者

受阻的主要原因，公共卫生安全事件发生时，各个

部门之间往往很难实现信息互通，从而可能导致事

件的影响范围进一步扩大。此外，公共卫生安全事

件从发生到上报需要多级人工审批，上报数据的完

整性和准确性有非常高的要求，审批成功与否受人

为因素干扰较大。上报时需要逐级审核汇总，缺乏

透明性，应对公共卫生安全事件缺乏横向的信息共

享，手段单一。

总的来说，我国现阶段纵向树状的应急处理模

式很难应对突发公共卫生安全事件，不能满足事件

的快速响应，也很难实现不同部门之间应急情报的

共享。因此需要改变传统的公共卫生应急情报传递

模式，构建更加高效、安全可信的应急情报协同共

享体系，实现跨部门、跨层级的应急情报交流与协

作，消除部门之间的信息壁垒。

（二）新冠疫情下公共卫生安全应急情报结构

新冠肺炎疫情公共卫生安全事件具有不可预

测，传染性强，难以判断疫情对下一次大流行产生

的影响等特点，也难以保障应急情报的真实性和安

全性。同时，该类情报信息是一种多领域和多部门

的相关信息集合体，主要包含疫情、医情、政情、

民情以及舆情五个信息维度。疫情发展是此次突发

公共卫生事件的核心，有关新型冠状病毒的传染和

蔓延情况是疫情的关键；针对疫情发生和发展，医

疗机构的临床救治和疾控机构的公共卫生干预是及

时有效遏制疫情蔓延的两大重要举措；面对此次

突发公共卫生安全事件，政府作为公共服务的提供

者、公共政策的制定者、公共事务的管理者和公共

权力的行使者，是此次疫情危机的核心；主体民众

对疫情的感知和应对是疫情防控和化解危机的社会

基础；同时，作为信息传递的桥梁和风险沟通的平

台，媒体也在此次疫情的防控中发挥着不可替代的

作用。综合来看，公共卫生安全事件中的应急情报

来源于不同领域、不同部门与不同载体形式，需要

针对性地加强多领域多部门之间的应急情报协同共

享。图 1 定义了新冠肺炎疫情下公共卫生安全应急

情报的结构及内涵。

疫情应急情报作为公共卫生安全事件应对和处

置过程中的一种非常规情报，不同于常规情报且更

需要得到重视。应急情报的一致性、准确性、充分

性对于公共卫生安全事件的决策和行动至关重要。

有效的应急情报信息应该准确、简单、清晰和权

威，官方的应急情报应该由较权威的机构统一传

递和发布。

如图 2 所示，在新冠肺炎暴发期间，由国家卫

生健康委员会牵头成立了包含 32 个单位部门的联

防联控组织架构。在此架构下，疫情防控、医疗救

治、科研攻关、物资保障等工作职责明确，形成了

应对疫情的有效支撑。新冠肺炎防控的组织架构打

破了传统行政体系的约束，转向以事件为导向的高

效运作，一方面可以提高应急情报的准确度和公信

度，另一方面也可以遏制防疫工作信息的瞒报、漏
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报、缓报。横向沟通不再通过行政上级，确保了应

急情报信息传递的效率。

三、公共卫生安全应急情报区块链共享模型

针对现阶段公共卫生安全应急情报管理中不同

区域部门之间共享困难、效率低下的问题，本文设

计基于联盟链的公共卫生安全应急情报协同共享模

型。如图 3 所示，通过建立分层级的侧链共享模型，

降低主链的数据传输量，提高应急情报共享效率。

对突发事件而言，应急情报的数据规模、范围和时

效是公共卫生安全应急管理的核心，因此本文考虑

将主要的情报流存储在事件发生的省市侧链上，而

跨省市的情报流传递以事件摘要为主要情报流进行

传递。

各个省市的侧链根据自身的应急情报机构进行

节点设置，如A省 P市的侧链由市卫生健康委员会、

公益机构、交通部门、社会组织等组成。通过每

一层级的数据交换，完成应急情报从各个机构至

主联盟链的上传。在各个省市侧链上，可以查询

公共卫生安全应急情报的内涵

内容性质

疫情 医情 政情 民情 舆情

音频 视频 文字 图像

医疗机构 科研机构 政府部门 媒体

呈现形式

一致性 准确性 充分性 完整性

应急情报需求

监测预警 应急响应 应对处置 恢复重建

应急情报作用

来源途径

情报等级

I级密级 II级密级 Ⅲ级密级 Ⅳ级密级

图 1  公共卫生安全应急情报的结构及内涵

图 2  新冠肺炎时期公共卫生安全应急情报的组织架构
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到实时的情报数据以及各项风险数据，所有数据

都会在初次上传的侧链上进行复核，在层层上传

经过主链确认后，就会向全网广播，成为链上的

离线情报数据。

在市级侧链中，设置有普通节点（N3）和管理

节点（N2）。普通节点如交通、海关等部门可以提

供最新的人员流动信息，负责应急情报的搜集、上

传和共享。安全部、卫生健康委员会等部门作为管

理节点，负责对市级侧链中上传的信息进行验证与

背书，并兼容普通节点的功能。市级节点上传的应

急情报信息在市级侧链中储存，仅向省级侧链上传

摘要信息。

在省级侧链中，设置有普通节点（N3）和管理

节点（N2）。省内不同县市上传的应急情报信息都

汇集到省级侧链中。省级侧链中的管理节点可以搜

索查阅省内的应急情报信息，同时通过省级数据交

换节点，申请查验其他省市的相关应急情报信息。

在国家级主链中，设置有管理节点（N2）和主

管理节点（N1）。不同省市的应急情报信息摘要通

过侧链数据交换节点上传至主链。主链中主管理节

点负责对侧链中管理节点的身份进行验证、审核和

授权，通过智能合约设定各个侧链中节点的应急管

理权限。验证通过的节点可以在主链搜索、下载以

及分析相关公共卫生安全应急情报信息。除管理节

点具有的功能以外，主链中的管理节点还要负责整

个联盟主链的日常维护。

（一）公共卫生安全应急情报协同共享联盟链

本文设计的公共卫生安全应急情报共享联盟链

架构如图 3 所示，由应急情报联盟链共享平台、应

急情报共享侧链αi和应急情报主链β三个部分构成。

数据层汇集各级公共卫生应急情报机构的业务平台

和其他政府部门基础数据平台中心共享的应急情报

数据。各个业务数据平台通过应用程序接口（API）
对接的方式向公共卫生安全应急情报协同共享平台

提供共享所需的应急情报原始数据。各个地区的信

息通过应急情报共享平台上传至侧链 αi，每个地区

单独的侧链 αi 上传的信息共同构成数据共享平台，

这些地区的侧链信息摘要打包后上传至联盟链主链

β，β=(α1, α2, α3, …)。 
交易节点在数据共享平台上发起交易后，由对

应地区的节点向侧链网络发起请求，经过背书节点

背书、排序节点排序后生成对应的区块进行记账，

公共卫生安全应急情报共享侧链结构如图 4 所示。

公共卫生安全应急情报中心

国家级主链β

B省侧链α2

A省侧链α1

P市侧链

M市侧链

C省侧链α3

省级数据交
换节点

基层预警

省级数据
交换节点

省级数据交
换节点

市级数据交
换节点

市级
数据

交

换节
点

全网广播

喇叭

基层预警
基层预警

基层预警

基层预警

国家安全部N1

国家卫健委N1

公益机构N3

公益机构N3

公益机构N3

社会调查机构N3

安全队N2

海关N2

市H数据交换节点

市F数据交换节点

市C数据交换节点

离线情报数据

实时情报数据

风险症状数据

事件初次报告数据

事件信息复核数据

市B数据交换节点

市A数据交换节点

NNDRS

CDC N2

CDC N2

CDC N2
CDC N2CDC N2

交通部门N2

CDC N2

国家突发事件预警系统

国家突发事件网络直报外部网
络数据

链内
数据

国家重大公共卫生事件

图 3  基于联盟链的公共卫生安全应急情报共享模型
注：NNDRS 为国家传染病网络直报系统；CDC 为疾病预防控制中心。
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应急情报共享平台的信息上传至侧链之后，由交易

节点提交交易请求，背书节点在获取交易节点的交

易请求之后，验证请求信息，包括验证请求的格式、

交易签名是否有效、请求的提交者是否写入权限、

是否重复提交等。验证通过后，背书节点执行交易

中提交的智能合约生成读写集，并对生成的读写集

进行签名，将执行的结果返回交易节点。交易节点

在请求发出后会一直处于等待状态，在获得背书节

点的背书响应后，交易节点会对背书消息进行签名

验证，验证通过后生成正式交易，广播给排序节点

进行排序，随后生成相应的区块，并向主节点进行

广播。账本节点在得到背书节点发送来的应急情报

消息之后，对区块的有效性进行验证，并提交到本

地账本，完成存储功能，每条侧链又将主要信息上

传至联盟链主链，完成应急情报信息的共享过程。

（二）公共卫生安全应急情报区块结构

应急联盟区块链的区块主要由两部分构成：区

块头和区块体。一条区块链由一个个区块构成，每

个区块记录着上一个区块的身份标识号（ID），每

个区块体又包含了若干应急情报信息，这些区块是

实际存储区块链数据的载体。公共卫生安全应急情

报联盟区块链结构包括事件信息（a）、舆情信息

（i）、信息时效（t）、信息密级（s）、信息应急响应

等级（c）等不同属性的信息。消息体 δ = {a, i, t, s, 

c}。其中，事件信息主要用于记录公共卫生安全事

件发生时一些具体的事件信息，包括事件发生的时

间、地点、涉及的人群、事件传播范围、主要信息

等；舆情信息主要用于记录公共卫生安全事件发

生前后，社会公众所在意和讨论的关于事件的热

点信息，公众以及受害人群的情感倾向和情感强

度；信息的时效对于发生与传播迅速的公共卫生

安全事件的应急响应是极为重要的，一般应急情

报信息选取事件的最新信息；主管理节点拥有最

高的应急管理权限；根据具体的事件态势，即公

共卫生安全事件的影响力和影响范围设置不同的

信息应急响应等级。此外，消息体中的全部信息

都会上传至侧链保存，其中事件信息的时间、地

点等主要信息会上传至联盟链主链，在保留主要

信息的同时减轻主链存储压力。

四、公共卫生安全应急情报共享流程

本文基于联盟链的应急情报协同共享过程主要

有三类参与者，主管理节点 N1，管理节点 N2 和普

通节点 N3，每个地区的共享侧链中包含管理节点和

普通节点这两类节点。图 5 为联盟链在整个应急情

报流通过程中的作用，为实现不同时期、不同应急

状态下情报的自主协同共享，将情报信息共享分为

应急准备、应急响应及应急恢复三个阶段。
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返回执行结果
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地方公共卫生安全应急情报协同共享侧链
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图 4  公共卫生安全应急情报共享侧链
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在应急准备阶段，主要为疫情潜伏期和初发期。

依靠政府部门、网络平台、卫生部门等监测可能引

发疫情的各项风险，包括个人行为数据、媒体舆论、

数据库等各种各样的情报源，每一个情报源都可以

作为一个联盟链节点。应急准备阶段可以根据各类

上传至联盟链的信息，各类节点各司其职，实时监

测、搜集、分析疫情情报，从而高效预测疫情发生

的概率并有效控制影响范围。

在应急响应阶段，疫情迅速暴发，此时的防控

由预警预测向多方位防控转变。联盟链上的各个参

与节点共同服务疫情防控，通过平台系统的链接，

可以进行大规模、多方位的协同合作，为医疗救助、

疫苗研发、物资调配、舆情引导提供有效支撑。

在应急恢复阶段，疫情的影响范围得到了较好

的控制，在这一阶段可以根据联盟链上实时共享的

应急情报数据，分析疫情的扩散原因、途径及有效

的防范措施，总结提炼出社会治理层面的信息，为

今后的疫情防控工作提供有效支撑。

为此，应急情报联盟链在情报共享中的主要作

用包括以下几方面。

（1）应急情报信息上传和验证。任意交易节点

Ne 是侧链应急情报信息的源头，通过应急情报共享

平台，将情报事件的环境、时间等信息采集并上传

至侧链 αi，对应地区的管理节点 N2 对消息的真实

性和有效性进行验证与背书，已验证的信息上传至

侧链，主要事件信息上传至联盟链主链。

（2）应急情报的共享。主链存储上传后的主要

事件信息，并划分情报信息的获取权限后，再向有

权限的节点进行广播，有权限的任意节点可以查询

到事件的摘要信息。

（3）应急情报信息权限管理与下载。上传至侧

链的应急情报信息根据权限等级向对应节点公开并

提供查询功能。Nf 为任意想要查询和下载详细信息

的节点，如 A 省节点想要查询 B 省侧链上的应急

情报信息，则 Nf 要先向主链发出请求，权限验证

通过后，则可调用并下载 B 省侧链 αj 的信息。

（4）应急情报信息溯源。各个节点上传至侧链

的应急情报信息与默克尔树（Merkle Tree）绑定，

同步到系统主联盟链后，即可作为该项信息的溯

源验证码，用于验证应急情报信息是否被篡改，

同时在出现问题之后也可以对应急情报信息的来

源追责。

五、以南京市疫情为例的情景模拟

以南京市 2021 年 7 月 20 日至 2021 年 8 月 21
日的疫情发展全过程为基础，分析疫情发展期内的

“五情”走势，采用本文模型进行应急情报管理的

情景模拟并验证模型效率。

7 月 20 日，在禄口国际机场工作人员定期核酸

检测中发现 9 例阳性样本。在上传阶段，普通节点

禄口国际机场防疫专班立即将信息上传至南京市侧

链，南京市卫生健康委员会作为市级管理节点组织

专家对疫情情报（包括确诊人数、地点、时间、行

程轨迹等）进行验证与背书，储存信息的同时将摘

要信息上传至江苏省侧链，江苏省卫生健康委员会

作为管理节点确认后上传至主链，国家卫生健康委

员会对上传疫情情报的管理节点（南京市卫生健康

委员会）验证后全网广播该情报。此时，所有地市

卫生健康委员会均得知该消息，通过储存并查询国

家卫生健康委员会全网广播的情报，实时得知疫情

扩散地域、时间等信息，在禄口国际机场的工作人

应急响应阶段

应急恢复
阶段

应急准备
阶段

预测预警 共享协作 恢复重建情报
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测、分析

情报信息的加
工、组织、共享

节点之间反馈
与评估

情报信息的分
析、总结和溯源

防疫基础
保障信息

疫情现
场信息

防控决
策信息

应急情报流

   图 5  应急情报在联盟链的流转过程
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员活动轨迹扩大之前，及时采取措施控制人口流动、

对相关区域进行隔离管控、核酸检测、医疗救治、

环境消毒等，各地市民自觉采取对应举措，群防群

控，情景模拟过程显示极大降低了疫情的传播范围。

图 6 为此次疫情应急情报在本文模型的情景模拟流

程图。

图 7 为研究时段内“五情”（通过文本挖掘研

究时段内“五情”的关键词在微博、微信、豆瓣中

的出现比例表示）随疫情发展的走势。由于政府部

门（政情）、卫生部门（医情）、网络平台（民情和

舆情）在疫情初发期和暴发期极度关注疫情情况，

疫情在应急恢复阶段得到较好控制，民众及媒体的

关注相应减少，因此“五情”呈现出“阶段性增长，

迅速消退”的趋势。

为了验证本文模型的效率，对本文联盟链系统

进行了吞吐量和信息延迟测试。如图 8a 所示，设

计时长 0~500 s 区间内确认信息的数量，根据信息

确认数量算出每秒的交易量（TPS）。根据实验测试，

该模型的吞吐量可以稳定在 200 TPS 以上，能够高

效地传输公共卫生应急情报共享，符合公共卫生安

全应急情报协同共享的要求。本模型处理一笔交易

合约需要 30 ms，处理一笔从普通节点发送到主链

的信息，除去在网络带宽良好的情况下平均延迟为

232 ms，分布式网络中各个节点之间的连通性以及

连接的稳定性亦会影响到信息的延迟，在区块链中，

代交易权重（Gas price）通常被表述为手续费，而

在本文的模型之中，则是某条情报信息的紧急性权

重，Gas price 越高，其紧急程度越强，被确认时间

更短。但 Gas price 并不是越高越好。本模型的代交

易（Gas）对确认时间实验图如图 8b 所示，当其到

达顶点后，确认时间非但不会缩短，还会变长。

六、结论及建议

以新冠疫情为例的突发性公共卫生应急情报存

在信息多元、动态变化、快速传播、差异化分布、

危害难以预测等复杂性特点，情报的真实性、有效

性及实时性是支撑应急决策体系建设的关键因素。

因此，我国公共卫生应急情报管理的核心要求是安

全、高效、实时的信息共享与情报交流，构建满足

重大疫情防控应急管理的新型公共卫生应急情报体

系。本文分析了新冠疫情下公共卫生安全应急情报

结构特征，结合区块链技术优化了传统的公共卫生

应急情报传递模式，提出了基于联盟链的分级应急

情报协同共享模型。打破应急情报共享机制中的条

块分割壁垒，利用侧链降低主联盟链的数据吞吐量，

南京市节点
Ne

上传流程

禄口国际机场防疫专班上传
疫情情报T1

南京市卫生健康委员会验证、
背书、储存信息V1

摘要信息上传侧链

江苏省卫生健康委员会确认
信息并上传至主链

国家卫生健康委员会验证信息

向有权限的节点进行广播

共享流程

对广播信息进行存储

调用事件详细信息并进行
查询记录

N1、N2对情报进行授权

N2对查询情报信息进行确认
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T2

交易回溯
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下载流程 回溯查询
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图 6  南京疫情应急情报共享流程
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保证主联盟链的高效性；设计应急情报的上传、共

享、下载与回溯流程，通过节点权限控制实现信息

的溯源和追责。为进一步完善我国公共卫生安全应

急情报共享体系，提出如下措施建议。

第一，优化应急情报体系“去中心”“扁平化” 
“网格化”结构。构建情报体系的精准度辨识、可

靠生存证、真伪性溯源的技术机制，提升情报响

应及信息协同速度，真正形成情报与决策响应协

同体。

第二，打造涵盖风险预测、实时监控与信息

整合功能的公共卫生风险防范机制，实现常态化

监测与预测。如通过国务院大数据行程卡或各省

市的健康码等数据实时监测；机场、火车站、医

院等易感染区域采取定期核酸检测、环境消毒等

措施。使潜在感染人群信息能够及时上链，保证

应急情报的实时性。

第三，针对新冠疫情等早期不明原因的传染病

建立应急管理情报共享模型，健全政府部门之间、

层级之间、区域之间的数据开放共享机制，强化跨

部门、跨领域、跨区域的统筹协调，建立 “自下而

上”的响应机制。呼吁市民及时上链境外旅居、14
天内途径中高风险区域等疫情相关信息，做到疫情

情报可溯源，使市民通过应急情报共享模型即可看

到相关信息，自觉采取相关防范措施。

第四，将情报体系融入公共卫生突发事件的应

急响应全程，构建以疫情、医情、政情、民情和舆

情等为主的“多情”情报分析框架，通过区块链技

术整合各部门的应急风险信息，打造信息共享平台，

达到以数据为驱动，全面提升新冠肺炎疫情等重大

传染病的公共安全风险监测预警水平。
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图 7  疫情发展期内“五情”数据分析

图 8  应急情报共享模型性能测试
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