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和其他参赛者一样，Yueqi Chen焦虑地等待着在公众

面前一展身手的机会。那是 2022年 5月 19日的下午，当

时正在美国伊利诺伊州埃文斯顿西北大学作计算机科学访

问学者的Chen正坐在 Pwn2Own 2022温哥华黑客大赛现

场的一张铺着布的桌子前，面前是为数不多的观众，本次

大赛在加拿大温哥华喜来登华尔中心酒店举行[1]。本场

比赛将测试一个由 Chen 和他的同事、西北大学博士生

Zhenpeng Lin共同设计的针对广泛使用的Ubuntu操作系统

安全漏洞的攻击代码。

在主持人介绍完Yueqi Chen并解释了大赛任务后，比

赛就开始了。坐在Chen旁边的一名会议工作人员在笔记

本电脑上启动了漏洞利用，桌子角落上一个明亮的数字时

钟从5分钟开始倒计时。Chen说，前面几位试图非法入侵

特斯拉汽车的参赛者在尝试了 1小时后仍未能成功，“这

让我非常紧张。”但仅仅过了18秒，笔记本电脑屏幕上弹

出消息“UID = 0”，计算器应用程序打开，表示Chen和

Lin的漏洞利用程序获得了超级管理员访问权限或管理员

级控制权限[2]。此时，具有相同权限的恶意黑客或“黑

帽”黑客便能够窃取或修改数据并进行其他类型的破坏。

“这是一个非常成功的漏洞利用程序，”现为美国科罗拉多

大学博尔德分校计算机科学助理教授的Chen说。

Pwn2Own 2022 温哥华黑客大赛颁发的奖金超过

110万美元，Chen和Lin因出色的表现获得了 4万美元的

奖金[3]。大赛的赞助商是美国得克萨斯州奥斯汀市一个

名为“零日计划”（Zero Day Initiative）的组织，通常每

年举办两次。专注于排查安全漏洞的所谓道德黑客或“白

帽”黑客也可以在其他赛事中获得认可和丰厚的奖金。例

如，2021年中国“天府杯”国际网络安全大赛总奖金额

达到约190万美元，其中包括一个破解最新款 iPhone手机

的比赛项目[4‒5]。

产品遭到入侵的许多公司都将此类活动作为提高安全

性的一种手段 [6]。通过邀请世界上众多最优秀的道德黑

客进行审查，“受害者”可以在“黑帽”黑客利用漏洞之

前识别并修补这些漏洞。然而，一些评论家认为这类比赛

的价值不大。美国俄克拉何马州塔尔萨大学计算机科学教

授 Sujeet Shenoi 表示，这些比赛只关注“一次性黑客攻

击”，而不对安全漏洞进行系统分析以防范非法入侵。

20多年来，Shenoi一直在从事计算机安全的教学工作。

计算机安全专家一致认为，黑客攻击是一个越来越严

重、付出代价越来越高的问题（图 1） [7]。Shenoi 说：

“黑客攻击一直存在，但很多时候无法检测到，因为他们

手段高明。”黑客最近发起了一些破坏性的、代价高昂的

入侵。2022年，两起针对哥斯达黎加政府的勒索软件攻

击事件使该国经济和医疗系统陷入混乱，迫使一些政府部

门重新使用纸质表格办公[8]。2021年，另外一起勒索软

件攻击事件导致 Colonial Pipeline 公司关闭了其整个

8800 km长的管道系统，这些管道为美国东海岸输送了近

一半的汽油、柴油和航空燃料[9‒10]。事件导致的后果是

汽油价格飙升，美国政府宣布受影响地区进入紧急状态

[11]。该公司向一个黑客组织支付了近 500万美元后才解
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锁了数据[9]。

事实上，攻击Colonial Pipeline的黑客只为谋财，虽

然这对于被攻击方算不上是什么安慰[11]。Shenoi说，许

多网络入侵者都是为了谋财。让他和学生们夜不能寐的其

他威胁来自于一些追求不同目标的国家，包括窃取机密和

破坏电网等关键系统。许多国家雇佣了技术熟练的黑客队

伍，还购买了强大的黑客工具，如丑闻缠身的间谍软件

Pegasus。该软件由以色列一家公司开发并出售，美国于

2021年对其进行了制裁[12‒13]。

恶意黑客可以利用的漏洞总是存在于软件和硬件中。

Shenoi说：“任何复杂的系统都可能受到攻击。”总部位于

荷兰祖特尔梅尔的计算机安全咨询公司Computest的安全

研究主管 Daan Keuper 表示，尽管公司无法阻止所有入

侵，但他们可以让这些漏洞难以被黑客利用。但前提是他

们必须能够提前找到这些漏洞。

比赛并不是发现安全漏洞的唯一途径。许多公司、组

织，甚至美国国防部都向报告这些问题的研究人员支付酬

金。客户包括谷歌和Netflix的一个漏洞奖励计划在一年

内发出的奖励近 4500万美元，九名向该计划报告漏洞的

黑客在不到十年的时间里每人至少赚了100万美元[14]。

尽管如此，Pwn2Own和类似的比赛对于识别漏洞变

得越来越重要。2007年，在一次安全会议上，Pwn2Own

作为一项挑战赛首次亮相，挑战内容是入侵苹果公司最新

款MacBook Pro——苹果公司的广告称黑客无法侵入该电

脑[15]。获胜的二人组在 5 小时内发现了一个漏洞[15]。

“Pwn”是黑客俚语，意思是入侵或控制机器或系统；大

赛获胜者可以获得（Own）被他们攻破的MacBook电脑

（作为奖励）——大赛的名字（Pwn2Own）由此而来。

从那时起，这项活动变得更加有利可图。在温哥华这

届大赛上发放的110多万美元是“零日计划”迄今为止发

放的最高金额。本届总冠军，即“Pwn大师”，是新加坡

的一个名为 STAR Labs的安全公司，在侵入Ubuntu桌面

系统、Windows 11、Microsoft Teams 和 VirtualBox 之后，

该公司获得了27万美元奖励[16]。一名与该实验室无关的

黑客因其漏洞利用的成果而赚取了15万美元[16]。

Chen和Lin表示，他们参加 Pwn2Own大赛的一个目

的是赢取奖金，另一个目的是赢得声望。Chen说，这场

比赛“就好比黑客界的奥斯卡奖”。在每场比赛前几周，

组办方会公布针对特定系统的攻击目标或类型，参赛者必

须完成这些攻击才能获胜。Chen和Lin与他们的资助人、

西北大学计算机科学副教授Xinyu Xing合作，发现了对

Ubuntu桌面系统进行所谓的权限提升攻击的方法，从而

允许未经授权的用户访问数据、修改安全设置和访问联网

的系统[2]。他们攻击的目标是一个在内核中偶然发现的

漏洞，内核是操作系统的一个关键部分，用于分配内存和

执行其他关键任务[17]。

对于许多公司来说，Pwn2Own大赛和类似活动为他

们的产品提供了额外的安全测试。在公开展示了他们的漏

洞利用程序后，参赛者与硬件或软件遭受入侵的供应商代

表会面，揭露黑客攻击的细节。然后，供应商有 90天的

时间来修补漏洞，然后由“零日计划”发布漏洞的详细信

息[1]。一些遭受黑客入侵的厂商反应迅速。发行火狐浏

览器的非盈利组织Mozilla，在Pwn2Own 2022温哥华黑客

大赛结束两天后就修复了被发现的漏洞[18]。

支持者表示，像 Pwn2Own这种比赛的“漏洞搜索”

方法所带来的好处是，它迫使公司接受安全漏洞是不可避

免的，并促使它们采取补救措施来限制黑客攻击可能造成

的损失[19]。正如一篇评论所说，“对于那些认为自己所

用平台是安全的技术迷来说，Pwn2Own 是完美的清醒

剂。”[19]

这些比赛也可以聚焦需要整顿自身行为的所有行业。

例如， 2022 年 4 月在美国佛罗里达州迈阿密举办的

Pwn2Own赛事揭露了工业控制系统中令人担忧的缺陷，

因为工业控制系统管理着发电站、管道和工厂等设施

[20]。Keuper和他的黑客合作伙伴Thijs Alkemade（也是

Computest的安全研究员），因发现了四种工业控制系统软

件的漏洞，包括广泛使用且允许数据共享的OPC UA（开

放平台通信统一架构）协议，赢得了“Pwn大师”桂冠和

9万美元奖金[20]。竞赛中最令人不安的是目标入侵太容

易。谈到安全性，Alkemade说，“工业控制系统应用程序

比正常的信息技术应用程序落后很多年。”

然而，像Pwn2Own这样的比赛也受到了批评。怀疑

者抱怨说，这种方式不但没有提高安全性，反而使一些毫

图1. 据最新的估计，黑客每次入侵公司计算机系统，遭受入侵的公司

平均损失440万美元[7]。此类违法行为的潜在损失和费用使得合法的黑

客大赛成为数字开发人员试图先发制人的一种手段，也使得参赛者获利

越来越多。来源：公共领域（CC0）。
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无道德原则的黑客更加乐于寻找安全漏洞并将它们卖给犯

罪分子或敌对国家，以获取比大赛奖金更高的酬金[21]。

此外，出于成本或其他考虑，一些公司可能并不会解决在

比赛中揭露的漏洞。例如，一家公司可能不会愿意为了修

复工业控制系统漏洞而让工厂停工停产[6]。

参赛者发现的大量安全漏洞，以及公司愿意为已上市

软件和硬件支付的漏洞发现奖金，引发了一个问题，即为

什么不让产品更安全之后再发布。Keuper 说，通过

Pwn2Own这样的比赛公开曝光可能会促使供应商更加谨

慎。“清理软件漏洞是不赚钱的。公司需要推出新功能。”

他说。

Shenoi和他的400多名学生采取了不同的方法来提高

安全性。为了识别漏洞，他们对大量系统实施了入侵，包

括美国投票机、挪威电网、心脏起搏器、风电场和几个型

号的租赁汽车。然而，他们并没有在比赛中公布这些结

果，也不接受工作报酬。他们不是为了查明个别漏洞，而

是进行更全面的安全评估。他说：“我们想了解整个网

络，了解攻击目标的所有方法。”

尽管存在这些疑虑，但像Pwn2Own这样的比赛仍将

继续。Chen和Lin说他们已经在准备了。Lin说：“我们知

道Ubuntu桌面系统内核中还有其他漏洞，所以我们明年

还会去参赛。”
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