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摘要：运营技术（OT）与信息技术（IT）的融合成为工业数字化转型和制造业高质量发展的关键。本文开展了 OT 与 IT 融

合发展的需求分析，从建立工业物联网、发展跨平台分析框架、开发开放性平台、推行基于云端部署的数据采集与监控系统

等方面梳理了 OT 与 IT 融合的现状；提出了建立 OT 与 IT 融合的全套计算栈、持续推进工业互联网、加强 OT 与 IT 融合的

安全保障等未来两类技术体系融合的技术路径。研究建议，强化OT与 IT融合的技术标准化应用，建立包括评估关键资产风险、

关注底层数据、加强检测系统开发、分离通信功能、应用人工智能技术在内的 OT 与 IT 融合的安全保障体系，以此为我国“互

联网 +”行动在工业制造领域的深度发展提供关键支撑。
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Abstract: The convergence of operational technology (OT) and information technology (IT) has become the key to industrial digital 
transformation and high-quality development of the manufacturing industry. This study analyzes the demands for the convergence of 
OT and IT and summarizes the convergence status of the two technologies from the aspects of industrial Internet of Things, cross-plat-
form analysis framework, open platforms, and supervisory control and data acquisition (SCADA) system based on cloud deployment. 
It also proposes the technical paths for OT and IT convergence, including establishing a full set of computing stack, continuously pro-
moting the industrial Internet, and strengthening the security assurance. To promote China’s Internet Plus initiative in industrial man-
ufacturing, the standardization of OT and IT convergence should be strengthened, and a security system should be established by con-
ducting risk assessment of key assets, paying attention to underlying data, developing a detecting system with anti-intrusion functions, 
detaching the communication function, and promoting the application of artificial intelligence.
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一、前言

互联网与消费、服务等领域的结合，产生了诸

多消费类“互联网 +”应用，促进了我国消费互联

网产业的发展。互联网、物联网、大数据、人工智

能（AI）、边缘计算、高性能计算等信息技术（IT）
越来越多地渗透到工业领域，并与工业技术进行融

合发展，产生了以工业互联网为代表的工业“互联

网 +”融合应用，这对促进我国工业的数字化转型

发展、由制造业大国向制造业强国转变具有重大 
意义。

OT 即 Operational Technology 的简写，虽然通

常翻译为运营技术，究其实质为电子、信息、软件

与控制技术的综合运用。OT 可定义为：对企业的

各类终端、流程和事件进行监控或控制的软硬件技

术，含数据采集和自动控制技术。因此，OT 既包

括硬件设施（如机器人、电机、阀门、数控机床等），

也包括对这些设施进行控制的各种软件技术。

当前，OT 与 IT 特别是计算技术的融合成为了

工业数字化转型与升级的重要方向。IT 与 OT 以及

通信技术（CT）正在深度融合，使得工业互联网

初步实现了数据和实体的全面联接，推动服务与数

据创新，促进数据价值实现，也使实时决策成为可

能 [1~5]。本文探讨 IT 与 OT 的融合发展问题，研

判 OT 与 IT 技术融合的需求、现状及进展，论证

未来 OT 与 IT 技术融合的途径以及 OT 与 IT 融合

的安全问题。针对性提出对策建议，以期为我国

“互联网 +”行动在工业制造领域的发展研究提供

理论参考。

二、OT 与 IT 融合发展的需求分析

朝着数字化转型发展是世界工业大国的主要发

力方向，以德国工业 4.0 为代表的一批工业数字化

转型战略的发布，标志着工业数字化时代的到来。

实现工业数字化转型，关键在于解决 IT 与工业技

术的融合问题，而 OT 成为应用瓶颈环节。

OT 与 IT 的融合旨在降低工业成本，优化工业

业务流程，降低工业过程风险，更快实施开发和集

成，推进通信和控制工业过程设备的标准化。二者

融合之后，现有的 IT 软硬件及其环境设备可以便

捷地访问 OT 设备及其运行过程数据， OT 设备和过

程性数据可以通过 IT 基础设施进行传播，进而在

整个企业（或更大的范围）中共享这些设备和过程

数据。在运行过程中，可以利用新的 IT 技术（如

AI、边缘计算、区块链等）来快速精准地分析应用

工业设备及工业过程数据，进而实现企业信息共享

方式的全局优化，为工业制造及其过程管理提供全

面的决策支持。

OT 与 IT 的融合能够打通 OT 设备和环境设施

数据、IT 基础设施数据，实现双向互用。一方面，

OT 系统借助 IT 基础设施获取工业设备及过程的数

据，利用 IT 领域的各种算法模型开展 OT 工业设备

及过程的状态监控和风险边界预估，有效降低工业

组织的潜在风险。另一方面，IT 领域的云和虚拟化

等新技术，可以提高 OT 工业设备和过程数据的可

访问性、稳定性和流动性。部署通用的 IT基础设施，

兼顾 OT 数据的存储和流动，OT 端可以访问 IT 端

的海量数据；在不影响 OT 方面的数据采集与监视

控制（SCADA）系统工作的情况下，借助云和虚

拟化技术，企业工厂或生产车间的服务器可以迁移

到云上，有助于减少设备数量并易于实施更新。

三、OT 与 IT 融合发展的现状

在工业 3.0 时代，OT 和 IT 具有相互独立的界

面，二者没有融合的倾向。进入“互联网 +”行动

和工业 4.0 时代，OT 与 IT 的融合趋势已经显现，

但二者的关系界面决定了融合的程度与方向。关系

界面主要表现在功能、领域、访问、资产和人员、

变化频率、环境、接口和网络、生命周期、目标、

操作系统等 10 个方面，OT 与 IT 融合也主要围绕

这 10 个方面展开。目前，工业物联网（IIoT）、工

业互联网、基于云的部署等方面是 OT 和 IT 融合

的研究重点。

（一）工业物联网

建立 IIoT 是实现 IT 向 OT 融合的关键措施。

IIoT 技术蓬勃发展，工业制造企业借鉴物联网技术

来部署 IIoT 业务，使得传统工业设备与过程管理朝

着物联网方向转型：提出了基于 IIoT 的优化作业

车间调度器监控系统，跟踪机器正在执行的任务并

闭环反馈路径，据此实现作业完成时间的自动检测

以及在此基础上进行的动态重新调度 [6]；发展了
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双微控制器（MCU）的架构，确保对可编程控制器

（PLC）等 IIoT 设备的弹性控制 [7]；建立了基于

单一虚拟化平台、技术高度集成的数据中心网络，

具备了支持物联网基础设施的功能 [8]；提出了一

种高级分析框架，可作为工矿企业 IIoT 的标准化

应用 [9]。

（二）跨平台的分析框架

针对传统工业制造企业的 IIoT 应用需求，市

场提供了多种技术和平台的候选方案；但囿于兼容

性，企业选择方案通常费时费力。因此，跨平台的

分析框架所具有的兼容性优势，可以契合传统制造

企业的 IIoT 切实需求。以采矿企业应用为背景，开

发了跨平台的分析框架 [10]，集成了 IIoT 和多类先

进分析技术，具备将 IIoT 作为分析框架数据来源的

功能；通过逐层分析来评定系统性能优劣，易于评

估不同架构下的服务和技术，据此实现企业部署方

案优选 [9]。

（三）开放性平台

云计算技术的蓬勃发展，促成企业级应用程序

和数据从私有平台转移到开放平台。开发开放性平

台是应对这一趋势的务实之选。美国通用电气公司

（GE）推出的 Predix 基础性系统平台，作为开放性

平台可以应用到工业制造、能源、医疗等诸多工业

领域，为各类工业设备提供了包括设备健康和故障

预测、生产效率优化、能耗管理、排程优化等完备

的应用场景；采用数据驱动和机理结合的方式，解

决传统工业企业在平衡质量、效率、能耗等方面面

临的问题，促进工业企业快速向数字化转型。德国

西门子公司（SIEMENS）推出的 MindSphere 平台，

采用基于云的开放物联网架构，将传感器、控制器

和各种信息系统收集的工业现场设备数据，通过安

全通道实时传输到云端，在云端为企业提供大数据

分析挖掘、工业应用开发、智能应用增值等服务。

文献 [8] 研究了在虚拟化平台上创建技术集成的数

据中心网络，支持物联网基础设施运行，为数据中

心的物联网应用程序提供了灵活性、可伸缩性和功

能拓展能力。

（四）基于云端部署的 SCADA 系统

参照仪器、系统和自动化协会（ISA）制定的

企业系统与控制系统集成国际标准 ISA-95，工业自

动化模型分为 5 个层次：业务和计划、生产运作管

理、监督控制、工厂控制、物理过程。其中，前两

个层次归属于 IT 层面，后 3 个层次归属于 OT 层面。

监督控制层（即 SCADA 系统所在的层）可视为 IT
与 OT 的分界面，也是 IT 与 OT 实现联接的关键点。

如果在这一层面实现了基于云的部署，就可以构建

具有用户（或操作员）远程监视（使用传感器）和

控制（使用执行器）功能的工业系统，从而大幅提

高 OT 与 IT 的联接效率及灵活性。有研究深入分

析了 SCADA 系统在云部署时涉及的部署场景 [11]，
针对虚拟化、与云数据中心之间附加的网络连接以

及因安全措施而增加的计算负载，设计了基准测试

系统，获得了不同配置下的云部署 SCADA 系统性

能；对云链接的 SCADA系统建立了模型标准框架，

形式化定义了 SCADA 系统的行为 [12]；基于微服

务体系结构开发的云化 SCADA 系统，显著提升了

SCADA 系统的性能 [13]。

四、OT 与 IT 融合发展的技术路径预判

OT 与 IT 融合，既能促进 IT 在 OT 端发挥网络

化、云化、智能化的作用，也可保障 OT 端更多利

用 IT 端的使能技术。融合模式主要分为两类：将

OT 端的信息与 IT 端打通，即建立 IT 端与 OT 端的

联接；将 OT 端的信息输出到 IT 端，使得 OT 端信

息在更大范围内共享，即 OT 端的信息云化。

OT 与 IT 融合的理想局面，在于追求统一的融

合技术框架（如电力行业应用示范 [14]）。为了实

现 OT 与 IT 的双向融合，主要从建立全套的计算栈

体系、持续发展工业互联网两个路径来推动，同时

加强 OT 与 IT 融合的系统安全措施。

（一）建立 IT 与 OT 技术融合的全套计算栈

制造业行业具有产品“量大面广”的特点，制

造业生产线装备是 IT 与 OT 技术融合的主战场、工

业制造业高质量发展的关键领域。以 PLC、计算机

数值控制（CNC）应用为突破口，加强自主可控全

套计算栈的研发（见图 1）。在实现 OT 端与 IT 端

真正融合、推进 OT 端信息更大范围共享和应用的

基础上，以自主可控的全套计算栈来撬动低档生产

线装备向中高档的升级（改造）；在努力缩小与国
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际先进水平差距的同时，提升我国制造业行业的利

润率和国际竞争力，构建适应我国国情的智能装备

生态系统。

目前，国外企业和产品依然主导了知识库、设

计工具软件、操作系统等诸多方面，但国内产品或

开源社区具有替代基础；国外产品主导了处理器芯

片市场，但国内有替代技术基础；国内产品主导了

其他计算机硬件和应用软件。作为工业设备的计算

部件，智能装备计算栈是实现 OT 与 IT 融合的关

键之处和必经途径，与工业设备的关系类似于安卓

（Android）技术栈与智能手机。

（二）持续推进工业互联网

工业互联网是实现 OT 与 IT 融合的重要载体

和关键平台，持续推进相关的技术研发和行业深化

应用价值重大。工业互联网的发展历程交织着 IT、
OT 与 CT 这 3 条主线 [15]，平台功能架构（见图 2）
与云计算架构高度类似，但增加了边缘层；包括基

础设施即服务（IaaS）、平台即服务（PaaS）、软件

即服务（SaaS）在内的关键内容也都类似于云计算。

边缘层实质上是生产现场，属于 OT 部分。OT 位于

底层，实施数据采集和动作执行；CT 连接所有节点，

负责数据传输；IT 位于上层，负责数据运算和分析。

（三）加强 OT 与 IT 融合的安全保障

工业系统从早期的“孤立”状态发展到如今的

开放式环境，从最初使用的串行通信发展到当前普

遍采用的基于传输控制协议 / 网际协议（TCP/IP）
的通信，不可避免地出现了信息安全相关的问题。

在 OT 与 IT 融合发展的过程中所面临的安全挑战，

主要包括两大方面。

一是 OT 系统自身的缺陷。回顾设计初衷，OT
和关键基础设施是与网络隔离的，因此不会受到来

自外部的网络安全威胁。然而历经数字转型之后，

这些曾经孤立的系统变成了联网设备，成为攻击者

青睐的高价值目标。此外，SCADA、PLC 等面临

的安全风险也趋于显现。

二是 OT 与 IT 融合的安全风险。由于 IT 的广

泛应用，传统的 OT 设备不再是在孤立网络与专有

平台之上独立运行，而是需要与其他系统进行互联

互通。二者融合从根本上解决了跨系统的互联互通

问题，但带来了诸如外部攻击、内部恶意漏洞攻击、

错误操作等潜在的安全风险，具体表现为以下方面。

1. PLCs 安全

PLC 主要面临自主保障和信息安全的问题，且

自身设计存在缺陷。PLC 采用扫描式的工作方式（周

期为 1~100 ms），在扫描周期结束之前无法进行数

据更新（PLC 输入信号时间若小于反应时间，将有

误读的可能性）；在每次程序执行之后与下一次程

序执行之前输出与输入状态会被更新 1 次（“程序

结束再生”），这就给攻击者留下了足够的时间来实

施恶意攻击。此外，内存容量小、使用的操作系统

存在较大安全隐患、采用的通信协议缺乏安全机制

也是导致安全隐患的缺陷因素 [16]。
2. 远程终端单元（RTUs）安全

RTU 是 SCADA 系统的基本单元，面临的安全

主板

智能装备

操作系统

知识库

应用软件

处理器芯片

智能装备
计算栈
(计算部件)

其他部件：

机械、电子、电气、光学

图 1  OT 与 IT 融合的全套计算栈结构示意图 图 2  工业互联网平台功能架构示意图

应用层（工业SaaS）

平台层（工业PaaS）

IaaS层

边缘层

工业SaaS和
工业应用程序

包含工业数据处理和
工业微服务等创新功能

云基础设施

大规模的数据转换、
数据采集和边缘处理



022

面向“互联网 +”的 OT 与 IT 融合发展研究

风险主要来源于：① RTU 软件平台较多采用的嵌

入式实时操作系统存在安全漏洞甚至未提供安全监

控与防护机制；② SCADA系统启动后将长期运行、

很难及时修复安全漏洞，所在计算机遭遇病毒感染

将成为 RTU 设备的安全威胁来源；③ RTU 采用的

通信协议缺少安全机制，以明文方式进行信息传输，

相应通信过程易被监听和攻击。重点发展网络智能

化 RTU 和智能安全 RTU，前者可以提高网络的利

用率并实时传输数据，后者要求在数据传输之前加

密数据并采用密文形式进行传输。

3. 人机界面（HMI）安全

在工厂规模扩大、组织复杂程度增加的情况下，

现场设备的控制精度和准确度成为保障生产的主要

因素，这对工业控制的 HMI 产生重大影响。传统

HMI 经历了文本型向图形界面的转变，基本实现了

多媒体信息的多样化表达，保障了用户对工业控制

现场设备的信息感知和处理能力要求 [17]。然而，

HMI、控制 PLC 通常带有密码设置，防止译破密码、

偷走程序，保障系统安全，成为 HMI 设计必须面

对的关键问题。既要防止产品自身的加密方法存在

漏洞，也可将中央处理器与程序存储芯片“二合一”

并进行硬件加密，还可取消通信线路的外部接口。

4. SCADA 系统安全

SCADA 系统的安全风险主要来自未授权非法

访问、工业控制标准协议和通用技术的开放性、工

业控制软硬件产品缺陷、从业人员等方面 [13]。此

外，企业由于部署 SCADA 系统的云化，伴生了由

云安全延伸而来的系统风险。

五、对策建议

（一）加强 OT 与 IT 融合技术的标准化应用

工业设备种类繁多，接口标准与通信协议标准

不够统一，使得针对工业设备及过程的数据采集成

为相对复杂的环节。同时，开发统一的融合框架来

兼顾各类工业场景需求也较为困难。OT 与 IT 技术

融合的标准化建设有待加强。

正在兴起的基于时间敏感网络的 OPC 统一架

构（OPC UA over TSN）协议，以其丰富的功能受

到各界关注；在解决 OT 与 IT 网络通信标准以及

数据格式不统一问题的同时，几乎可以实现“任意

的数据访问能力”。因此，结合国内工业企业的实

际业务需求，重点开展 OPC UA over TSN 协议的推

广使用，对于 OT 与 IT 的融合发展尤为重要。

（二）建立 OT 与 IT 技术融合的安全保障体系

一是实施关键资产风险评估，为系统开发提供

关键性的参考。对于重要资产应合理加大保护力度，

对于常规资产采取一定力度的防御措施即可。通过

合理划分并重点保障，集中防御力量以更加准确、

高效地实施系统防护。

二是提高对底层数据的关注度。建议改变当前

较多关注源地址、源端口、目的地址、目的端口相

关元数据的现象 [18]，转而关注 OT 系统底层和数

据传输相关的数据。规避 OT 系统通信安全机制可

能存在的漏洞，通过深入理解底层数据来精准保障

系统安全。

三是开发具有防入侵能力的检测系统。应重

点加强作为系统防护第一道门槛的入侵检测系统研

发，检测网络数据包并建立网络入侵行为数据库，

保持数据库的及时更新，可以将较大比例的网络攻

击拒之门外。

四是分离通信功能。大多数的攻击都是在 OT
与 IT 融合系统进行网络通信时发生的，应将负责

网络通信的功能部分从融合系统中分离出来；设计

用于网络通信的独立系统，注重与主系统信息交互

的安全性。通过这种方式可以很大程度上降低 OT
与 IT 融合系统受到攻击时所面临的风险。

五是加强运用 AI 技术。AI 技术处于新的蓬勃

发展阶段，相关技术在 OT 与 IT 融合安全方面可以

发挥更大的作用。通过 AI 赋予计算机学习、识别

和处理网络攻击行为的能力，发展空间巨大、潜力

凸显。
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