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摘要：新一代信息通信技术与工业体系深度融合，工业互联网推动“人、机、物”的泛在深度互联和全面感知；工业互联网

设备的网络化、数字化、智能化应用不断泛化，设备自身网络安全设计、应用过程管理与防护成为关注重点。本文从工业互

联网设备的安全防护视角出发，明晰了工业互联网设备的内涵、防护范畴及需求，梳理了国内外工业互联网在安全监管和审

查、安全检测认证等方面的发展现状；结合工业互联网设备的网络安全相关实践，剖析了我国工业互联网设备网络安全面临

的问题。本文论证了我国工业互联网设备网络安全管理与防护的具体实施路径，并提出发展建议：从国家层面完善工业互联

网设备的网络安全准入机制，建立设备网络安全检测认证体系，促进设备的网络安全架构研究和工程应用，强化设备的网络

安全风险监测感知。
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Abstract: The new generation of information and communications technology is deeply integrated with the industrial system. The 
industrial Internet promotes the ubiquitous and deep interconnection and comprehensive perception of human, machines, and things. 
The industrial Internet equipment becomes increasingly networked, digital, and intelligent; therefore, the network security design, 
application management, and protection of these equipment become increasingly important. In this study, we clarify the connotation, 
protection scope, and requirements of the industrial Internet equipment, and summarize the development status of industrial Internet in 
China and abroad from the aspects of security control and security certification. Moreover, the problems regarding the network security 
of industrial Internet equipment in China are analyzed, and the specific implementation paths regarding the network security manage-
ment and protection for the industrial internet equipment in China are discussed. Furthermore, several development suggestions are 
proposed. Specifically, the network security access mechanism of the industrial Internet equipment should be improved at the national 
level, a network security testing and certification system for the equipment should be established, research on the network security ar-
chitecture and engineering application of the equipment should be promoted, and the network security risk monitoring and perception 
of the equipment should be strengthened.
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一、前言

工业互联网是新一代信息通信技术与工业体系

融合的产物，做好产业融合转型保障，建设工业互

联网安全保障体系，是工业互联网安全的发展前提。

网络连接、数据互通趋势下的工业体系加速开放融

合，传统工业体系相对封闭隔离环境下以生产安全

为导向的安全管理、运维模式，无法适应复杂多变

的工业互联网应用环境。与此同时，工业控制系统、

设备本身也存在漏洞和后门，加之工业控制系统与

设备的脆弱性、高的实时性要求，难以像传统信息

系统那样进行安全防护，因此相关网络安全能力建

设成为关键内容。

信息技术与传统工业运营技术的融合日益深

化，工业互联网设备的网络安全防护能力将直接影

响工业生产和业务运行，成为网络安全政策管控、

产业保护实践的重要组成部分。近年来，设备产品

安全逐渐成为传统工业强国的关注重点，被视为强

化网络安全管控、保障供应链安全及产业发展的关

键内容。例如，美国建立了以网络安全审查为手段

的供应链管控体系，制定了《物联网网络安全改进

法案》。当前，在工业设备测量、运营、维护、质

量管理方面开展了较多的研究与应用，注重利用设

备质量控制、预测性维护、高精度测量、故障分

析、远程监控等手段来保障设备的功能安全及性

能 [1~4]；在设备功能安全应用方面积极开展工业

大数据、人工智能（AI）等新技术应用研究 [5~8]。
从已有进展来看，工业互联网设备的网络安全研究

整体上依然缺乏；无论是设备自身功能性能的安全

保障，还是利用新技术强化设备健康管理和监控，

都不应忽视工业设备面临的网络安全问题。

本文着眼于工业互联网设备的网络安全问题，

分析需求、梳理现状、研判问题、论证路径，提出

具体的发展建议，以期为领域内的基础与政策研究

提供思路参考。

二、工业互联网设备的安全防护概念及需求

分析

（一）工业互联网设备的安全防护概念

工业互联网设备指在新一代信息技术与工业生

产、制造、运营、管理等环节的融合应用过程中，

通过有线或无线方式接入工业互联网网络的装置或

设备，具有类型、功能、应用形态多样的特点。工

业互联网设备分为：工业控制设备，如可编辑逻辑

控制器（PLC）、远程终端单元（RTU）；工业网络

和安全设备，如工业交换机、工业防火墙；工业智

能终端设备，如数据采集网关、视频监控设备、物

联网相关设备。从设备安全性及其应用过程防护的

角度来看，工业互联网设备的安全防护细分为硬件

安全、网络通信安全、系统服务安全、应用开发安

全、数据安全等（见图 1）。
硬件安全，包括设备调试接口权限控制、芯片

安全保护、防范针对设备功耗等信息进行统计分析

所伴生的威胁风险。目前多数的网络设备、物联网

设备保留了硬件调试接口，部分接口甚至无需验证

即可获取权限操作，极有可能成为恶意攻击、数据

窃取的入口，进而导致设备密钥、认证等信息泄漏。

网络通信安全，包括通信认证鉴权、通信加密，

后者进一步划分为网络层加密、传输层加密、应用

层数据加密等。若设备网络通信的访问权限控制不

足，攻击者即可通过身份伪造在设备间、设备与

主机系统间实施“中间人攻击”，极有可能快速传

播形成僵尸网络，僵尸网络进而作为被控端对网

络实施大规模攻击。此外，设备的通信加密能力

不足，容易出现黑客窃取用户或设备的身份信息、

重要工业数据泄露等情况。

系统服务安全，包括设备操作系统的权限控制、

基线安全配置，系统更新的安全机制保护，系统入

侵防范、恶意代码防范等。攻击者可利用设备系

统（或固件）存在的漏洞或缺陷入侵设备，在升

级过程中植入恶意代码，增加了事后溯源与排查

难度。

应用开发安全，包括组件资源间的访问控制与

用户的认证授权、外部接口安全、配置文件及重要

应用开发安全
系统服务安全
硬件安全

网
络
通
信
安
全

数
据
安
全

图 1  工业互联网设备的网络安全防护范畴
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数据的安全保护、通信协议加密、第三方组件库漏

洞隐患排查、代码自身安全设计等。若设备自身安

全机制不足，攻击者即可利用应用安全漏洞或缺陷

入侵设备和系统，发起针对性攻击。 
数据安全，包括数据完整性、隐私性、可用性

保护，防范数据不被窃取、监听、篡改。工业企业

加快数字化转型，开始规模化部署数据采集、边缘

计算等物联和智能化设备，工业生产过程及业务数

据、用户信息的开放共享和流动利用呈指数型增长

的趋势。不少工业设备、工业网络中依然存在着明

文传输数据的现象，难以发现针对设备进行的非侵

入、被动式数据监听活动；若设备本身的数据防护、

隐私保护机制不足，关键工艺参数、流程数据等信

息存在被泄露或被恶意控制篡改的风险。

（二）工业互联网设备的安全防护需求分析

工业互联网设备的功能安全、网络与数据安全

等，需要结合实际应用形态下的网络安全漏洞隐患

防范排查与解决，基于设备的应用周期、智能化属

性等实施差异化的管理防护。

部分设备在设计开发环节没有周到考虑网络安

全问题，长期不间断运行的工作方式导致难以进行

深度安全检测或部署安全防护措施，存在不同程度

的漏洞及隐患。根据中国国家信息安全漏洞共享平

台（CNVD）统计 [9]，与工业控制系统设备相关的

漏洞数量为 2955 个（截至 2020 年 12 月），年度新

增工业控制系统设备漏洞数量为 593 个。根据中国

信息通信研究院工业互联网设备安全评测和相关监

测结果，有相当数量的工业互联网设备存在指令篡

改、敏感信息获取、权限绕过等中高风险漏洞，部

分工业安全设备甚至存在高危漏洞，安全防护能力

明显不足。我国部分工业互联网设备系统持续遭受

了来自境外的定向扫描和恶意感染，僵尸网络、木

马、蠕虫、病毒等攻击感染，网页攻击、系统攻击

的频率和数量不断加大；在我国工业领域应用广泛

的罗克韦尔 PLC、西门子视窗控制中心等均存在严

重高危漏洞。因此，工业互联网设备的漏洞深度安

全检测，尤其是无损安全检测与防护，成为工业企

业、设备供应商普遍性的迫切需求。

从设备应用周期、适用的网络安全防护措施角

度看，工业互联网设备需要开展差异化、分类分级

的网络安全管理与防护。一类是已经应用部署的

“存量”设备，由于自身资源、性能受限，加之长

时间运转，极有可能长期未开展网络安全检测，威

胁隐患难以完全掌握；针对这类设备的安全防护需

要具体分析实际应用情况，通过防护措施叠加、监

测感知等手段强化风险防控。另一类是新投入应用

的“增量”设备，尤其是具有远程控制、数据采集

分析、计算处理功能的智能化设备，多使用通用操

作系统（如嵌入式 Linux 等），一定程度上降低了

攻击者的入侵难度；部分智能化设备若遭受恶意

控制和攻击，可能具备大规模主动扩散能力、变成 
“跳板”后成为智能化攻击的一环；针对这类设备

的安全防护需要融合设备自身功能、应用场景、支

撑业务需求，强化自身硬件安全保护、网络通信、

数据安全等机制设计，采取网络安全感知、监测预

警、应急处置等措施。

三、工业互联网设备安全领域的国际进展

（一）安全监管和审查

传统工业强国的网络安全法律、监管措施持续

升级，逐步强化网络安全审查，涉及相关设备产品

安全性和安全能力审查，设备产品开发、设计、应

用等全周期及各环节的安全机制。

美国将网络安全审查上升为国家战略和国际竞

争手段，其网络安全审查覆盖了政府采购、关键信

息基础设施保护、外国投资、供应链，建立了较完

备的审查机构、程序、标准规范。其中，供应链审

查制度是美国网络安全审查的重点方面，具有代表

性；针对相关技术、设备产品等供应链的安全审查

内容和范围逐渐完备，发布了一系列强制性安全审

查规范并要求企业签署网络安全协议。2000 年，美

国国家电信与信息系统安全委员会发布了《国家信

息系统安全保障采购政策》，要求入侵检测、防火

墙、操作系统、数据库管理等方面的产品，必须经

过国家信息保障联盟（NIAP）通用准则评估与认

证体系框架下的风险评估和认证 [10]。2015 年，美

国财政部、商务部要求国家标准技术研究院（NIST）
依据相关技术标准开展供应链安全风险审查 [11]。
2020 年，美国颁布《物联网网络安全改进法案》，

禁止联邦机构购买任何不符合最低安全标准的物联

网设备，要求 NIST 发布联邦政府使用物联网设备

的标准和指南 [12]。



084

工业互联网设备的网络安全管理与防护研究

英国要求相关设备产品通过政府通信总部制定

的通信电子安全小组安全认证后才能销售。俄罗斯

工业和贸易部重点针对外资进入的战略性产业交易

进行安全审查 [13]。

（二）安全检测认证

网络安全检测认证是设备产品进入市场应用前

的重要环节，在部分国家也属于法律强制要求的环

节。目前，国际网络信息安全认证测评体系趋于稳

定，国际通用认证准则逐步建立，国际通用认证规

则（CC）和欧洲创建的信息技术安全评估准则（IT-
SEC）并存。

各国的网络安全检测认证多由相关机构或协会

负责，委托实验室、企业、专业机构具体实施。测

评体系通常由 1 个测评认证协调组织、1 个测评认

证实体、多个技术检测机构组成。例如，美国由

NIAP 管理，授权给相关实验室、公司等测评机构，

目前只颁发通用准则证书；英国由通信电子安全局

管理，德国由信息安全局管理，均将检测认证授权

给商业性评估机构，颁布 ITSEC、CC 两种证书。

各国重点围绕设备产品的安全合规、功能、安

全保证、可控等方面开展测评认证标准建设，划分

功能级别、保证级别以满足不同部门、行业、用户

的需求，其中功能、安全保证评估是测评认证的核

心内容。美国、欧洲、国际标准化组织都在建立基

于测评的“保护轮廓”，强调功能评估、安全性评

估并分别开展定级。国际标准化组织推出的国际通

用准则是目前最全面的评价准则，与 ITSEC 一起成

为通用测评方法。此外，美国、德国等注重推行国

防、政府、商用共享的测评体系，通过划分级别和

轮廓，满足不同对象的安全要求。

在工业互联网设备安全测评认证方面，国际性

机构和一些国家分别建立了各有侧重的认证体系。

① ISA Secure 认证体系是国际自动化协会安全合规

学会（ISCI）推动建立的一套国际认可体系，旨在

提供通用的工业设备认证、处理工业设备安全方面

需求、简化业主设备采购流程和设备供应商设备保

险流程 [14]；ISA Secure 对工业自动化、控制类产

品及系统进行独立认证，确保网络攻击防护能力并

消除已知漏洞。② NIST 认证体系指由 NIST 牵头、

相关行业主管机构和行业协会参与建立的标准认证

体系，涵盖国家标准、行业规范、检测认证；在实

施方面，推动形成覆盖电力、天然气、石油、核能

等行业的安全标准认证体系，成为美国乃至国际安

全界广泛认可的事实标准和权威指南。③莱茵认证

体系指由德国技术监督协会（经德国政府授权和委

托）开展的工业设备、技术产品安全认证及质量保

证评估审核；提供嵌入式系统及设备、智能电子设

备的认证服务，工业信息技术安全检查、渗透测试、

风险分析、安全手册、安全培训等服务，覆盖航空

航天、汽车交通、化工、能源、制造业与工业机械、

电力等领域。

四、我国工业互联网设备安全领域的发展情

况与面临问题

（一）安全监管和审查方面的基本情况

在安全监管方面，《网络安全法》《网络安全审

查办法》等国家法律规章陆续出台，逐步建立了针

对关键信息基础设施的网络安全审查办法、针对网

络关键设备和网络安全专用产品的强制性检测认证

要求。《网络关键设备和网络安全专用产品目录（第

一批）》要求，列入目录的设备或产品，应按照相

关国家标准的强制性要求，由具备资格的机构安

全认证合格或安全检测符合要求后方可销售或提

供 [15]。在政策要求方面，《加强工业互联网安全

工作的指导意见》要求，加强工业生产、主机、智

能终端等设备安全接入和防护，强化控制网络协议、

装置装备、工业软件的安全保障，推动设备制造商、

自动化集成商与安全企业加强合作，提升设备和控

制系统的本质安全 [16]。

（二）安全检测认证方面的基本情况

网络和信息安全测评认证体系主要由国家认证

认可监督管理委员会管理，国家信息安全测评认证

管理委员会、中国网络安全审查技术与认证中心、

相关实验室及测评机构等共同推进实施，基本形成

了监管机构、国家认证实体、授权测评机构的综合

推进体系。也要注意到，现有的测评认证体系重点

关注通用基础设备产品、以医疗为代表的部分行业

领域专用关键设备，缺乏对工业控制设备、大型自

动化设备、工业网络通信设备等关键工业互联网设
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备的规范性、通用性网络安全测评认证。

在工业互联网设备安全相关的标准和评测方

面，我国发布了《工业控制系统专用防火墙技术要

求》《信息安全技术 工业控制系统测控终端安全要

求》《电力监控系统安全防护规定》等国家及行业

相关标准；在物联网设备终端安全防护方面，我国

发布了《信息安全技术 智能联网设备口令保护指南》

《信息安全技术 网络和终端设备隔离部件安全技术

要求》等标准或指南。近年来，中国信息通信研究

院等单位结合工业互联网行业的应用保障需求，推

动了《工业互联网设备安全防护要求》等标准的发

布，开展了工业互联网设备安全测试评估工作，建

立了工业互联网安全评估机构和队伍。

（三）存在问题分析

一是工业互联网设备安全的专门管理办法、检

测认证体系缺乏。尽管行业主管部门制定了相关政

策标准，但强制要求和体系化程度不足，缺乏对新

技术、新应用形态的网络安全适应性要求。工业互

联网设备安全防护还基本处于行业自律的层次。

二是“网络关键设备和安全产品目录”对工

业互联网关键设备覆盖不足，未纳入目录的产品

缺乏必要且体系化的网络安全审查。工业生产装

备、关键设备、工业互联网安全专用产品等关键

设备产品的安全性、防护能力难以保证，使得工

业生产、业务运行面临安全威胁，设备供应链存

在未知风险。

三是工业互联网设备种类多、数量大，目前的

安全防护能力和保障水平无法适应产业转型升级需

求。PLC、工业主机、工业防火墙等工业设备自身

的安全运行要求尚未明晰，设备在网络化、数字化

应用过程中的安全标准规范等比较缺乏，专门的评

估评测规范和实施体系有待完善。已有网络安全检

测认证体系无法满足实际应用、市场需求、他国网

络安全审查等的要求。

四是工业互联网设备及产品安全相关的国家标

准较少，强制性网络安全标准缺乏，评估检测流程

方法、机构人员、认证体系明显缺失。目前，工业

互联网设备自身的安全性难以满足不同行业要求、

市场级别需求，同时国产工业互联网设备产品在走

向国际市场时也缺乏权威测评认证，难以适应国际

互认、他国网络安全审查的要求。

五、我国工业互联网设备的安全防护实施

路径

鉴于工业互联网设备类型多样、体量较大，安

全管理较为分散、行业自律水平不一等实际情况，

应从国家、行业、应用等角度统筹规划，强化国家

监管、行业认证、网络安全工程应用。本文论证了

我国工业互联网设备网络安全管理与防护的具体实

施路径（见图 2），旨在健全工业互联网设备的适应

性策略与能力，分类分级实施安全评估和管理，完

善标准规范、检测认证、风险管理应急处置等机制。

一是建立设备自身安全策略和基础能力集，包

括设备安全架构设计、安全基线配置、可信根验证

和分类分级防护的基本要求。构建设备自身的安全

“基线”，强化设备的内生安全能力。

二是结合设备的网络安全风险、保护价值、发

生事件的安全影响，针对不同种类、应用场景的工

业互联网设备开展分类分级评估。建立分类分级目

录，形成重点保护设备及其安全策略并纳入网络关

键设备和网络安全专用产品目录，高效开展强制性

安全检测认证和审查。

三是完善工业互联网设备的安全防护规范、分

类分级防护要求。针对不同类别和防护级别的设备，

做好应用开发安全、系统服务安全、硬件安全、网

络通信安全、数据安全等技术防护要求，形成设备

的网络安全差异化、精细化管理模式。

四是建立工业互联网设备网络安全检测评估体

系。加强设备进入市场前的网络安全试验验证、准

入审核、测试认证以及应用过程中常态化的安全风

险评估，以评促建，形成设备安全防护闭环。

五是强化工业互联网设备安全风险管理和应急

处置，包括针对关键工业互联网设备的网络安全态

势感知与监测预警，行业侧 / 企业侧的应急响应、

事件处置的工具平台及机制方法。实时掌握设备安

全态势和风险视图，为风险预警和应急工作提供常

态化技术手段。

六、对策建议

（一）从国家层面完善工业互联网设备的网络安全

准入机制

建议主管部门研究制定工业互联网设备安全相
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关管理办法，颁布工业互联网设备安全强制标准

和行业规范。强化工业互联网设备的设计、开发、

实施、运行维护等全生命周期过程的网络安全规

范要求，为企业产品安全开发、第三方机构测试

认证、设备部署运行提供依据。《网络关键设备和

网络安全专用产品目录（第一批）》发布后，目录

中的设备产品检测认证工作已逐步展开，但工业

互联网设备等暂未提及的设备仍处于监管盲区。

建议研究梳理工业互联网关键设备并将之列为“网

络关键设备和网络安全专用产品”，对设备进行分

类分级；完善相关安全标准规范，建立体系健全

的工业互联网设备安全监管和安全准入机制，保

证设备在进入市场销售或使用前进行严格的安全

检测。

（二）建立设备网络安全检测认证体系

建议建立工业互联网设备安全测试认证体系，

加强安全测试验证，特别是针对工业设备在工业现

场环境下的安全试验验证、无损检测、工业级安全

防护应用。推动工业互联网设备安全相关测评认证

中心建设，围绕设备安全性、防护水平等设计安全

认证级别，开展设备的网络安全分类分级管理和差

异化防护。向不同部门、行业、企业，提供安全级

别选择，准确划分设备安全能力层级，提升市场良

性竞争环境，促进厂商升级自身设备的安全性。推

动安全检测认证和设备能力提升，匹配工业互联网

设备的工业环境适用性、硬件安全、系统 / 固件安

全、应用安全、数据安全、接入安全等要求，构建

设备安全功能、抗渗透、恶意代码防范、抗分布式

拒绝服务攻击、漏洞隐患防护等能力。

（三）促进设备网络安全架构研究和工程应用

建议在工业互联网设备设计阶段，充分考虑安

全性因素，增强包括硬件安全、接入认证安全、数

据传输安全、代码安全、系统服务安全在内的设备

安全防护综合能力；建立设备的可信计算环境，引

入硬件信任根对系统启动、应用运行、参数修改等

行为进行可信验证。在设备安全基线配置方面，建

议督促设备厂商在产品部署时向用户明示安全使用

准则，使用技术手段保证设备的基线配置安全。工

业相关设备制造商、自动化集成商与研究机构、安

全企业等应加强合作，加快区块链、国产密码、可

信计算等新技术应用进度，推动设备本质安全和技

术产品研究创新。

（四）强化设备的网络安全风险监测感知

工业互联网设备种类多，适用不同行业和场景

的防护技术能力差异较大。建议对于工业（尤其是

制造业），推动行业性的设备采购与应用、网络化

改造等安全测试评估，加强工业生产装备、工业主

机、相关智能终端的安全监测和管理。建议主管部

门引导行业加强工业互联网设备的安全监测和应急

处置能力，加强设备的安全监测感知、态势研判、

信息共享通报、应急处置，及时预警木马感染、病

毒或主机受控等网络攻击事件；建立工业互联网设

备安全检测、应急响应工具库，漏洞库、威胁情报
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安全基线
配置

可信根
验证

分类分级
防护

安全影响

价值

风险 工业互联网设
备网络安全分
类分级目录
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图 2  工业互联网设备安全防护实施路径示意图
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库等安全知识库，快速实施应急处置，防止黑客利

用漏洞进行更广泛的攻击。
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