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摘要：工业互联网是新一代信息技术与先进工业的连接纽带，工业互联网标准化工作是实现工业互联网创新发展和产业链各

环节有效衔接的重要保障。本文梳理了国内外工业互联网以及工业网络、大数据、平台、网络安全等相关领域的标准化基础

工作，凝练了我国工业互联网标准化面临的问题；研究提出了面向产业发展需求的工业互联网标准体系框架，涵盖基础共性、

网络、数据、平台、安全等方面。围绕参考架构构建，数据流通、处理、使用过程中的互联互通，监测控制与决策优化，网

络安全等重点领域的共性需求，提出了我国工业互联网标准制定的具体实施路径。研究建议，推进工业互联网标准体系应加

快工业互联网重点标准突破，加强标准落地应用推广，培育和健全产业生态。
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Abstract: Industrial Internet links the new-generation information technology and advanced industries; therefore, industrial Internet 
standardization is crucial for both the innovative development of the industrial Internet and the effective connection of all links in the 
industrial chain. In this study, we review the foundation work conducted in China and abroad for the standardization of the industrial 
Internet in fields such as industrial network, big data, platform, and information security, and summarize the problems faced by indus-
trial Internet standardization. Moreover, a framework of the industrial Internet standards system is proposed, consisting of basic and 
common, network, data, platform, and security standards. An implementation path for industrial Internet standardization is proposed 
and demonstrated, focusing on common demand in key areas such as reference architecture construction; interconnectivity in data 
circulation, processing, and use; monitoring control and decision optimization; and network security. Advancing the industrial Internet 
standards system requires accelerating breakthroughs for key industrial Internet standards, strengthening the application and promotion 
of standards, and cultivate and improve the industrial ecology.
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一、前言

作为新型网络基础设施，工业互联网是新一代

信息技术与先进工业的连接纽带 [1]。我国正在以智

能制造为主攻方向，加快工业互联网创新发展 [2]，
提升制造业数字化、网络化、智能化发展水平。在

抗击新型冠状病毒肺炎疫情过程中，工业互联网企

业搭建了多个物资信息对接平台，高效汇聚了产业

链上下游的信息数据，实现了医疗物资等生产信息

的精准匹配 [3]。
随着工业互联网的快速发展，标准化工作迫在

眉睫。近年来国家主管部门发布了多项政策文件，

积极推进工业互联网的标准化工作。2019 年 3 月，

《工业互联网综合标准化体系建设指南》提出了工

业互联网标准概念架构 [4]，重点推进支撑行业应用

的标准化工作，涵盖了工业互联网的关键技术、产

品、管理、应用等需求。2021 年 1月，《工业互联

网创新发展行动计划（2021—2023 年）》部署了我

国工业互联网未来三年的发展目标和重点任务 [5]。
工业互联网与物联网、大数据、信息技术、网

络安全等密切相关并相互影响。构建工业互联网标

准体系，不仅需要对工业互联网技术体系进行研究，

也需要对物联网、大数据、信息技术、网络安全等

相关方向进行梳理。本文立足工业互联网标准体系

的现实需求，梳理发展现状、凝练面临问题、提出

体系框架、论证实施路径，以期为我国工业互联网

的规范化、高质量发展提供基础参考。

二、工业互联网标准化的作用与进展分析

（一）工业互联网标准化作用分析

我国高度重视互联网标准化工作，提出要以高

标准助力高技术创新，引领高质量发展 [6]。标准化

是实现工业互联网行业互治、推广应用的基础 [7]，
也是推动产业创新发展的有效手段。

近年来，国际上发布了多项信息技术方面的国

际标准，在推动网络构建与使用、大数据、网络安

全、不同工业互联网之间的兼容性等方面起到了重

要作用。例如，国际标准化组织制定的 ISO 7498
开放系统互联模型系列标准 [8]，有效指导了不同

智能设备之间的通信。

标准能够固化各领域专家的经验和知识 [9]，

规范各领域的使能技术、参考架构、互联互通等，

有助于引导和推动相关技术与产业的融合发展。例

如，《信息技术 大数据 工业产品核心元数据》（GB/
T 38555—2020）汇聚了我国工业界诸多领域专家

的经验知识，规定了工业产品核心元数据的表示方

法，促进了信息交换与交流。

标准是连接科研与生产的桥梁，可加快工业互

联网关键技术的示范和推广，有助于工业互联网技

术的规模化应用，进而促进技术进步。例如，《信

息安全技术 工业控制系统风险评估实施指南》（GB/
T 36466—2018）为检测机构、供应商进行工业控

制系统风险评估提供了必要依据，推动了工业控制

系统的网络安全建设。

 （二）国外工业互联网标准化的基础工作

近年来，国际标准化组织重点开展了物联网、

工业数据等方面的标准化工作，为工业互联网国际

标准化奠定了良好基础。国际标准化组织 / 国际电

工委员会第一联合技术委员会（ISO/IEC JTC1）主

导开发了全球信息和通信技术标准 [10]，下设机构

正在开展物联网、数字孪生领域的国际标准化研

究。国际标准化组织自动化系统与集成技术委员会

（ISO/TC184）是工业自动化领域的核心标准化组织，

着重开展自动化与控制系统、信息系统、集成技术

等的标准化研究。国际电工委员会工业过程测量和

控制技术委员会（IEC/TC65）主要研究连续和批量

控制领域中的用于工业过程测量与控制的系统、元

器件国际标准 [11]。国际电工委员会工业网络分技

术委员会（IEC/SC 65C）负责制定工业网络相关的

国际标准（如互操作性、性能评估等）。

美国、德国等制造业强国基于产业发展需求，

在产业联盟、国家政策等多个层面推动相关标准化

工作。美国工业互联网联盟由多家大型信息技术企

业发起成立 [12]，是推动工业互联网标准化的重要

平台；以参考架构为引领，通过企业自主设立的应

用案例，组织垂直领域应用探索，建立测试床提供

验证支撑条件；联合其他标准化组织，协同推动工

业互联网落地应用。德国在国家工业规划层面提出

工业 4.0 概念，发布了《工业 4.0 标准化路线图》（第

四版）；认为当前核心标准化需求包括用例、参考

架构模型、系统及其属性、互通性、集成、通信、

人员与工作 7 个方面，跨领域的标准化需求分为开
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源、工业安全、数据保护 / 隐私、增值网络可信度、

功能安全等。

（三）我国工业互联网标准化的基础工作

我国积极推进工业互联网标准化工作，正式发

布了多项政策文件，如《工业互联网创新发展行动

计划（2021—2023 年）》《工业互联网综合标准化体

系建设指南》等。《工业互联网综合标准化体系建

设指南》提出，需识别出 320 项工业互联网标准项

目，预计到 2025 年制定标准数量超过 100  项 [5]，
重点支撑行业应用的标准化工作。工业互联网标准

体系依托行业龙头企业，在部分领域开展应用层面

的重点突破，如标识解析、工厂内网、网络资源管

理、边缘设备、工业大数据等产业发展亟需的标准。

工业互联网标准化工作与工业网络、数据、平

台、网络安全等领域密不可分。①在工业网络方面，

我国具有工厂外网方面的良好基础，主导形成了工

厂自动化用以太网、面向工业过程自动化的无线网

络等国际标准。②在数据方面，依托全国信息技术

标准化技术委员会大数据标准工作组，重点围绕大

数据技术在工业产品研发、生产、服务等方面的应

用以及工业数据管理等开展标准化研究，发布了工

业大数据标准体系框架 [13]。③具备行业性、区域

性影响力的工业互联网平台超过 50 家 [14]，发布

并更新了《工业互联网平台标准化白皮书》，提出

了标准化工作发展方向、标准化生态建设等建议。

④在网络安全方面，自 2010 年起陆续开展工业控

制系统信息安全相关标准的研究制定工作 [15]，依

托全国信息安全标准化技术委员会提出了工业控制

系统信息安全标准体系。

三、我国工业互联网标准化面临的问题

（一）工业互联网标准的系统布局亟需优化

随着工业互联网技术研究与产业应用的日益深

入，越来越多的企业、高校、科研院所参与了工业

互联网标准的研究工作，各类国家标准、行业标准、

团体标准相继发布。然而，没有机构开展相关标准

的协调工作，标准与标准之间的先后关系、紧迫程

度没有合理安排，使得已有标准的系统性欠缺，协

调统一的工业互联网标准化发展局面有待形成。

（二）与相关领域现有标准的协调推进尚未开展

笔者调研发现，目前网络安全相关国家标准已

发布 294 项，制定中的有 416 项；信息技术相关国

家标准已发布 949 项，制定中的有 969 项。这些标

准为工业互联网标准化工作提供了基础和参照，部

分标准在工业互联网标准体系中可沿用或修改采

用。在现行工业互联网标准体系的制定过程中，尚

未明确与相关领域现有标准之间的协调推进机制，

可能存在重复研制的情况。

（三）标准落地应用推进力度有待加强

工业互联网标准涉及工业、信息技术及相关新

技术领域的融合。但在实际发展过程中，存在着标

准应用不够充分的现象，尤其是重点标准的落地应

用推进力度不够，如《信息技术 通用数据导入接口》

（GB/T 36345—2018）等解决数据互联互通等痛点

问题的标准。

四、工业互联网标准的体系框架与发展路径

工业互联网相关技术体系的核心在于数据处

理：在网络互联互通的基础上，通过数据的采集、

传输、集成、筛选、使用，基于平台、面向应用，

开展制造过程的优化决策、分析、控制，同时关注

整个数据闭环过程的安全问题。在《工业互联网综

合标准化体系建设指南》的基础上，本文提出了面

向产业发展需求的工业互联网标准体系框架（见

图 1），力求全面反映工业互联网的新型信息基础设

施特征。工业互联网标准体系的研究重点涉及基础

共性、网络、数据、平台、安全等方面，构建工业

互联网标准体系框架，着力解决数据流通过程中的

标准化问题。

针对工业互联网标准的系统布局需求，基于工

业互联网标准体系框架，聚焦产业发展痛点问题，

本文提出了工业互联网标准制定路线图（见图 2），
明确了未来 5 年行业研究的主要任务。在工业互联

网标准体系、制定路线图的基础上，运用趋势研判

成果、成效评价工具，持续进行体系及路线图的迭

代优化，推动形成“以成效考察促执行、以评估反

馈助改进”的闭环工作机制；破解企业内部和集团

企业的设备、生产过程、资源配置互联互通问题，
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促进跨企业的资源数据汇聚、共享、应用。

（一）基础共性标准

综合考虑《工业互联网综合标准化体系建设

指南》《国家智能制造标准体系建设指南（2018 年

版）》 [16] 中有关基础共性标准的划分方法，建议基

础共性标准划分为通用、测试与评估、管理三部分。

通用标准包含工业互联网相关的术语定义、架构、

功能、可靠性，测试与评估标准包含测试方法、测

试指标、评价方法，管理标准包含系统建设、运行

主体、关键要素的管理要求。基础共性标准是工业

互联网各领域的通用标准，也是其他领域标准制定

的基础。

工业互联网作为基础和主体，应优先发展评价

标准，以评促建，为我国加快工业互联网创新发展

提供有效工具。在图 1 所示的标准体系中，“基础共

性 – 测试与评估”部分暂缺，应推动相关标准的研

究制定，如《工业互联网 评价指数》《工业 APP 认

定和分级测评规范》《工业互联网网络技术测试评估

环境》《工业互联网平台 应用能力与绩效评价》。

（二）网络标准

网络标准应重点关注网络互连层面的运营技

术、信息技术融合网络与骨干网 [17]，分为工厂内

工业互联网标准体系
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图 1  工业互联网标准体系框架构成

2021—2022年

工业互联网评价相关标准 软件分级、网络测评相关标准

时间敏感网络工业自动化应用配置管理要求相关标准

时间敏感网络实时以太网适配技术要求相关标准

工业互联网基于时间敏感网络的车间网络集成规范相关标准

工业互联网平台开放接口相关标准

工业互联网平台微服务参考架构 工业互联网平台选型相关标准

工业互联网基于0ID的异
构标识相关标准

工业互联网二级节点标识编码
行业标准（航空、家电等）

工业APP安全防护与检测相关标准

工业互联网平台应用系统部署和数据迁移相关标准

工业APP质量与测评、微服务、组件化封装相关标准

工业互联网组网的应用场景相关标准

工业互联网组网的工业应用技术要求相关标准

工业互联网平台应用实施相关协同标准

信息安全技术工业互联网平台安全要求及评估相关标准

工业互联网时间敏感网络需
求及技术要求相关标准

工业互联网标识解析标识编
码相关标准

工业互联网数字孪生应用标准

工业互联网平台互操作和可移植 工业APP开放接口相关标准

工业互联网制造资源信息交
换相关标准

工业互联网平台服务能力成熟
度相关标准

工业互联网5G网络部署实施
相关标准

2023—2025年

基础共性

网络

数据

平台

安全

跨企业工业
互联网系统；

集团企业工业
互联网系统；

企业内部工业
互联网系统； 其他

图 2  工业互联网标准制定路线图
注：5G 表示第五代移动通信；APP 表示应用程序。
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网、工厂外网、工业网络设备、资源管理、边缘计

算五部分。工业网络设备包括设备 / 产品联网、网

络设备等底层硬件标准，应突出网络层要求。资源

管理标准涉及地址和无线频谱等资源使用、网络运

行管理要求。边缘计算与网络层标准密切相关。网

络标准是规范工业互联网本体的核心关键标准，为

工业互联网应用提供网络连接和互联互通支撑。

2018 年发布的《工业互联网网络建设和推广

指南》明确提出工业互联网网络标准的制定目标。

为了加快推动新技术与工业互联网融合应用，应研

究制定工业互联网关键技术相关网络标准，如《工

业互联网 时间敏感网络需求及场景》《工业互联网 

基于软件定义广域网的工业应用场景》《工业互联

网 5G 部署实施指南》等。

（三）数据标准

数据是工业互联网三大核心之一 [18]。数据类

标准旨在解决生产全过程中数据采集、传输、处理、

分析等环节所涉及的数据格式、数据表示、数据接

口不统一的问题，实现物理实体数字化、数据互联

互通及互操作；主要由数据采集与共享、语义、标

识三部分组成。

当前社会正处于大数据、数字化转型的阶段，

数据驱动策略及其实践运用成为共识。大数据技术

能够促进制造企业降低生产成本，对经济高质量

发展至关重要。应研究制定工业互联网场景下的

数据共享类标准，如《工业互联网 制造资源信息

交换规范》等。

（四）平台标准

平台标准分为参考架构、开发部署、应用、服

务四部分。平台参考架构标准规定了平台架构等总

体设计要求。平台开发部署标准包括部署在平台的

应用接口、平台与平台之间的接口标准、系统之间

的集成适配标准、平台自身开发及开发环境标准与

扩展要求。平台应用标准包括部署在平台的工业

APP 相关标准（涵盖设计、开发、测试、应用）、

工业应用程序接口（API）相关标准。平台服务标

准包括与移植到平台的微服务、资源池相关的标准，

平台运营标准。

针对工业互联网平台开发、部署、运维标准较

为欠缺的现状，应研究制定《工业互联网平台 应

用系统部署和数据迁移规范》《工业互联网平台 开

放接口规范》《工业 APP 质量与测评规范》等；研

究制定《工业互联网平台 参考架构》，提供基于

共同概念、用于弱化不同执行差异的工业互联网

平台框架；研究制定《工业互联网平台服务能力

成熟度模型》，提升工业互联网平台建设的水平；

研究制定《工业互联网平台 互操作和可移植》，

明确工业互联网平台互操作、可移植的常用规范

术语和概念，互操作、可移植之间的相互关系；

研究制定《工业互联网平台选型指南》，打造平台

体系的服务支撑，构建平台发展生态，提升平台

服务水平。

（五）安全标准

安全标准包括设备与控制系统安全、网络安全、

数据安全、应用安全、安全管理。设备与控制系统

安全分为设备安全、控制系统安全，二者之间存在

着密切的动态联系，不宜单独考虑。网络安全指通

信网络安全防护等产品技术要求。数据安全包括数

据传输安全、数据安全管理规范等内容。应用安全

包括平台应用安全、应用程序安全。安全管理指工

业互联网相关安全管理技术和服务要求。

2020 年发布的《“工业互联网 + 安全生产”行

动计划（2021—2023 年）》 [19] 明确提出实现更高

质量、更有效率、更可持续、更为安全的发展模式。

为了加强对工业互联网关键技术及重要应用的网络

安全保障与管理，应研究制定《信息安全技术 工

业互联网平台安全要求及评估规范》等工业互联网

平台安全相关标准、《工业 APP 安全防护要求》《工

业 APP 安全检测要求》《工业互联网工业安全 APP
技术要求》等工业 APP 网络安全相关标准。

五、对策建议

（一）实施工业互联网重点标准突破

聚焦制造业等代表性行业亟需，研究工业互联

网重点标准，以网络、数据、平台、安全等为优先

方向，体现新一代信息技术对制造业的发展支撑作

用。着眼于制造业重点环节的关键问题，加快工业

互联网重点标准突破，前瞻布局 5G、人工智能等

新技术创新融合应用标准。在标识解析、安全生产

等基础短板方面，集中力量开展关键技术和标准攻
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关，形成一批先进标准和软硬件产品，推动形成标

准化与技术突破迭代互动的发展局面。

（二）注重标准落地应用

开展工业互联网标准在制造业落地应用的整体

规划，运用现有相关标准试验验证平台、标准化资

源，新建工业互联网标准化公共服务平台，为细分

行业、中小企业提供一站式标准化综合服务。深化

产业需求导向，加强工业互联网重点标准的应用和

试点，验证标准的先进性、适用性、有效性。引导

工业互联网领域重点企业承担或参与国际、国家、

行业等层级标准的制定和修订工作，推动重点标准

的试点应用。前瞻研判产业发展趋势，更新并优化

工业互联网标准体系框架和路线图。

（三）培育和健全产业生态

聚焦广大中小企业，畅通产业链循环，以标准

化手段降低产业链协同成本、缩短产品生命周期、

快速响应市场变化。深化重点行业的产业链协同，

发挥标准的基础支撑和协调作用，分级分类推动各

区域及跨地区、跨部门的协作问题。发挥龙头企业

的标准应用示范作用，开展跨行业业务协作流程和

服务模式创新，提高产业链整体协同效率。以工业

互联网与新兴技术创新融合标准为重点，推进工业

互联网领域新型基础设施建设，实现上下游配套企

业的紧密相连、协同运转。遴选一批优秀的工业互

联网新型供应链平台，打造平台标杆，发挥示范引

领作用。
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