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摘要：随着网络攻防技术的快速发展，网络安全保障体系面临诸多挑战，研究新型网络安全保障体系成为推进我国信息化发

展的迫切需要，对进一步提升网络安全性、可用性具有重要意义。本文梳理了我国以“自卫模式”为主的网络安全保障体系

的运行现状；分析了当前体系面临的“捕不全”“拦不住”“看不清”和“抓不住”四大安全问题；提出了以近身蜜点、前置

蜜庭、网关蜜阵、外溢蜜洞的“四蜜”威胁感知体系为代表的“护卫模式”网络安全保障体系，包括纵深威胁感知的蜜点技

术、攻击观测和判别的蜜庭技术、协同联动的蜜阵技术和网络威慑与攻击绘制的蜜洞技术等重点发展的技术任务，以及“蜜

点”加持的网络安全保险产业任务。研究建议，探索“护卫模式”网络安全保障机制，全面提升国家网络安全防护水平；探

索“护卫模式”安全防护技术研究和应用，实现新旧安全防护技术的融合统一；探索面向“护卫模式”的网络安全人才培养

新模式，培育创新实践型网络人才，为新时期我国网络安全保障体系研究提供参考。
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Abstract: The rapid development of network attack and defense technologies has posed various challenges to current cybersecurity 
assurance systems. Therefore, studying a new cybersecurity assurance system has become an urgent need to promote the development 
of information technologies and is of strategic significance for strengthening the network security and availability in China. This study 
summarizes the operation status of and major security challenges faced by China’s current cybersecurity guarantee system that features a 
self-defense mode. A cybersecurity guarantee system based on a guard mode and its key technical tasks are proposed. Specifically, the 
tasks include honey point technology based on deep threat perception, honey court technology based on attack observation and 
discrimination, honey matrix technology based on collaborative linkage, and honey hole technology based on attack deterrence and 
mapping. Furthermore, we propose the following suggestions: (1) exploring the cybersecurity assurance mechanisms based on the 
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guard mode to comprehensively improving the cybersecurity protection level of China; (2) exploring the research and application of 
security protection technologies based on the guard mode and achieving the integration of existing and new security protection 
technologies; (3) exploring a new talent-training model to cultivate innovative and practical professionals in the cybersecurity field.
Keywords: cybersecurity; assurance system; threat; active defense; guard mode

一、前言

近年来，随着网络信息技术的不断发展，网络

攻防对抗日趋频繁，网络安全领域面临一系列新的

挑战。一是被保护目标更加多样。社交网络、政企

内网、重大活动网络平台、关键信息基础设施等都

是网络安全保障体系的保护目标[1]，不同的网络具有

差异化的特点和网络安全防护等级需求。二是网络

条件和场景环境不断变化。当前网络条件朝着更高

速、更广泛、更智能的方向发展，云计算平台更是

呈现出不确定的环境状态，网络场景环境呈现规模

化、协同化、动态化的发展态势[2]。三是攻击源头和

攻击手段更加隐蔽，未知攻击层出不穷[3]。随着攻防

技术的持续演化，黑客的攻击手段也不断进化，未

知攻击越来越多。高级可持续威胁攻击（APT）因

其具有攻击持续性、技术专业性、目标针对性等特

点，成为黑客组织广泛使用的网络攻击手段。四是

系统保护目标可能不能完全配合保护者提出的相关

保护要求。以国际运动赛事为例，比赛用信息系统

所有者与保护者通常不属于一个国家，为保密起

见，很难按照保护者的要求对其信息系统进行安全

整改与加固，甚至可能不会去分享相应的安全信

息，这为国际活动的安全保障带来了较大挑战。

目前，我国网络安全保障体系侧重于以“自卫

模式”为核心的安全防护理念，依靠强健系统自身

的防护能力来解决安全问题，如等级保护[4]、漏洞

扫描[5]、护网演练、合规性测评[6]等。然而，这种被

动式防御体系存在较多不足之处：一是主动探查能

力不足，即防御者处于被动位置，只能在攻击行为

发生之后采取措施；二是综合研判能力缺失，即不

同开发商的信息系统和网络安全管理平台之间没有

建立协同感知威胁情报研判中心，缺乏威胁情报数

据的共享，不利于跨平台、跨域进行关联分析；三

是协同处置能力偏弱，即隶属于不同机构的网络通

常具有不同的安全等级，致使当前我国网络环境没

有形成统一、跨设备、覆盖从应用层到网络层的协

同处置体系。

以“自卫模式”为核心的网络安全保障体系

在实际应用中稍显被动，可通过改变已有的被动

防御为主动防御。例如，在 2022年北京冬奥会和

2023年第 31届世界大学生夏季运动会的保障过程

中，我国网络安全保障体系需要保护来自不同国

家的信息系统，而这些系统的安全防护能力水平

不一且无法对其提出额外的安全能力建设要求，

使得仅依靠系统自身防护能力的“自卫模式”难

以充分发挥作用。因此，在传统“自卫模式”的

基础上，探索出一种以“护卫模式”为核心的新

型主动安全防御体系，建立了一套集设陷探查、

关联研判和应对拦截为一体的联动机制，实现了

网络安全“零事故”的记录，提升了我国网络的

安全性和可用性。

本文总结当前以“自卫模式”为主的网络安全

保障体系发展现状，分析其面临的风险和挑战，在

对比“护卫模式”“自卫模式”两种网络安全保障

体系建设成本和保障层次的基础上，研判构建基于

“护卫模式”的网络安全保障体系的重点任务，提

出保障网络安全体系发展的对策建议，为新时期网

络安全建设研究提供参考。

二、基于“自卫模式”的网络安全保障体系

运行现状

（一）网络安全保障体系

国际上，为应对网络安全领域的挑战，美国

等发达国家提出了基于动态保护的主动防御网络

安全保障体系。美国在 2011年提出“移动目标防

御”的概念，通过部署随机动态变化的网络和系

统来主动欺骗攻击者、扰乱攻击者视线、诱骗攻

击者实施攻击行为，从而使攻击者触发告警，形

成网络防御的主动态势。此外，美国国土安全部

主导的网络空间安全自动监测项目“爱因斯坦”

计划，通过对政府网络的入侵行为进行监测，保

护政府网络的安全[7]；经过多年的迭代更新，实现

了从被动防御到主动检测、从单一威胁分析到综合
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威胁分析、从情报分析到情报共享、从单方负责到

多方协同配合的演进。该计划在第一阶段采用网络

流量检测引擎和网络流量分析技术，查找网络中的

可疑行为；在第二阶段，采用入侵检测系统、恶意

代码分析技术、安全信息与事件管理系统等构建网

络空间信息共享与协作平台；在第三阶段，采用主

动入侵防御系统自动检测网络威胁，实现主动网络

安全防御。

近年来，美国积极开展对零信任架构的研究和

应用。零信任架构假设网络中所有实体和网络流量

均不可信，对网络中所有的访问请求都进行细粒度

的身份认证；按照最小权限策略严格实施访问控

制，以确保访问的安全性，同时访问控制策略随状

态变化而动态调整[8]。理想的零信任网络架构核心

逻辑组件通常包括策略执行点、策略引擎和策略管

理员。当访问主体向策略执行点发送访问请求时，

策略执行点将请求转发至策略引擎，策略引擎根据

本地和外部的安全策略数据源对本次请求进行评

估；策略管理员根据策略引擎的评估结果建立或者

拒绝访问主体与资源之间的会话；当会话建立后，

访问主体通过策略执行点与资源进行通信，在此过

程中策略引擎持续进行信任评估，并将访问策略通

过策略管理员转发给策略执行点进行更新；当发现

存在风险时，策略执行点可以及时断开连接，起到

快速保护资源安全的作用[9]。

在国内，网络空间拟态防御不再追求建立无漏

洞、无后门、无缺陷的运行场景和防御环境，而是

通过在软硬件系统中采取可迭代收敛的广义动态控

制策略来防御网络空间的各种安全威胁[10~12]。该策

略对当前运行的执行体集合进行不定期的变换，

重构异构冗余体，通过虚拟化等技术改变运行环

境配置，使系统对外呈现结构上的随机性和不可

预测性[13]，从而使攻击者难以再次复现成功的攻

击场景。

主动免疫可信计算是一种加强网络信息系统自

身防护能力的网络安全保障体系。主动免疫可信计

算技术采用运算和防护并行的新计算模式，以密码

为基因进行身份识别、状态度量、保密存储，在统

一管理策略支撑下对数据信息和系统服务资源进行

可信检验判定，及时识别“自己”和“非己”成

分，从而破坏和排斥进入机体的有害物质，为网络

信息系统培育免疫免疫免疫能力，进而实现智能感

知的主动防御。主动免疫可信计算技术适用于服务

器、终端和嵌入式系统，可在行为源头判断异常并

进行防范，实现已知病毒不查杀而自灭、未知病毒

免疫抵御及利用未知漏洞的攻击；在结构上，可采

取在处理器内部构建可信核模块、外接可信插卡、

在主板内增加可信系统级芯片等方式安装防护部

件，保障网络信息系统的安全。

（二）威胁探测

在网络威胁感知方面，当前以“自卫模式”为

主的网络安全保障体系通常采用基于蜜罐技术的欺

骗防御策略。HoneyToken[14]是基于蜜罐技术的典型

欺骗防御策略，其本质是对攻击者感兴趣的目标进

行去价值化伪造，如访问链接、文档、可执行文件、

数据库入口等。Honeyfile[15]在Doc、PDF等格式的

文档中嵌入可追踪和自动回溯的脚本代码，当攻击

者打开文档时即可发送报警信息给Honeyfile的所有

者。HoneyDatabase[16]通过故意设置存在漏洞且包含

大量伪造机密信息的数据库来吸引攻击者访问。

HoneyCredential[17]通过故意泄漏系统登录凭据来诱惑

攻击者使用该凭据进行身份认证。HoneyAccount[18]

通过故意泄漏类似管理员账号的方式来吸引攻击者

登录，—旦该账号登录即判定为入侵行为并采取安

全应急响应措施。

（三）攻击观测

以“自卫模式”为主的网络安全保障体系通常

采用基于模式匹配的Web应用防火墙（WAF）等前

置探测技术来为Web应用提供安全保障。基于模式

匹配的WAF是一种典型的应用系统防护产品，其

本质是通过检测访问服务器的数据流量来保护应用

系统的安全。例如，通过基于签名的WAF来检测

超文本传输协议（HTTP）请求中的异常流量，防

止Web应用层遭受攻击[19]；或是采用多层缓存系统

保证白名单的动态适用性，提高WAF的检测能力[20]。

基于自学习的WAF，将Web应用的页面参数分为

固定参数、列举参数和用户输入参数，对页面参数

进行学习形成初始规则库，再通过持续学习扩大用

户的正常行为模式，以适应用户的需求变化[21]；此

外，还可以通过采用主动安全加固算法，提高WAF

产品对会话劫持、HTTP隐藏按钮篡改、Cookie篡

改等攻击的防御能力[22]。
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（四）安全联动

以“自卫模式”为主的网络安全保障体系通常

采用基于联动的网络安全管理策略。基于联动策略

的网络安全运营中心是当前网络安全联动管理策略

的一种主流形式。例如，天融信科技集团的安全管

理系统可以对整个网络中的设备进行集中统一管

理，监控网络状态，收集、过滤、分析各种安全产

品的事件信息，并根据安全风险调整安全策略，作

出快速响应。启明星辰信息技术集团股份有限公司

的泰合信息安全运营中心为网络安全运营管理人员

提供统一的安全策略配置方案，解决口令、认证、

访问控制等方面的安全风险问题。美国思科公司推

出基于 IETF策略管理框架的服务质量（QoS）策略

管理产品[23]，通过集中的QoS监测，实现策略控制

盒转换过程的自动化，保障企业网络的服务质量。

美国3Com公司提出的Transcend系统软件增加了虚

拟局域网策略服务功能，管理人员可以集中设置虚

拟局域网策略，并强制各个网络交换机执行。

（五）追踪溯源

以“自卫模式”为主的网络安全保障体系通常

采用基于攻击行为感知的探测技术。采集攻击行为

并进行感知分析是对攻击者进行追踪溯源的主要方

式。蜜标技术[24]是一种追踪溯源的探测技术，可以

在数据或文件中嵌入特定的标识信息，如脚本、统

一资源定位符等。攻击者一旦访问标识信息，其操

作行为会被记录并传回至远程服务器，管理员接收

服务器告警并利用标识信息获取攻击者的网络地

址、浏览器指纹等信息，从而溯源定位攻击者身

份。此外，受害者通过路由调试技术[25]向上游路由

器发送带有签名的攻击数据包，递归地调查上游链

路，直到发现攻击者。基于互联网控制消息协议

（ICMP）的追踪技术[26]要求每个路由器生成包含溯

源信息的 ICMP数据包，内有下一跳和上一跳的 IP

地址、时间戳、MAC地址等参数，通过分析该数

据包即可溯源攻击者。

三、基于“自卫模式”的网络安全保障体系

存在的问题

（一）“捕不全”问题

在网络威胁感知方面，当前我国网络安全保障

体系是一种被动防御体系，只能在攻击者作出行动

后才能被动地采集数据并分析攻击行为，这种方式

往往难以提前、准确地感知攻击者的意图。因此，

当前以“自卫模式”为主的网络安全保障体系对攻

击行为存在“捕不全”的问题。一是蜜罐技术的设

计初衷就是不拒绝任何人对其访问，因此访问者身

份是不确定的，只能通过攻击者的行为来进行判

断。如果攻击者采取的是未知攻击，不贸然地获取

相关信息，那么即使攻击者进入了蜜罐，蜜罐也无

法识别其身份，从而解决不了针对未知APT类攻击

的捕捉。二是攻击探测面窄，传统蜜罐技术仅能就

针对蜜罐实施攻击的行为作出反应，而对没有踩中

蜜罐的攻击行为视而不见，易出现系统漏防的情

况。三是易被攻击者识别，如果攻击者辨别出用户

的系统为蜜罐，就会避免与该系统进行交互，并在

蜜罐没有发觉的情况下潜入用户所在组织。

（二）“拦不住”问题

在网络入口防御方面，当前我国网络安全保障

体系的保护对象多为用于日常管理的网络信息系

统。经过多年的技术积累，这些系统依赖的软硬件

环境各不相同，部分系统存在大量难以补救的安全

漏洞、安全能力难以升级、易被各种攻击手段攻

破。以“自卫模式”为主的网络安全保障体系对网

络攻击行为存在“拦不住”的问题。一是网关防御

仅对外部威胁有效，对内部威胁无法发挥作用；二

是不支持加密HTTPS请求的分析和处理，对于加

密流量的攻击行为无法探测；三是现有系统对基于

源 IP地址访问者的访问频次关注不够，而在实际攻

防对抗过程中，首次访问和多次访问是需要给予不

同关注度的；四是依靠规则进行防御的本质是防御

已知威胁，攻击者了解WAF的防御机理，所采取

的未知攻击手段能够规避WAF网关的检测，从而

可以轻易地穿越WAF网关进行攻击；五是HTTP协

议和业务场景的复杂性导致难以形成统一的策略规

范，且WAF抽离于业务代码逻辑以外，攻击者应

用这些耦合上的瑕疵可以绕过WAF防护系统，从

而拦不住攻击者的网络攻击行为。

（三）“看不清”问题

在安全联动方面，当前我国网络安全保障体系

仅依靠单个节点和事件很难判定 APT 行为。再加
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上，我国现有的信息系统具有不同的安全等级且相

互隔离，没有建立协同感知的威胁情报研判中心。

因此，以“自卫模式”为主的网络安全保障体系对

网络攻击行为存在“看不清”的问题。一是联动体

系缺乏统一标准，各研究机构及安全设备厂商都有

各自的描述语言、实现模型、协议和应用程序接口

（API）函数，导致不同的安全策略管理系统 / 安全

产品之间缺乏兼容性和互操作接口；二是仍需突破

有关安全策略制定、存储、验证、查询和执行等方

面的关键技术，特别是缺少对安全策略进行统一描

述和对实际攻防环境进行定制的策略；三是现有的

设备联动方法不能给出系统全面的全网解决方案，

存在安全日志只报告不聚合、仅展示统计结果、不

具备协同探测能力等不足。

（四）“抓不住”问题

在追踪溯源方面，当前我国网络安全保障体系

主要关注如何防止各类攻击行为和有效检测未知网

络威胁，易忽略攻击事件发生后的复盘分析，如对

攻击者进行用户画像和对攻击行为进行溯源取证。

因此，以“自卫模式”为主的网络安全保障体系对

网络攻击行为存在“抓不住”的问题。一是探测手

段相对单一，缺乏多轮次交互的粘随效果，对抗能

力不强，如攻击者可以使用伪造的 IP地址、代理服

务等对抗网络溯源探测技术。二是网络追踪溯源技

术多部署在攻击路径的靠后位置，虽然可以在一定

程度上保护系统安全，却不能减少系统所遭受的攻

击次数，更不能对系统所面临的未知网络威胁进行有

效防御。三是已有的防御手段主要防范攻击行为而非

攻击者，致使攻击者的攻击成本和代价较低，缺乏

有效手段来甄别攻击者身份，无法有效震慑攻击者。

研究新型网络安全防御体系，提供更为健全的

网络安全保障服务，成为推进我国信息化发展的迫

切需要，对进一步加强和提升我国网络的安全性、

可用性具有重要意义。

四、基于“护卫模式”的网络安全保障体系

构建

（一）保障体系构建模式

1. “自卫模式”与“护卫模式”的对比

从防御模式来看，“自卫模式”是一种被动防

御方式，以被保护目标为核心，具有“视野”较为

狭窄、仅关注针对自身的攻击行为、需要不断跟踪

最新攻击技术、需要根据新发现的攻击手段来被动

发展针对性防护技术等特点。“护卫模式”则是一

种主动防御方式，以护卫者为核心，支持护卫者可

以从全局出发综合分析被保护系统的所有信息，更

容易从更高的层面通过碰撞、关联等手段发现攻击

者痕迹；可以根据资产状况进行针对性攻击探测，

通过诱捕的方式主动发现攻击者，并研判其威胁等

级。从防御视角来看，以“自卫模式”为代表的网

络安全保障体系侧重于从局部视角发现攻击，在对

特定目标进行攻击时，由于每个安全系统都是相互

独立的，信息获取存在一定的不对称性和不确定

性，极易产生误报或者难以研判的情况；以“护卫

模式”为代表的网络安全保障体系则侧重于从全局

视角发现攻击，通过全局联动将所有信息汇聚起

来，并进行有序化安排，从而发现更多的攻击。

2. 保障体系框架

针对当前以“自卫模式”为主的网络安全保障

体系仅能对既有行为进行异常分析、主动探查能力

不足等问题，本研究构建了“护卫模式”网络安全

保障体系研究框架（见图 1）。“护卫模式”网络安

全保障体系采用以“护卫模式”为主的主动式防御

理念，以“欺骗诱捕、设陷探测”为思想指导，围

绕设陷探测、攻击探查、安全联动和威慑溯源4个

方面，发展近身蜜点、前置蜜庭、网关蜜阵、外溢

蜜洞的“四蜜”威胁感知体系，涵盖支持纵深威胁

感知的蜜点技术、支持攻击观测和判别的蜜庭技

术、支持协同联动的蜜阵技术和支持网络威慑与攻

击绘制的蜜洞技术。该网络安全保障体系提升了对

高隐蔽攻击行为的感知和威慑能力，将现有的网络

安全保障体系的防御重心从关注保护对象自身安全

转变为发现和阻断攻击者，可为统筹构建国家级整

体防御体系提供研究参考，有助于从根本上解决现

有体系存在的四大安全问题。

（二）重点发展的技术任务

1. 支持纵深威胁感知的蜜点技术

在设陷探测方面，针对以“自卫模式”为主的

网络安全保障体系面临的“捕不全”问题，“护卫

模式”安全保障体系策略从被动防御变为主动探

查。因此，新型的网络安全保障体系面向攻击者进
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入真实系统之前和之后两个阶段，通过在被保护系

统周围部署大量多种蜜点等陷阱 / 绊线方式，全方

位、多层次地主动感知系统面临的安全威胁。与蜜

罐不同，蜜点并不主动散布自己的存在，而是放在

常规用户不会访问的路径上，一旦蜜点被访问，则

可确认该行为为非正常访问。在网络中，研究基于

位置蜜点的网络绊线和系统绊线技术，即通过设置

大量“自动触发器”，如地址围栏蜜点、域名变换

蜜点、域控账号蜜点等，来防御系统外部面临的横

向移动、域名爆破、域控制器等攻击，实现对网络

攻击的主动防御。在系统内，研究基于寄生蜜点的

系统绊线实现技术，即通过在系统服务中部署不会

被正常用户使用的“暗功能”，或复现系统已有业

务，部署功能诱饵蜜点、面包屑文件蜜点、特定账

号密码蜜点和路径陷阱等寄生蜜点，隐藏真实功能

和系统业务，防御攻击者对系统内部资源的获取，

使攻击者即便突破了系统外围的防御，仍会在系统

内部盗取资源时被发现，最终形成纵深安全威胁探

测能力。

纵深威胁感知技术通过设置系统外部蜜点可

快速感知外部威胁，一旦外部蜜点被触发，即可

判断系统当前正在遭受攻击，使系统在网络攻击

的起始阶段就有机会发现攻击者的动向。设置系

统内部蜜点可更精准捕获攻击者行为，由于陷阱

不会被用户的正常行为触发，因此内部蜜点一旦

被触发即可以较高的置信度认定系统正在遭受入

侵，从而定位入侵位置，实现对内部威胁的精准

感知。总的来说，纵深威胁感知技术可以更全面

地感知系统内外的安全态势，更早地发现针对系

统的网络攻击，实现对攻击的快速响应。此外，

在部署大量蜜点的系统中，攻击者需要花费更多

的时间去甄别攻击目标，区分蜜点和真正的系统

资源、系统漏洞，从而消耗攻击者的精力、增加

攻击成本、降低攻击成功率。

2. 支持攻击观测和判别的蜜庭技术

在攻击探查方面，针对以“自卫模式”为主的

网络安全保障体系所面临的“拦不住”问题，新型

的网络安全保障体系通过部署可控的蜜庭等代理方

式，既可以正常提供部分系统服务，让攻击者感觉

不到并没有进入到真实的服务系统，又可以对攻击

者进行访问轨迹研判，形成隐匿攻击判别能力。在

攻击观测阶段，研究基于服务代理的前置蜜庭技

术，即在蜜庭中构建外显相同的服务代理来建立与

真实系统之间的安全隔离通道，以便消除恶意负

载，提高代理响应速度，观察用户行为并进行数据

收集。在攻击判别阶段，研究基于研判决策的信任

判别方法，构建信任模型和用户 IP信誉度判别规

则，即对代理服务中的流量、命令、数据、网络连

图1　“护卫模式”网络安全保障体系研究框架
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接等行为数据进行监测和收集并上报研判中心。一

旦攻击者试图通过不断变化来源 IP地址来规避对其

访问轨迹的观察时，研判中心就会对不断出现的新

地址进行归并研判，从而发现潜在攻击者，实现对

目标系统的前置防护。

攻击观测和判别技术将真实系统与外部网络环

境进行安全隔离，降低了网络攻击直达系统所带来

的安全风险。在攻击观测阶段，蜜庭可以观测攻击

者的每一步行为，发现攻击者的攻击方式和攻击策

略，为安全团队提供攻击数据的新视角，获取攻击

者使用的工具和方法等信息。在攻击判别阶段，蜜

庭可以对监测数据进行分析，全面判断用户行为所

带来的影响，准确捕获由攻击行为所引起的系统数

据异常，从而发现更隐蔽的网络攻击。此外，蜜庭

收集到的监测数据也可以反映系统当前存在的安全

漏洞和威胁，帮助安全人员提高系统的安全性，制

定相应的安全策略。

3. 支持协同联动的蜜阵技术

在安全联动方面，针对以“自卫模式”为主的

网络安全保障体系所面临的“看不清”问题，新型

的网络安全保障体系对蜜点、蜜庭及传统防御设备

进行统一调度，构建基于蜜阵的探测感知部署策

略，形成全网联动的探测能力。首先，蜜阵整合蜜

点、蜜庭等防御点，对其进行统一命名和管理，使

防御点名字唯一且数据可区分。其次，蜜阵统一通

信协议标准，定义数据规范和配置接口，实现蜜

点、蜜庭、蜜阵的互联互通；同时，蜜阵为各防

御点的管理、部署提供策略支持，根据系统安全

态势实时调整防御点的类型和位置，建立主动防

御措施的动态变化机制。最后，蜜阵根据专家知

识库和历史攻击数据评价防御效果，分析防御点

效用，迭代优化部署策略，降低防御成本，提高

防御能力。

协同联动的蜜阵技术充分利用各安全系统和设

备的优势，使其能够实时共享安全情报和攻击信

息，增强系统应对安全威胁的能力；也有助于分析

系统整体的网络安全状况并作出更加明智的决策，

帮助整个安全系统迅速、全面地应对威胁，使网络

安全保障体系更加全面高效。

4. 支持网络威慑与攻击绘制的蜜洞技术

在威慑溯源方面，针对以“自卫模式”为主的

网络安全保障体系所面临的“抓不住”问题，新型

的网络安全保障体系基于蜜洞对网络攻击者进行威

慑并记录其身份信息，锁定攻击者，对攻击者进行

画像绘制，形成“事前威慑、事中粘随、事后绘

制”的跨越式攻击溯源能力。首先，蜜洞对所有访

问用户的硬件设备编号、软件应用信息等唯一标识

进行强制认证，构建指纹，跟踪用户行为。在攻击

者获取关键资源时强制要求提供唯一标识，让攻击

者意识到其行为已被发现，形成事前网络威慑，从

而停止进一步攻击。其次，由于蜜洞向攻击者投递

浮动程序，用以探查攻击者的资源和信息。对于原

本要向攻击目标投递攻击程序的攻击者来说，需要

接收对方投递过来的浮动程序，而攻击者通常会拒

绝接受，从而暴露了其身份。因此，蜜洞技术可以

实现对可疑行为的快速精准响应，并对非法访问进

行阻断和粘随远控，使攻击者付出更高的成本和代

价，达到持续性的粘随威慑效果。最后，蜜洞结合

攻击者身份信息，绘制攻击者画像，将其镇定并

溯源。

支持网络威慑与攻击绘制的蜜洞技术，可以有

效震慑攻击者，增加攻击者的攻击成本和代价，降

低系统被攻击的风险，减少系统受到的攻击次数和

规模，保护系统和数据的安全。此外，还可以为攻

击研判提供全面、详实的攻击者数据和情报，有效

识别和溯源攻击者，辅助安全人员快速、有针对性

地调整系统安全策略。

（三）重点发展的产业任务

在产业支撑方面，以“自卫模式”为主的网

络安全保障体系侧重于被动抗打击和不被攻垮，

难以有效支撑各领域的网络系统、适应日益突出

的网络空间安全威胁和风险。以“护卫模式”为

代表的网络安全保障体系侧重于预防攻击和发现

攻击者，与网络安全保险产业相结合，有助于从

整体上提高网络安全风险的治理水平，推动网络

安全产业发展，为数字经济发展和网络强国建设

提供重要支撑。

首先，在网络安全保险投保前的风险评估阶

段，研判被保企业或单位的攻击感知能力，通过在

被保企业设置蜜点的方式来提升企业对网络攻击的

感知能力。其次，在网络安全保险的承保过程中，

保险企业可以委托相应的安全支撑企业以低成本的

方式在被保企业中广泛布设蜜点，并将其汇总到统
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一的针对被保企业所构建的安全监测中心。该中心

对所保护企业之间的攻击情况进行统筹，及时发现

大范围的关联攻击，以最小的代价在最大的程度上

及时发现攻击者的存在，降低网络安全事故的发生

概率。一旦发现“踩蜜”行为，则意味着攻击者的

身份暴露，被保企业可以立即进行整改并清理被访

问的系统；安全支撑企业也可以通过日志溯源攻击

者。最后，在出险后的响应和理赔阶段，如果造成

损失的攻击者是已经被发现的“踩蜜者”，则需深

入研究系统遭受攻击的原因，并依据保险合同中所

明确的蜜点作用、蜜点处置规范和基于蜜点的免责

条款等判断是否需要理赔及计算理赔额度。

发展由蜜点加持的网络安全保险产业，有助于

被保企业构建并完善网络安全风险管理体系，强化

网络安全风险应对能力，降低企业面临的网络安全

压力，对构建新型的网络安全生态，促进数字经济

的健康有序发展具有重要价值。

五、我国网络安全保障体系的发展建议

（一）探索“护卫模式”网络安全保障机制，全面

提升国家网络安全防护水平

在现有基于“自卫模式”的网络安全保障体系

的基础上，从国家层面制定相关政策法规引导和推

动“护卫模式”网络安全保障体系的发展，将两种

模式相结合，优势互补，全面提升国家网络安全防

护水平。① 在政策引导方面，倡导构建以“四蜜”

为代表的“护卫模式”网络安全保障体系，前期可

通过意见、建议等形式对“护卫模式”安全防护技

术及方案进行推广，后期可结合“网络安全等级保

护2.0制度”等国家安全防护要求，将“护卫模式”

相关要素融入国家标准。② 在资金支持方面，设立

专项资金支持“护卫模式”网络安全保障体系的建

设和应用推广，以科技攻关项目推动技术研发，突

破核心关键技术，形成体系化技术方案，开展应用

示范项目和试点工程以验证技术的有效性，并通过

成功案例向企事业单位展示技术优势和应用前景。

③ 在宣传教育方面，结合国家网络安全宣传周、重

要网络安全学术会议等开展网络安全宣传、教育和

学术活动，向研究人员、企业和公众介绍“护卫模

式”网络安全保障体系的理念、技术、优势及应用

效果，提高公众对“护卫模式”的认知，推动更多

研究人员和企业的参与，促进“护卫模式”方案的

推广和应用。

（二）探索“护卫模式”安全防护技术研究和应用，

实现新旧安全防护技术的融合统一

建立“护卫模式”安全防护技术研发路线图，

组织科研院所、网络安全企业等参与关键技术研究

和平台开发，突破布陷感知、前置观测、协同联动

以及粘随威慑等关键技术，构建“护卫模式”纵深

威胁感知技术体系。同时，与现有的“自卫模式”

安全防护技术（如可信防护、态势感知）结合，建

立威胁共享和联动机制，实现新技术与原有技术的

融合统一，有效支撑“护卫模式”技术的推广和应

用。推动以“四蜜”为代表的“护卫模式”安全防

护技术和应用的标准化，从架构体系、技术标准、

部署标准、管理标准、网络安全等级保护要求等方

面细化“护卫模式”技术及应用要求，增加新技术

的可信度和推广力度，支撑开发者和用户进行技术

开放共享与平台应用。推动“护卫模式”“杀手

级”应用探索，面向工业、金融、通信等领域的

关键信息基础设施，梳理“护卫模式”的应用需

求；组织企业用户从实际应用和场景特点出发，

提出符合企业需求的安全防护应用模式，以应用

需求为导向对“护卫模式”相关技术和平台进行

迭代更新，从而建立符合实际需求的技术体系和

应用平台，并通过在关键信息基础设施上的应用，

进一步验证“护卫模式”的有效性，形成良好的

示范应用效果。

（三）探索面向“护卫模式”的网络安全人才培养

新模式，培育创新实践型网络人才

面向“护卫模式”网络安全保障体系研发及应

用需求，依托国家战略型人才和创新实践型人才培养

目标，培养和挖掘一批具有战略视野、跨领域、创新

思维、技能过硬的网络安全人才，形成人才培养战

略规划。借鉴广州大学方滨兴院士班的“654321”

网络安全人才培养模式，从人才培养具体实施角

度，探索将“护卫模式”体系与网络安全人才培养

相结合，将思辨能力和实践能力纳入人才培养目

标，培育具有独立思考和技能过硬的创新实践型网

络人才，推动“护卫模式”网络安全保障体系的不

断进步。例如，“方班研讨厅”机制通过知名专家

’
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和专业老师研讨点评的教学模式使学生快速掌握

“求源、熵减、思辨”方法，从而培养创新和实践

能力。探索人才培养与业务需求深度结合机制，将

人才培养真正服务于安全防护需求，做好人才与需

求对接，建立需求单位和人才之间的供需协调机

制。例如，“方班演武堂”机制通过组织学生参与

2022年北京冬季奥运会、2023年杭州第 19届亚运

会以及护网演练等大型活动网络安全保障任务，培

养学生快速掌握“分析 ‒ 验证 ‒ 工程”方法，锻炼

实战实践能力。积极鼓励民间团体组织各类网络攻

防安全大赛，培养和挖掘“护卫模式”安全防护技

术及运维人员，通过积极推进网络安全对抗，提升

“护卫模式”的安全防护能力。

六、结语

本文针对当前“自卫模式”安全保障体系在应

对APT攻击时所面临的“捕不全”“拦不住”“看不

清”和“抓不住”等问题，提出了以“四蜜”为代

表的“护卫模式”网络安全保障体系。“四蜜”威

胁感知体系遵循“欺骗诱捕、设陷探测”的指导思

想，使护卫者可以在暗处观察攻击者行为，发现其

未知攻击的真相，从而更有效地锁定APT攻击者，

显著降低发现APT攻击的时间。多次重大活动的网

络安全保障案例均表明“四蜜”威胁感知体系在主

动发现安全威胁、提高系统安全性方面发挥了重要

作用。建议从政策引导、资金支撑、宣传教育、技

术研发、标准规划、应用探索以及人才培养等多方

面发展以“四蜜”为代表的“护卫模式”网络安全

保障体系，提升对高隐蔽安全威胁的感知和威慑能

力，以期能够开启统筹构建国家级整体防御体系的

新阶段。
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