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摘要：工业控制系统逐渐由封闭隔离走向开放互联，工业控制系统的安全问题进一步凸显；针对工业控制系统的网络威胁呈

现出高隐蔽、强对抗、跨域等特点，一旦遭受网络攻击将直接影响工业生产，因而工业控制系统网络安全防护技术备受关

注。本文聚焦工业控制系统安全防护问题，分析了工业控制系统安全防护的特殊性及面临的挑战，总结了工业控制系统的主

要攻击技术，梳理了以边界防护、纵深防护为代表的“自卫模式”安全防护体系的发展现状。针对工业控制系统面临的安全

挑战，从自主可控安全和新型工业控制安全防护体系两个方面提出了今后的重点任务和关键技术攻关路径，即建立自主可控

的工业控制系统安全生态和基于“限制器”的底线确保防护机制、探索“自卫模式+护卫模式”的工业控制系统安全防护体

系，以为工业控制系统安全防护研究和应用提供参考。
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Abstract: Industrial control system (ICS) is gradually transitioning from being closed and isolated to open and interconnected. The 
network threats to ICS are becoming highly hidden, strong-confrontation, and cross-domain in nature. Once subjected to cyber-
attacks, industrial production will be directly affected. Consequently, network attacks on ICS and corresponding security protection 
technologies have attracted significant attention. This study focuses on the security protection issues of ICS. First, we analyzed the 
specific characteristics of ICS security protection, as well as the unclear and uncontrollable security challenges of ICS. The network 
attacks on ICS are summarized and analyzed, and then the security protection systems with a self-defense mode, such as border 
protection and defense in depth, are discussed. In view of the security challenges, the development ideas are given from the aspects of 
security and controllability of ICS and a novel security protection system of ICS, and key tasks and key technology research paths are 
as follows: establishing an autonomous and controllable ICS security ecology and a security assurance mechanism of foreign devices 
based on limiters, and exploring the new security protection system of ICS based on a self-defense plus guard mode, such that the 
security protection ability of ICS can be better improved. 
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一、前言

随着工业化和信息化的深度融合，工业控制系

统逐渐由传统的封闭隔离转为开放互联，并与第五

代移动通信（5G）、物联网、工业互联网等技术相

结合，有效提升了工业企业的生产效率和灵活性。

然而，开放互联场景使工业控制系统的安全问题进

一步凸显，增加了工业控制系统的网络安全风险，

尤其是在相对封闭环境下的传统工业控制系统。以

高级可持续威胁（APT）攻击 [1]为代表的网络未知

威胁日益增多，呈现出国家间博弈与较量进一步增

强的趋势。工业控制系统作为与工业生产直接相关

的关键信息基础设施已成为APT攻击的主要目标，

面临的攻击威胁呈现持续性、针对性、潜伏性、隐

蔽性、未知性等特点，直接影响工业生产过程，范

围覆盖军工、民用等多个工业领域，亟需加强工业

控制系统安全防护水平。

工业控制系统直接关系工业生产且优先保障可

用性，涵盖网络空间、物理空间，场景复杂，受到

世界主要国家普遍重视。美国、欧洲等国家和地区

在工业控制系统安全防护的战略部署和政策规划方

面起步较早，具有一定的优势。美国制定了一系列

政策、标准以加强工业控制系统的安全，如出台

《关键基础设施信息安全法案》（2001年），将能源

等工业关键基础设施列为重要保护对象；美国国家

标准与技术研究院（NIST）发布《工业控制系统安

全指南》（NIST SP800-82，2011年），为工业控制

系统的安全保障提供指导；设立专门的工业控制系

统网络应急响应小组和多个国家实验室负责工业控

制系统的安全保障和研究工作。德国对工业安全也

非常重视，推出了“数字化战略 2025”（2016年），

明确了工业控制系统安全的重要性，提出了一系列促

进相关技术研发和标准制定的措施。欧洲网络安全局

发布《工业控制系统网络安全白皮书》（2013年），

为工业企业实施安全防御措施提供指导。我国历来

重视网络安全问题，坚持底线思维，着力防范化解

重大风险，针对工业控制系统的安全威胁，建立有

效的工业控制系统安全防护体系和方法以有效应对

和化解工业控制系统重大安全风险、保障国家网络

空间安全。我国工业控制系统安全的研究与管理虽

然起步晚但发展较快。2011年，工业和信息化部发

布《关于加强工业控制系统信息安全管理的通知》，

明确了工业控制系统安全管理的相关要求。2019年，

我国实施《信息安全技术 网络安全等级保护基本要

求》（GB/T 22239—2019，简称为等保2.0）[2]，将工

业控制系统安全纳入等级保护体系。“十四五”规

划纲要提出，维护水利、电力、供水、油气、交通、

通信、网络、金融等重要基础设施安全，工业控制

系统作为重要关键信息基础设施成为未来安全防护

重点。2022年，我国发布《信息安全技术 关键信

息基础设施安全保护要求》（GB/T 39204—2022），

规定了关键信息基础设施在识别分析、安全防护、检

测评估等方面的安全控制措施；作为我国首个正式

发布的关键信息基础设施安全保护标准，为关键信

息基础设施更好开展安全保护工作提供了操作指引。

在工业控制系统安全防护技术及体系研究方

面，目前已提出了可编程逻辑控制器（PLC）程序

安全分析、工业行为异常检测、工业控制协议安全

分析等方法，但主流方法仍沿用传统安全防护技术

提出了面向工业控制系统的主机防护、防火墙、入

侵检测、蜜罐、可信计算等技术，建立了以纵深防

护、主动防护为代表的安全防护体系。现有工业控

制系统安全防护面临两方面挑战：一方面，现有安

全防护体系难以全面应对隐蔽未知的APT攻击，另

一方面，对针对物理空间以及跨信息域和物理域的

攻击难以适用，无法直接用于解决工业控制系统安

全问题。本文在剖析工业控制系统基本构成和面临

的安全防护挑战基础上，梳理工业控制系统安全防

护技术的发展现状，厘清工业控制系统安全防护技

术的重点任务及关键技术，探索新的安全防护体

系、方法及未来发展路线，以期为提升工业控制系

统安全防护能力提供参考。

二、工业控制系统的基本构成与面临的安全

防护挑战

（一）工业控制系统的基本构成

工业控制系统抽象模型多采用层次架构，包括

普渡模型 [3]、IEC62264-1 标准层次结构模型 [4]等。

我国等保 2.0标准中的工业控制系统相关等级保护

要求参考了 IEC 62264-1层次结构模型。以该模型为

例，工业控制系统自上而下可分为 5层（见图 1）：

企业资源层、生产管理层、过程监控层、现场控制

层和现场设备层。企业资源层可为企业提供决策运
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行手段；生产管理层可对生产过程进行管理；过程

监控层主要对生产过程数据进行采集与监控，并利

用人机界面（HMI）系统实现人机交互；现场控制

层通过 PLC、分布式控制系统（DCS）、远程终端

单元（RTU）等控制设备对现场的传感设备、执行

设备进行采集和控制；现场设备层主要涉及各类过

程传感设备与执行设备单元，对生产过程进行感知

与操作。IEC 62264-1层次模型是一种通用的层次

模型，尽管电力、冶金、石化等领域的实际工业控

制网络架构与其存在一定的差异，如某些层次可能

需要扁平化，但该模型仍能覆盖大部分工业控制场

景，具有很高的参考价值。

以生产管理层分界，企业资源层、生产管理层多

采用信息领域相关的通用技术，其他层多采用工业控

制系统特有技术。针对工业控制系统企业资源层和生

产管理层的攻击与传统针对信息系统的网络攻击类

似，因此，工业控制系统安全可主要关注现场设备

层、现场控制层、过程监控层等，而面向这3层的网

络攻击通常会给控制设备、工业现场带来严重危害。

区别于传统信息网络，工业控制系统的特殊性

主要表现在：① 信息化与自动化融合。工业控制系

统融合了信息系统和自动化系统，既需要信息系统

提供智能化采集、监测、管理和决策，也需要自动

化系统实现对现场工业设备的自动高效控制。② 空

间互通。工业控制系统的作用域涵盖网络空间和

物理空间，网络空间的决策可影响物理空间的动作，

物理空间状态反过来也会影响网络空间的决策。

③ 可用优先。工业控制系统在设计之初与外部网络

隔离，未考虑安全问题，与工业现场生产关系紧

密，设备分散且要求全时段不间断运行，不易通过

停产升级以解决安全问题。因此，针对工业控制系

统的攻击呈现跨越网络空间和物理空间的特点，与

传统网络攻击技术存在较大差异，亟需对安全防护

技术进行优化。

（二）工业控制系统安全防护技术面临的挑战

现有工业控制系统安全防护体系在应对网络攻

击时呈现出以下特点。① 网络攻防技术的不对称性。

网络攻击技术只需突破工业控制系统的某个点，网

络防护技术则需要兼顾整个工业控制系统，防守方

天然处于不利地位。此外，威胁情报不对称进一步

加剧了技术水平的不对称。我国关键工业控制设备大

多源自国外供应商，易被恶意植入后门、木马，只能

以“黑盒”方式研究工业控制系统的安全问题，在

外部网络 

企业资源层 

生产管理层 

过程监控层 

现场控制层 

现场设备层 

财务系统 销售系统 人事管理 供应链管理 对外服务 

路由器 

防火墙 

历史数据库 计划维产 先进控制 仓库管理 

监控站 实时数据库 

OPC服务器OPC服务器OPC服务器  

DCS控制系统  DCS控制系统 DCS控制系统 

现场仪表 现场仪表 现场仪表 

图1　IEC 62264-1工业控制系统层次模型
注：OPC表示开放性过程控制。
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攻防对抗中不占优势；同时，不同工业控制设备厂

商之间存在技术壁垒，攻防技术难以通用。② 攻防

过程的强对抗性。针对工业控制系统的攻击呈现有

组织、集团化特点，攻击组织往往掌握目标系统的

多个零日（0day）漏洞、系统 / 设备后门甚至能够伪

造合法凭证，攻击过程较为隐蔽、攻击手段多样、

对抗能力较强，致使我国的工业控制系统安全防护

疲于应对。③ 安全防护的紧耦合性。工业控制系统

所采用的纵深防护、主动防护等措施多以强关联、

紧耦合的方式进行设计、研发和部署，是一种“自

卫模式”，确保了工业控制系统可以通过自身安全

能力建设应对威胁，但这种防护模式在工业控制场

景中会对工业控制系统产生一定程度的侵入式影

响，对未知攻击难以快速响应。④ 安全更新的高延

迟性。工业控制设备和系统要求全时段运行，同

时，我国存在大量缺乏维护的老旧工业控制设备，

为确保系统稳定运行，不能轻易对此类设备进行改

动，以免影响生产。这类工业控制系统在遇到安全

问题时，往往无法立即停机更新，更新相对滞后。

工业控制系统安全防护的上述特点使得工业控

制系统在攻防对抗中面临“摸不透”和“控不住”

两方面的挑战。

1. 工业控制系统面临“摸不透”困境

当前，我国工业领域的核心设备、固件、软

件、协议等被国外供应商垂直垄断。在关键工业控

制设备 PLC方面，西门子股份公司生产的 PLC在

大、中型PLC市场上具有较强的竞争优势，约占我

国PLC市场规模的44%；罗克韦尔自动化有限公司

在大型PLC产品市场中具有绝对优势[5]。由于工业

场景复杂多样、需求不一，不同场景下适用的设备

和通信协议各不相同很难形成统一规范，面临中央

处理器（CPU）专用、操作系统闭源、协议碎片化

等问题，这种封闭性、排他性使我国在某些核心领

域很难有所突破。同时，国外供应商为维持各自的

市场和技术优势，建立了覆盖硬件、固件、软件、

协议的完整垂直生态系统，采用独立、排他且不公

开的标准和协议，致使其他厂商的产品很难融入。

例如，在工业领域中，仅通信协议就存在多种不同

的标准协议，如RS-232、RS-485、CAN、Modbus、

PROFINET、 Modbus TCP、 UMAS、 S7comm、

S7comm-Plus、PPI、DNP3、Omron FINS、Melsec等。

以上现状致使我国工业控制领域的核心技术、核心

设备长期依赖进口，关键技术被“卡脖子”，易受

技术封锁和制裁，产业安全受制于人。

“摸不透”困境也严重影响了工业控制系统的

网络安全。我国企业大量的专用软 / 硬件工业控制

设备（系统）长期被国外垄断，相关设计方案、运

行机理、源码、测试方案、设备维护数据等不对外

公开，导致安全分析只能采用“黑盒”操作，很难

摸透相关设备（系统）的内部机理，存在较大的安

全隐患，不易发现可能存在的漏洞和后门；而国外

供应商则完全掌握设备（系统）及设备漏洞，甚至

可以预设后门监测通信数据或实施攻击。在攻防对

抗中，对安全防护对象“摸不透”致使大量未知威

胁难以被发现，甚至可能掉入对方设置的“漏洞

陷阱”。

2. 工业控制系统面临“控不住”难题

从攻防对抗角度来看，我国工业控制系统安全

防护技术缺乏突破性进展和创新性技术。当前，针

对工业控制系统的攻击手段、规模、对象等均体现

出鲜明的组织化、规模性和指向性特点，现有工业

控制系统安全防护技术难以有效应对，面临“控不

住”问题；针对工业控制系统的攻击隐蔽性强、威

胁大，攻击方法难以预测，导致工业控制系统面临

“未知的未知”网络攻击。同时，工业控制系统设

备更新换代慢，存在大量老旧设备，依靠系统自身

内在的安全能力难以应对未知安全威胁。现有的内

生安全、主动防护、纵深防护等“自卫模式”安全防

护体系深入到工业控制系统内部，已为工业控制系

统逐步建立起内在的安全防护能力，在一定程度上

缓解了我国工业控制安全防护的迫切需求。然而，

“自卫模式”安全防护体系从工业控制系统内部构

建安全能力会采取一定的侵入式安全措施，影响工

业生产，同时针对威胁的防护能力需要一定时间逐

步建立，无法快速反应。因此，亟需在不影响工业

控制系统原有架构的基础上，在工业控制系统外部

形成防护能力，以“护卫模式”安全防护体系弥补

现有“自卫模式”体系的不足。

工业控制系统直接关联工业现场，很难直接在

工业控制系统上实施安全测试、攻防演练、技术验

证，较多依赖工业控制靶场复现以还原工业场景。

因此，缺乏可用靶场平台成为制约工业控制系统安

全防护发展的重要因素之一。目前，我国工业控制网

络靶场的建设、管理、运营缺乏顶层规划，存在重
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复建设、资源分散难以共享等问题，未能充分挖掘

和发挥其潜力，服务于工业控制系统安全防护。

三、工业控制系统安全防护技术的发展现状

工业控制系统安全防护技术与攻击技术的发展

紧密相关，二者在对抗中螺旋上升。在介绍典型工

业控制系统攻击技术的基础上，梳理工业控制系统

安全防护技术的发展现状。

（一）工业控制系统攻击技术

针对工业控制系统的攻击多为高隐蔽、未知类

攻击，极易给工业现场的正常运行带来严重破坏 [6]。

工业控制系统攻击主要集中在过程监控层、现场控

制层、现场设备层。按照层次顺序，工业控制系统

攻击可分为上位机攻击、工业控制协议攻击、控制

逻辑攻击、虚假数据注入攻击等，主要通过非法地

址访问、非法控制命令下发、恶意控制逻辑注入、

数据篡改等手段达到窃取数据，实现控制和损害工

业生产的目的。

1. 上位机攻击

上位机与工业控制设备（如PLC、DCS）连接，

通过控制设备采集工业现场数据，并根据工业现场

情况下发控制命令或控制逻辑。一般上位机攻击过

程如图2所示。由于工业控制系统处于内网，攻击

者通过社工、渗透等手段进入内网，利用已知或

0day漏洞对上位机发起攻击，实现对上位机的非法

控制。一旦上位机被控制，攻击者可直接向工业控

制设备发送控制命令或注入恶意控制逻辑，从而控

制或破坏工业生产过程。同时，为达到隐蔽效果，

攻击者还可能篡改或采集工业现场数据，使管理者

误以为工业现场运行正常。典型的上位机攻击有震

网攻击[7]、黑色能量病毒攻击[8]、Triton攻击[9]等。

2. 工业控制协议攻击

工业控制协议（规约）是工业控制系统内部数

据或控制命令传输的标准，上位机、控制设备按照

协议规范来交换信息。工业控制协议多为工业控制

设备厂商的私有协议且缺乏安全考虑，大量工业控

制协议缺少有效认证、加密等安全机制。

工业控制协议攻击首先进行协议逆向以获取协

议格式及语义，结合漏洞挖掘方法进一步发现工业

控制协议的安全漏洞，如缺乏写保护、明文发送密

码、小密钥空间和单向认证等[10]。攻击者构造恶意

客户端，利用协议漏洞绕过PLC安全校验并与PLC

建立连接，从而获取PLC控制权。攻击者也可实施

中间人攻击（见图 3），通过劫持上位机与 PLC间

的通信，伪装为上位机、PLC 分别与对方建立连

接，向PLC下达非法命令或攻击负载，并使用篡改

或伪造的协议响应报文隐藏攻击。已有研究[11~16]对

S7comm-plus、IEC 60870-5-104、Modbus 等工业

控制协议进行了安全分析并验证了重放、中间人等

攻击。

3. 控制逻辑攻击

控制逻辑指PLC、DCS等工业控制设备上运行

的控制程序，由工程师编写、编译后下载至工业控

制设备，以工业运行数据作为控制程序输入，按照

内网渗透

非法控制命令下发
恶意控制逻辑注入

生产过程破坏
工程师站

1

操作员站 2

3

PLC

数据服务器

日志记录

恶意控制
逻辑 / 控制
命令 / 配置

数据

病毒

工业控制系统内网

图2　上位机攻击
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一定控制逻辑输出控制动作并下发给工业现场执行

设备，进而确保工业生产的稳定运行。控制逻辑攻

击一般通过向工业控制设备植入恶意的控制逻辑程

序或程序段以篡改其控制过程，典型的如震网病

毒、逻辑炸弹 [17]、时间中断控制逻辑攻击 [18]等。部分

恶意控制逻辑具备内网传播功能，采用类似病毒的传

播方式，通过控制设备通信模块在内网传播恶意逻

辑程序，如借助恶意控制逻辑构造的非法网关 [19]、

PLC蠕虫病毒 [20]等。此外，还有一些攻击方法针对

控制逻辑程序本身展开逆向分析和建模研究，通过

对控制逻辑的分析找到更多针对工业现场的攻击策

略，以增强攻击效果、提高攻击隐蔽性，如控制流

攻击 [21]、过程感知攻击[22,23]等。

4. 虚假数据注入攻击

虚假数据注入攻击通过篡改工业传感器数据，

欺骗上位机或 PLC 设备以影响工业控制决策。如

图4所示，一旦传感器被攻击者攻陷，攻击者即可利

用传感器向工业控制系统注入虚假工业现场数据。

PLC、上位机均以采集数据作为输入，基于控制逻

辑或状态估计算法进行现场控制或决策。若部分工

业现场数据被攻击者注入了虚假值，将带来PLC或

上位机的控制、决策错误，直接影响工业生产。虚

假数据注入攻击效果与攻击者掌握的工业控制系统

拓扑及重要数据相关。按照攻击者掌握的工业控制

系统信息数量，虚假数据注入攻击可分为全局数据注

入攻击[24~26]、局部数据注入攻击[27~29]和盲数据注入

攻击[30,31]。

综上所述，工业控制系统攻击技术多以控制或

破坏工业生产过程为目的，结合渗透攻击、隐藏攻

PLC  上位机  

协议报文 

请求报文 
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命令代码 

…… 

…… ……

1 

2  

3 

4  篡改流量报文，
隐藏自身 

攻击者 

篡改报文

篡改流量报文，
执行攻击 

篡改报文收集协议
报文数据 

协议逆向，获取协议信息 
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图4　虚假数据注入攻击
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击等手段，相关攻击更具有隐蔽性和威胁性。对工

业控制系统攻击的前提是需要掌握大量背景知识和

安全情报，如网络拓扑、工业控制协议、已知漏

洞、0day漏洞、隐藏后门、控制流程等。然而，当

前，我国的工业控制生态相对封闭、受国外垂直垄

断等不利因素制约了攻击威慑能力、发现潜在攻击

威胁能力的提升。

（二）工业控制系统安全防护技术

从已公开的攻击技术来看，针对工业控制系统

的攻击技术研究已经深入工业控制系统内部，依靠

单一技术层面“一对一”攻防对抗无法应对层出不

穷的攻击手段，尤其是攻击组织仍可能掌握大量未

公开的攻击手段。因此，工业控制系统安全防护的

重点在于构建合适的安全防护体系，综合运用各类

防护技术，实现整体防护效果。

1. 工业控制系统安全防护关键技术

工业控制系统安全防护技术沿用并改进了已有

的主机防护、防火墙、入侵检测、蜜罐等传统技术。

工业控制上位机安全防护的重点是对工业控制组态软

件、编程软件的安全运行监测。工业控制系统在运用

传统防火墙技术的基础上加入“白名单”、工业控制

协议深度包解析等技术，对工业控制专有流量进行解

析和过滤；入侵检测主要采用传统或智能化方法展开

基于工业控制流量、协议、运行状态的攻击检测[32]；

工业控制蜜罐技术主要用于工业控制系统的威胁诱

捕，其诱捕效果依赖蜜罐的交互程度，因此，研究

重点关注对工业控制协议、工业控制逻辑、工业现

场的高逼真仿真以构建高交互工业控制蜜罐[33]。

针对工业控制系统特有设备、软件和场景（如

PLC程序、工业现场），已提出了新的工业控制安

全防护方法，如工业控制系统攻击图构建 [34]、工业

控制系统态势感知 [35]、PLC程序安全分析[36,37]、工

业行为异常检测、工业控制漏洞挖掘（协议、软件

及固件）[38,39]等。此外，基于物理系统高保真模型的

攻击预测方法 [40]，可以通过软件仿真模糊测试，自

动发现导致物理系统不安全状态的攻击行为。

针对工业控制系统自身的安全缺陷改进，在协议

层面，提出了多种安全工业控制协议，如S7comm-

Plus、CIP Security等；在设备层面，研究重点是将

可信计算技术与工业控制设备结合，构建安全可信

的运行环境。

2. 工业控制系统安全防护体系

工业控制系统安全防护体系的发展态势是从单

纯的边界防护、被动防护转变成纵深防护、主动防

护等多种防护体系相结合。工业控制系统边界防护

的重点是网络边界隔离，利用防火墙、安全网关、

网络隔离等设备进行区域隔离，如电力系统安全防

护将边界防护作为其防护体系重要部分，实行“安

全分区、网络专用、横向隔离、纵向认证”的安全

防护策略。工业控制系统边界防护的存在的主要问

题是盲目信任边界防护的效果，很难发现以APT为

代表的高级可持续攻击。

工业控制系统的纵深防护体系采用多样化、多

层次、纵深的安全措施来保障网络安全。在网络架

构方面，结合边界防护进行纵向分层、横向分区，

根据区域 / 层次在业务、安全需求的不同，采用不同

的安全防护方法；在防护对象方面，根据设备、主

机、网络、应用、数据等防护对象的不同，逐层采

用差别化的安全防护方法；在防护能力方面，采用

保护 ‒ 检测 ‒ 响应 ‒ 恢复（PDRR）、识别 ‒ 保护 ‒ 检

测 ‒ 响应 ‒ 恢复（IPDRR）等安全防护模型，运用

识别、保护、检测、响应、恢复等安全能力在不同

威胁阶段应对网络攻击。

根据防护方式的不同，工业控制系统防护体系

可以分为被动防护和主动防护。被动防护指工业控

制系统在遭受网络攻击后，通过采取防护措施加以

应对的防护体系，如防火墙、入侵检测、恶意代码

扫描等。主动防护则是在攻击实施前，通过威胁诱

捕、可信度量、拟态防护等主动防护技术，提前发

现安全威胁，并转移、消除潜在威胁。主动防护通

常与纵深防护结合，可以构建多样化的安全防护体

系。目前，工业控制系统安全防护体系正由被动防

护向主动防护与被动防护相结合的方向发展。

四、工业控制系统安全防护技术的重点任务

及攻关路径

（一）工业控制系统安全防护的重点任务

1. 确保自主安全可控

目前，我国工业控制系统的相关软硬件具有较

大的国产化空间。以PLC设备为例，国内市场主要

由西门子、三菱、欧姆龙、罗克韦尔和施耐德等国

外品牌主导，实现工业控制系统的自主安全可控成
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为亟需。针对工业控制设备不可控引发的“摸不

透”困境，可从解决不可控问题本身和应对不可控

引发的安全风险两方面展开研究。① 工业领域现

有的“烟囱式”纵向垄断现状使我国工业控制系统

软 / 硬件核心技术依赖进口，生态垂直垄断，安全

问题受制于人。因此，可借鉴计算机系统横向打通

的发展历程，在CPU、操作系统、工业控制协议、

工业软件等层面建立工业控制系统横向生态模式

（见图 5），从而创造工业控制领域快速发展机遇，

从根本上解决“摸不透”问题。② 建立底线思维和

解决方案，针对非自主可控的工业设备，在关键设

备受控于人且“不得不用”的情况下，探索非自主

可控场景下的应对方法，如在进口设备端口串联

“限制器”（如审计盒子、网络靶场等），实时监测

取证、访问控制进口设备的“不法”行为。

2. 构建新型工业控制系统安全防护体系

我国工业控制系统安全防护体系多借鉴 IPDRR

安全防护模型，从工业控制系统内部建立防护能力，

属于自卫防护模式，缺乏与工业控制系统的深度融

合，缺乏有效手段应对未知攻击，从而引发“控不

住”问题。针对“控不住”困境，可从深化现有

“自卫模式”和推动新型“护卫模式”安全防护体

系两方面展开研究。

深化现有“自卫模式”安全防护体系。工业控

制系统安全是信息安全和功能安全的融合，因此，

“自卫模式”安全防护体系应将这两方面的安全因

素考虑进去，研究黑客、有组织犯罪等人为因素对

工业控制系统产生的信息安全威胁；还应考虑工业

控制系统的功能结构和运行特点，分析因现场设

备、工艺过程破环导致的功能安全问题以及功能安

全威胁和信息安全威胁结合产生的安全问题，从控

制网络、控制系统、控制过程等方面进行防护，从

工业控制系统全生命周期角度研究信息域和功能域

融合的安全问题 [41]。

在“自卫模式”基础上，探索构建“护卫模式”

安全防护体系。目前，研究人员已构建了“盾立方”

护卫模式安全防护体系 [42]，并在工业控制场景中应

用，有效提升了工业控制系统的防护能力。因此，

在此基础上，今后可构建覆盖工业控制系统和物联

网的“四蜜”威胁感知体系，建立全流程的威胁感

知，实现非侵入、全流程威胁探测；开展跨域的关

联研判，通过信息域内部的跨域关联、信息域和功

能域的外部跨域关联，从信息安全和功能安全融合

角度研究全域攻击研判；探索功能安全和信息安全

（双安）冲突消解的“边端网疆”立体管控方法，

挖掘功能安全基线，结合功能安全风险评估和人在

回路等机制建立双安融合的立体管控能力。

此外，面向工业控制安全技术验证、攻防演

练，新型工业控制网络靶场也是工业控制安全发展

重要发展方向之一。探索工业控制网络靶场与数字

孪生等新技术相结合，利用数字孪生技术构建可复

制、高逼真度的网络靶场。

（二）我国工业控制系统安全防护关键技术攻关路径

1. 自主可控安全关键技术的攻关路径

建议行业主管部门加强顶层规划，制定工业领

域关键基础设施自主可控发展规划，加强在战略规

划、标准规范制定、关键技术突破、平台构建、示
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范应用推广等方面的政策激励和资源引导。积极构

建可横向打通的工业控制系统生态体系，聚合科研

院所、企业、高校等资源，建立长期稳定的沟通和

合作机制，优化科研考核机制，确保自主可控工业

控制系统生态研制过程中的智力支持和物质保障。

针对工业控制设备的不可控风险，推动自主可

控的开源RISC-V智控芯片与工业制造领域相结合，

推动自主安全的工业操作系统（固件）、工业控制

协议以及工业软件研究，促进自主安全的横向工业

控制系统生态建设。研究工业控制系统的安全性测

试与评估技术，实现工控系统级安全性的科学准确

量化评估。

探索非自主可控工业控制设备的底线安全确保

机制，推进进口设备行为全流程监测和访问控制技

术，鼓励为进口设备配备“限制器”，确保进口设

备行为全流程可监测、可控制，并逐步形成制度规

范。注重从多方面、多渠道对非自主可控的工业控

制设备进行安全分析，提升设备掌控能力。

2. 新型工业控制系统安全防护关键技术的攻关

路径

建立完善的 5G、人工智能融合场景下的工业

控制系统安全顶层设计，制定结合“自卫模式”和

“护卫模式”的安全防护政策，探索新型工业控制

系统安全防护体系及其关键技术。针对工业控制系

统双安融合的特点，研究双安融合背景下的威胁感

知、攻击检测、响应处置等技术，综合考量通信网

络、控制系统、工业现场，构建全生命周期信息域

和功能域融合的“自卫模式”安全防护技术体系。研

究工业控制场景下的“护卫模式”安全防御体系，

深入结合工业控制系统的实际需求，突破全流程攻

击感知、信息和功能跨域关联研判、双安冲突消解

立体管控，建立跨功能域和信息域的立体式“护卫

模式”安全防护体系。结合网络靶场监测和高逼真

度仿真能力，重点建立靶场攻击监测、情报收集、

全流程攻击感知等能力。推动非侵入式“护卫模式”

防护技术的快速落地应用，增强工业控制系统的安

全防护能力。

基于数字孪生技术，构建工业控制网络靶场技

术及靶场场景还原技术，形成可复制、高逼真度、

快速还原的工业控制网络靶场。推进工业控制联邦

网络靶场关键技术研究，建立分布式、多点互动的

工业控制网络靶场。充分运用网络靶场全流程监测

和威胁场景再现的特点，研究基于靶场的安全众

测、运维监测、风险评估等应用技术，从多方面提

升工业控制系统的安全防护能力。为支持技术验证

和人才培养，建议在国家层面统筹重要工业控制网

络靶场资源，面向不同应用需求建立公共服务靶

场，制定靶场资源共享机制，探索靶场共享技术方

法，如分布式靶场技术，实现网络靶场资源的最优

化利用。

五、结语

本文围绕工业控制系统安全问题，分析了工业

控制系统安全防护面临的“摸不透”“控不住”困

境，总结了工业控制系统攻击技术和防护技术的发

展现状，发现我国在自主可控安全和应对高隐蔽未

知威胁应对方面仍存在不足。因此，针对自主可控

安全问题，提出了构建基于开源RISC-V芯片的横

向工业控制系统生态和基于“限制器”的进口设备

底线确保机制；针对高隐蔽未知威胁，提出了“自

卫模式+护卫模式”的新型安全防护体系，分析了

相关的重点任务和关键技术攻关路径。

安全是一种持续对抗的过程。随着工业互联

网、5G等新技术和应用的推广，工业控制系统将

面临攻击面扩大、网络边界模糊化、隔离强度下

降、终端海量异构等一系列新问题，安全挑战将进

一步加剧。无论如何变化，自主可控都是安全的前

提和基础。鉴于工业控制系统的可用性优先特点，

安全防护技术研究应始终以不影响工业生产为前

提，因此，“护卫模式”网络安全防护技术以其非

侵入优势将是未来重要的防护技术体系之一。
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