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首先面向我国网络空间实际情况，提出网络空间“三分论”，针对公共互联网（C 空间）、党政
军保密网（S 空间）和关键基础设施网（K 空间）三大网络空间的不同需求，给出了相应的安全
应对策略和研究框架。然后重点针对公共互联网，探讨了基于 SMCRC 环（situation awareness，
monitoring，cooperative defense，recovery，countermeasure）的网络空间安全生态体系的功能特点
和内在信息交互方式，并分别对“SMCRC 环”中态势感知、持续监控、协同防御、快速恢复、
溯源反制等五大环节的核心关键技术进行了讨论，以期对国家网络空间安全研究起到抛砖引玉之
作用。
© 2018 THE AUTHORS. Published by Elsevier LTD on behalf of Chinese Academy of Engineering and Higher 

Education Press Limited Company This is an open access article under the CC BY-NC-ND license  
(http://creativecommons.org/licenses/by-nc-nd/4.0/).
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1. 引言

随着我国网络空间应用的不断普及以及对网络空间

依赖程度的不断增加，网络空间安全性问题日益凸显，

中国在网络空间内所面临的现实和潜在威胁也不断提

升。网络空间安全问题已成为国家心腹大患，严重威胁

到国家安全。正如习主席指出的：“没有网络安全，就

没有国家安全。”

在网络空间安全领域，我国目前所面临的主要现

实问题可概括为：欺诈多发攻击猖獗，网络安全形势

严峻；持续监控难以实现，被动封控效果有限；产业

薄弱后门敞开，供应链受控于人；防御分散响应缓慢，

攻防管控各自为战；溯源反制基础薄弱，网络空间威

慑无从谈起。而世界一些发达国家在网络空间安全领

域形成了巨大的技术优势，并将在网络空间的这种技

术优势适时转换为产业优势，通过技术出口、产品供

给、市场垄断，获得种植后门和隐匿漏洞的卖方优势，

进而在网络空间取得信息单向透明和行动绝对自由的

战略优势[1–5]。这种情况导致在相当长时期内我国的

信息化建设不得不使用“有毒带菌”的构件，并且在

相当长时期内网络空间安全体系也不得不基于“有毒

带菌”环境来构建。面对复杂多变的网络空间安全形

势，我们必须开拓创新、敢为人先，提出切实有效的

网络空间安全应对策略，有力支撑建设“战略清晰、

技术先进、产业领先、攻防兼备”的网络强国战略目

标的实现。
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2. 分而治之的网络空间安全应对策略

网络空间安全问题层次多样、错综复杂，应优先关

注影响国家政权稳定、经济发展、军事安全的重大网络

空间安全问题，即国家层面的网络空间安全问题。另外，

不同类型网络特点不尽相同，安全诉求也不相同，因此

解决的重点和思路也不尽相同，必须采取分而治之的网

络空间安全应对策略。 

2.1. 三大网络空间特点与安全需求分析

公共互联网（C空间）、党政军保密网（S空间）和

关键基础设施网（K空间）这三类网络功能不同，各有

特点。如图1所示，公共互联网是指全球连通的网络，

威胁来源广泛，具有开放、互联、技术体系国际通用等

特点，是网络空间攻防博弈前沿阵地。党政军保密网是

指对国家主权具有重要影响的军事、政治、外交等网络，

它是行使国家独立主权、维护国家安全的核心系统，承

载国家重要秘密信息，是网络空间信息安全固守阵地。

关键基础设施网是指对国家利益具有重要影响、对外开

放的网络，与公共网络互联，并支持国家关键基础设施

（电力、交通、金融、工控）运行，是网络空间防御主

战场。

三类网络的特点不同，安全需求也有区别，如表1
所示。公共互联网主要要求保障关键服务安全可控，维

护网络空间良好生态、保障公民网络空间合法利益、提

高网络安全态势感知和预警处置能力及网络安全监管能

力等。党政军保密网主要要求国家秘密信息万无一失，

确保政治、外交、军事行动任务的成功开展。关键基础

设施网主要要求国家关键基础设施正常运行，保障关键

应用可信安全，确保我国能源、交通、金融等核心应用

的正常运行。

2.2. 安全应对策略

根据我国的现实情况，我们提出网络空间“三分论”

的思想，即把网络空间分为公共互联网、党政军保密网、

关键基础设施网共三大类。这三类网络的特点、安全需

求差异明显、各有侧重，因此，应因地制宜，利用分而

治之的应对策略，从易到难、彻底解决我国网络空间存

在的问题。

以三大网络空间划分为基础，本文给出网络空间安

全研究框架如图2所示。对于公共互联网空间，其对应

的安全策略是构建网络空间安全生态体系，确保互联网

服务安全[6–8]；对于党政军保密网，其对应的安全策

略是构建自主安全网络，确保信息安全，严防信息泄

露；对于关键基础设施网，其对应的安全策略是构建固

若金汤的主动安全防护体系，确保应用安全[9,10]。同

时，网络空间安全一体化战略还必须依托三大支撑平

台，即全域（从互联网数据到安全威胁情报）的信息

共享平台、统一的身份认证平台、综合的试验评估平

台来加以实施。

综上所述，必须统筹区分公共互联网、党政军保密

网络、关键基础设施网络三类网络的不同需求，有针对

性地开展研究攻关。对于公共互联网，借鉴生态和免疫

的思想，发展网络空间生态体系协同能力，加强网络治

图1. 三类网络示意图。 图2. 网络空间安全研究框架。

表1 三类网络不同的安全需求

Subspace Security requirement Effect to achieve

C space •	 A	healthy	and	orderly	cyberspace	security	ecosystem
•	 Critical	services	ensured	and	trusted

Illegal	acts	must	be	caught

S space •	 Absolute	safety	for	important	national	secrets
•	 Secure	and	manageable	critical	information	

Sensitive	information	remains	unrevealed

K space •	 Proper	operation	of	critical	infrastructure
•	 Secure	and	reliable	critical	applications	

Core	services	are	impregnable
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理、管控和防护，形成态势感知、持续监控、协同防御、

快速恢复和溯源反制的联动协同处置能力。对于党政军

保密网，采用本质安全的思想，通过研制新型安全网络

和计算架构，实现产业链重要产品的自主、可控、安全、

可信，杜绝隐患，捍卫国家核心利益，形成自主可控的

安全防护能力。对于关键基础设施网，利用动态博弈的

思想，实现网络主动防护体系，通过纵深、动态、弹性

的网络安全防护手段，形成层层限制、抵御攻击，增加

攻击代价，保障核心业务，快速状态重置的主动防护和

应急恢复能力。

下面，我们主要针对公共互联网的安全需求讨论网

络空间安全生态体系构建设想。

3. 网络空间安全生态体系——SMCRC 环

由于我国公共互联网空间面临多种多样的安全威

胁，所以不能依靠单一的网络安全防御技术确保网络空

间的安全性，而应该能够根据外界环境自我调节、协调

安全能力，保证网络系统正常运行。即通过跨域协同共

享建立全域监测、主动防护、快速反应、精准溯源的大

协作机制，构建新型的网络空间安全生态体系应对安全

威胁，将安全威胁消灭在初期状态。

在这一网络空间安全生态体系中，各种安全手段将

成为内置网络属性，网络节点之间通过协同方式交换可

信信息、共享安全策略，调配不同的安全手段，形成针

对不同事件的安全处置能力，达成期望的网络空间安全

服务，如近实时阻止网络攻击、限制攻击传播范围、最

小化攻击危害程度、快速恢复网络状态等。

因此，本文提出了一种基于SMCRC（situation 
awareness，monitoring，cooperative defence，recovery，
countermeasure）环的网络空间安全生态体系，如图3所

示。该体系中，通过身份认证、信息共享、试验评估三

大基础支撑平台将态势感知、持续监控、协同防御、快

速恢复、溯源反制等多项网络安全功能进行有机整合，

形成网络安全动态生态体系，确保网络舆情有序管控、

用户隐私安全可控、网络设施可信受控、安全事件溯源

能控。

3.1. 网络空间安全生态体系的功能特点

SMCRC环是个有机的整体，数据在环中流动起来，

可将整网安全资源配置合而为一，形成彼此互相支撑的

统一安全生态环境。在SMCRC环中，五个核心功能和

三大基础支撑平台缺一不可。

（1）从环的角度来说：S（态势感知）为M（持续监控）

提供感知数据支撑；M为C（协同防御）提供预警信息；

C是R（快速恢复）的前提，为自动响应与快速处置提

供保障；R为C提供攻击样本数据库，使其可以做到精

确溯源，从而实施反制威慑；C返回来又为S（态势感

图3. 基于SMCRC环的网络空间安全生态体系。
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知）提供获取网络入侵方的情报内容及反制结果信息，

从而丰富全球感知与精确测绘的内涵。

（2）从平台支撑角度来说：要使环流动起来，需要

建设信息共享、身份认证、试验评估三类基础平台进行

支撑。三大平台可为SMCRC环系统构建提供如下支撑

能力：①提供数据实时采集能力，为不同部门、领域、

机构提供统一的网络数据服务和威胁情报共享服务； 
②确保网络各参与方身份可信，支持网络空间安全身份

统一管理，提升取证、溯源、归因、防御、定向威慑

能力；③提供统一的试验、测试、评估、认证环境和

攻防演练等相关服务，确保网络安全技术、产品的有

效性和实用性。

3.2. 安全生态体系内在信息交互

对于安全生态环境来说，各组成部分之间的相互作

用是无时不在、无处不在的。因此，SMCRC环中各部

分数据流没有严格的流向限制。例如，态势感知的数据

可直接发送到溯源反制使用；持续监控的结果可为快速

恢复提供参考。SMCRC环诸要素之间的信息交互矩阵

如表2所示。

4. SMCRC 环关键技术体系

围绕公共互联网的具体安全需求，建设网络空间安

全生态体系SMCRC环需要解决以下关键技术。

4.1. 态势感知——全球感知、精确测绘

针对我国网络态势掌控能力囿于国内、无法及时

发现高级持续性威胁（advanced persistent threat，APT）
类攻击以及网络资源测绘能力限于公网的问题，我们认

为态势感知技术应从数据全域获取、网络深度探测这两

方面入手，重点关注全球感知和精确测绘。

（1）在全球感知方面，研究网络多点侦测、分布式

数据获取、海量数据融合分析、隧道协议深度分析、恶

意行为识别、攻击数据关联与挖掘分析方法，通过多种

手段获取境内外网络数据并进行融合分析，形成全球关

键网络设施、系统、节点的全方位感知能力，把握全网

的运行状态。

（2）在精确测绘方面，研究暗网探测分析、网络动

态资源探测、网络资产关联分析、分级网络地图绘制、

多粒度态势呈现等方法，多角度综合分析各种网络资产

的时间、空间、网络特征，实现对网络资源、交互关系、

安全事件、威胁等级等网络特征的分级、深度测绘能力，

为不同领域部门提供各自需要的细粒度、多层次的网络

资产蓝图。

4.2. 持续监控——持续监测、主动管控

针对我国目前无法对全网数据进行不间断的及时监

测分析以及被动封堵手段难以有效管理网络空间的困

境，本文认为持续监控应从网络大数据压缩存储、网络

数据线速深度分析、网络行为正向引导等方面入手，着

力形成持续监测、主动管控能力。

（1）在持续监测方面，研究分级式网络数据无损监

测、海量网络数据分布式处理和融合分析、深度全域网

络数据快速处理等方法。通过构建多级网络数据监测系

统，在保护用户隐私的前提下实现对网络数据的全方

位、深层次、高持续、近实时监测分析，为国家部委机

关提供有效的网络治理手段。

（2）在主动管控方面，研究面向用户的网络数据实

时推送、网络用户行为预测、网络群体行为引导干预、

多源多语种多媒体快速舆情分类、涉恐网络信息深度关

联分析、非法网络数据清洗等方法。通过构建网络行为

正向引导系统，对网络上影响政权稳定、社会安定、经

济发展的违法犯罪、恐怖活动、颠覆行动及时阻止处置，

表2 SMCRC环诸要素之间的信息交互矩阵

Situation awareness
Monitoring and 
management

Cooperative defense Response and recovery
Countermeasures and 
traceback

Situation awareness Situation-awareness data Threat	data Threat	data Reconnaissance data

Monitoring and 
management

Monitoring	result Early	warning	information Damage information Monitoring data

Cooperative defense Defense	result Management	and	control	
time

Response time Data support

Response and recovery Response	result Response	result Response	result Attack	sample

Countermeasures and 
traceback

Attribution	result Countermeasure	result Defense support Response to threat
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引导大众形成健康有序、合法文明的网络行为习惯。

4.3. 协同防御——跨域协作、体系防御

面向国内网络职能部门协调时效慢、多种网络防御

系统各自为战、无法形成体系化网络防护能力的问题，

协同防御技术应从情报共享、入侵行为跨域引导阻断、

安全策略协同等层面出发，实现跨域协作、体系防御。

（1）在跨域协作方面，研究网络空间协同防御任务

设计、跨域网络安全策略协同、面向任务的多系统分级

协作等方法。通过任务多领域协同、策略一致性协同、

处置行动分级协同，实现侦察、预警、防御、反制、指

挥、管理等力量在行动层面的跨域协作和融合，解决跨

部门、跨领域的深度协作问题。

（2）在体系防御方面，研究一体化网络空间安全协

同防护体系架构、基于网络威胁情报的协同防御、网络

资源智能调度、网络动态防御、网络入侵行为引导阻断

欺骗协作处置等方法。从系统体系的角度出发形成一体

化网络安全架构，达到计划合理统筹、行动协调一致、

合力攻坚克难的效果，极大提升对网络空间威胁识别、

定位、响应和处置等行动的能力和效率。

4.4. 快速恢复——自动响应、快速处置

美国的网络空间安全战略认为：无法确保网络空间

绝对安全、网络攻击不可避免，“固守城池”防御低效

而且成本高昂，但是可以通过种种手段缓解网络攻击的

后果，网络快速恢复能力至关重要。

针对网络被攻击后防御分散响应缓慢的现状，我国

也应大力发展网络快速恢复技术，从网络事件处置行动

自动化、网络可重构设计、网络系统重建、网络服务和

数据恢复等方面入手，聚焦自动响应、快速处置能力。

（1）在自动响应方面，研究网络行动过程自动处理、

网络事件处置标准化设计等方法。

（2）在快速处置方面，研究网络系统快速重建、网

络服务重构自愈、网络数据可信恢复、基于虚拟化的网

络自修复等方法。

通过可重构、模块化、虚拟化的系统、网络、服务、

数据架构设计，实现自动化、标准化、快速化的网络

事件响应处置，以最快速度达到阻止入侵事件、限制

破坏范围、减小攻击影响、恢复关键服务等网络安全

目标，保障核心网络业务的正常安全运行，从而减轻

网络攻击危害，降低网络安全事件对社会、政治、经

济活动影响。

4.5. 溯源反制——精确溯源、反制威慑

针对我国目前非合作网络的溯源分析能力以及反制

过程智能化、自动化能力欠缺的现状，本文认为溯源反

制关键技术应重点强调精确溯源与反制威慑。

（1）精确溯源：实现对敌攻击路径分析、行为特征

提取、攻击方式取证能力，针对网络实体在不同层面的

特点，结合生成的网络行为画像，研究自适应选择网络

流量水印载体的追踪攻击溯源技术，较大可能实现对使

用跳板节点主机、匿名通信系统、僵尸网络等手段隐藏

真实身份的网络攻击溯源，结合黑客指纹库，进一步准

确定位非合作攻击者的具体位置，为精确溯源提供技术

支撑。

（2）反制威慑：实现反制手段的隐蔽化，从通信、

系统、存储、进程、抗查杀、防检测等方面对反制行为

进行隐匿；研究网络空间威慑机理，从原理上探索在网

络空间中与重要对手实现战略平衡的可能性；在掌握目

标网络漏洞分布的基础上，研究针对目标区域内具有同

类漏洞的网络节点、应用系统实施批量化自动反制方

法，实施大规模反制，达到对目标区域内的大量节点、

应用的控制、瘫痪等效果，达到吓止和报复的威慑效果。

4.6. 支撑平台

除了上述与SMCRC环紧密耦合的技术以外，还需

要开发一些共性、基础性技术，才可确保基于SMCRC
环的网络空间安全生态体系的正常运行。具体技术包

括：全域信息共享、统一身份认证、综合试验评估三大

支撑平台技术。

（1）全域信息共享：目前我国网络空间攻、防、管、

控四个体系分属不同的部门管理，相互之间缺乏有效的

信息共享和交换、共同态势感知和联合分析手段。因此，

需要研究新型网络安全体系架构、监测预警、协同防御、

网络反制等各项技术，利用网络云平台构建一体化信息

共享、统一态势感知、联合数据分析平台，从而为网络

空间资源整合、控制、应用提供一体化共享平台；促进

网络空间攻、防、管、控之间不同管理部门、执行系统

之间的横向协作，支持国家、省、市、县等各级单位之

间的纵向协作。通过信息共享技术，把各部门、各军种、

各高校、各企业的能力联系起来，以支撑形成整个网络

空间的安全体系，起到1+1>>2的效果。

（2）统一身份认证：在网络空间中，存在大量的身

份欺骗和身份窃取现象，网络罪犯和其他攻击者可利用

个人、网站、邮件系统、基础设施中的身份标识的薄
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弱性，对整个网络空间进行破坏。因此，需要建立具

有可信、不可抵赖标签的网络空间个人身份识别平台。

网络空间身份认证需要结合个人、组织、计算和通信

设备、网络、信息系统、应用和数据等各方面进行一

体化可信标识，即对人的身份、机器的身份、程序的

身份进行统一化综合，从而将网络空间中的数据身份

与真实世界中的个人身份一一映射起来，为阻止网络

欺诈、监控舆情煽动、溯源恶意攻击等网络行为提供

支撑，促进取证、防御、定向威慑能力，实现国家网

络空间可信身份战略。

（3）综合试验评估：随着网络空间技术的发展，传

统测试与评估遇到了越来越多的挑战，被测试对象由单

个系统向联合的复杂网络和信息系统演变，测试与评估

难度大幅增加，对测试与评估人员、技术和设施的要求

更高。为了调动国家与社会的各种资源，突破军与民、

政府与企业、高校与研究所的界限，需要共同建设“联

合任务环境试验平台”（国家网络空间靶场），对网络空

间的各种复杂协议、软硬件信息系统中存在的漏洞、后

门、脆弱性进行纵向、横向深入分析，为网络空间安全

系统、产品提供统一的试验、测试环境，验证评估网络

防护、检测、响应、恢复能力，为国家网络空间靶场建

设提供技术支撑。

5. 结语

1935年7月英国植物生态学家坦斯利（A.	G.	Tans-
ley，1871—1955）在《生态学》杂志中首次提出生态系

统（ecosystem）的概念[11]，目前这一概念的外延已

经扩展到了多种领域，网络空间更是一个典型的生态

系统。

网络空间安全生态系统具备防御动态化、元素可认

证、行为可监控、全系统态势可感知、功能可自演进、

本质安全等能力。要实现这些能力，还需要很多层面的

努力、很长时间的改进、很多机构的协同、很多政策的

指导，非一日可就。

美国国土安全部高层也曾表示，“完美的网络生态

系统也许永远都无法打造出来”。但不管怎样，人类既

然打造出了网络空间，就同样背负上了将其打造成一个

健康、有序、自洽生态系统的责任，这一责任无法回避，

亦无法回头。
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