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随着图像编辑和篡改技术越发成熟，数字图像的真实性通常难以从视觉上直接分辨。为了检测数
字图像篡改，在过去十年内，已经出现多种数字图像取证技术。其中，主动取证方法需要嵌入额
外信息。相比之下，被动取证方法因为其适用场景更广而更加流行，也吸引了学术界和工业界越
来越多的研究兴趣。一般而言，被动取证基于以下依据来检测图像伪造：图像采集或存储过程中
会在原始图像中遗留某些固有的模式特征，或者在图像存储或编辑过程中会留下某些特定的模式
特征。通过分析上述模式特征，可以验证图像的真实性。被动数字取证方法正处于快速发展之中，
本文简要回顾其发展，并全面介绍该研究领域的最新进展。根据所追踪痕迹的不同，这些取证方
法被分为 3 类，即采集痕迹法、存储痕迹法和编辑痕迹法。我们将逐一详解这些方法的取证场景、
基本原理和研究现状。此外，我们讨论了当前图像取证方法的主要局限，并指出了该领域一些可
能的研究方向和关键问题。
© 2018 THE AUTHORS. Published by Elsevier LTD on behalf of Chinese Academy of Engineering and Higher 

Education Press Limited Company This is an open access article under the CC BY-NC-ND license  
(http://creativecommons.org/licenses/by-nc-nd/4.0/).
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1. 引言

过去10年中，数字图像在日常生活中越发流行。和

传统文本内容相比，图像更加直观并能传递更多信息。

尽管数字图像带来了很多好处，但是它也在一些方面带

来了严重的安全问题，即如何检测数字图像的真实性，

以及如何发现恶意修改。随着图像处理软件的进步，篡

改图片而不留下视觉上可辨的痕迹更加容易，这使得上

述问题更具挑战性[1]。
为了精确并鲁棒地鉴定图像内容和发现图像造假，

研究者已经提出了多种数字图像取证方法。一般而言，

这些方法可分为两大类：主动方法和被动方法[2]。主

动取证方法通常通过设计各种水印或指纹，并将它们嵌

入数字图像。在鉴定阶段，提取先前嵌入的水印或指纹，

并用来检测判断原图是否被篡改。如果被篡改，则确定

篡改位置在何处[3]。这种主动方法能够精确探测数字

图像的篡改，但是这些方法并未被广泛应用。其主要

原因在于不可能事先对所有互联网上的图像进行水印处

理。因此，更多的人选择被动取证方法。通过分析图像

生成/修改阶段所留下的特定线索或模式，能够发现图

像造假[4]。和主动取证方法相比，被动取证方法不依

赖先验或预设信息，在图像取证领域中应用范围更广。 
在被动数字图像取证中，多种痕迹被用来区别篡改

图像和原始图像[5]。本文中，我们将这些痕迹分为3类：
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采集痕迹、存储痕迹和编辑痕迹。对每一种痕迹，我们

将简要回顾对应的被动数字取证方法，并着重澄清如下

问题： 
• 这些痕迹是什么？它们如何形成？ 
• 图像取证中相关的最新方法是什么？ 
• 为什么这些方法能够探测特定的痕迹？ 
本文的组织如下：第2~4节，我们逐一介绍被动数

字图像取证方法，包括：采集痕迹法、存储痕迹法和编

辑痕迹法。第5节讨论当前技术的主要局限，并提出未

来可能的研究方向。

2. 图像采集中的线索

数字图像从被捕获到被存储，中间需要经历多个处

理步骤（图1）。在进入成像设备之前，光线首先会通过

一系列镜头。之后，成像设备将其传送到彩色滤色阵列

（color filter array，CFA）进行特定的彩色像素排列处

理，其仅允许光线的特定成分通过。大多数相机的CFA
单元只允许每个像素记录一种颜色的值（红、绿、蓝）。

在经过CFA滤波后，光线到达图像传感器——数码相机

的关键部分。目前，有两种广泛使用的传感器：电荷

耦合器（charged coupled device，CCD）和互补金属氧

化物半导体（complementary metal-oxide semiconductor，
CMOS）。图像传感器中包含大量光敏二极管，每个光

敏二极管与图像的像素一一对应。在每个光敏二极管

中，经CFA滤色后的光强被转换为电信号。得到的图像

数据的每个像素点表示红、绿、蓝中的一种颜色。因此，

为了重建全彩图像，需要进行解镶嵌/去马赛克（demo-
saic）处理，即通过在所有颜色通道上进行插值，重建缺

失的色彩分量。

上述每个阶段都会在最终图像中引入特定痕迹。这

些可以作为图像源识别和篡改检测的线索。以下几个小

节简要介绍了镜头阶段、传感器阶段和CFA插值阶段所

留下的痕迹，以及利用这些痕迹进行图像取证的典型方

法和目前最先进的方法。

2.1. 图像采集阶段的痕迹

在采集图像时，镜头的设计和制作工艺使得其无

可避免地引入失真/像差。数码相机有两种常见的失真：

色差（chromatic aberration，CA）和球面差（spherical 
aberration，SA）。不同波长的光线通过透镜时的折射率

也各不相同，这种现象称为色差现象；轴上物点发出的

光束，经球面折射后不再交于一点，这种现象称为球面

像差。

传感器模式噪声是图像采集阶段另一种重要特

性。在各种传感器噪声中，由光响应不均匀性（photo 
response non uniformity，PRNU）引起的噪声尤为重要。

目前学术界已经提出了多种基于PRNU噪声的数字图像

取证方法，涵盖源识别、历史恢复、图像伪造检测等多

个领域。PRNU是与成像传感器紧密相关的特性，通过

分析图像PRNU可以获得关于成像设备的线索。

CFA过程中的解镶嵌/去马赛克操作同样会留下特

定痕迹。在色彩重建时，为了获取图像中每个像素的对

应值，需要对3个颜色通道进行插值操作。插值过程不

可避免地会在像素之间引入一定的关联性，这种相关性

可以被看作是成像设备的固有“指纹”。通过分析解镶

嵌/去马赛克痕迹，可以获得成像设备的线索。

2.2. 利用图像采集痕迹的图像取证

2.2.1. 基于传感器噪声的图像取证

利用相机镜头产生的像差，可以将图像与特定设备

相关联，或检测图像是否经过篡改。例如，图像中经常

出现的径向畸变现象会导致所成图像发生形变。为解决

径向失真问题，数码相机制造商通常会采用各种方法来

补偿失真，这些方法相应地会产生不同的痕迹。因此，

通过分析这些痕迹可以识别相机制造商甚至相机型号。

传感器模式噪声通常会被用于图像取证。对于图像

I，其对应的传感器噪声可以通过以下公式表述：

  （1）

式中，R是总体残差，即原始图像减去经过去噪滤波器

F滤波后的图像；P是PRNU因子；φ是图像中其他所有

噪声的总和。

假设我们有同一摄像头捕获的N幅图像I1, …, IN, 对
应的残差Rk可以通过公式（1）得到。PRNU因子P可以

通过最大似然估计，按照以下公式进行计算：

  （2）
图1. 图像采集流程图。
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在相机识别中，假设存在M个设备，则需要计算M

次PRNU因子，并且针对每个设备（i = 1,2,..., M）记录

特定的Pi值。在检测阶段，对于待测图像It，首先通过

公式（1）即Rt= It–F(It)计算残余项。然后，PRNU因子

与该残差Rt之间的相关性通过以下公式计算：

  （3）

式中，⊗代表归一化互相关； in 最大值对应的设备即为

目标设备。

2.2.2. 基于 CFA 痕迹的图像取证

基于CFA痕迹的取证方法的基本原理是，原始图像

非篡改区域和篡改区域具有不同的CFA模式。因此，对

被检测图像的每个分块进行CFA模式计算，如果存在不

同的CFA模式，则为篡改图像，并可以得到篡改区域。

另外，由于不同的解镶嵌/去马赛克算法会使得同一颜

色通道中相邻像素之间的关联性不同，因此基于CFA模

式的图像取证可以分为两个方向：①预测插值参数并识

别成像设备的类型；②检查解镶嵌/去马赛克痕迹以找

出可能被篡改的区域。

2.3. 最先进的基于采集的图像取证方法

2.3.1. 基于镜头像差的成像设备源识别

如2.1小节所述，不同的相机具有不同的镜头像差，

因此镜头像差可以作为源识别中设备的固有“指纹”。 
Choi等[6]在这方面进行了开创性的工作：鉴于径向畸

变会使得直线变弯曲，他们基于像素灰度和畸变程度提

出两类特征，从而将成像设备源识别问题转变为二分类

问题。与仅使用图像灰度的方法相比，Choi等[6]的方法

实现了4%的检测精度提升。

2.3.2. 基于镜头痕迹的篡改检测

使用镜头痕迹进行图像伪造检测的基本思想是：原

始图像和插入的图像块很可能来源于不同的拍摄设备。

通过检测不同图像块是否具有同一镜头痕迹，可以鉴别

图像是否经过伪造。Yerushalmy和Hel-Or [7]提出了一种

镜头痕迹——“紫边失真”（purple fringing aberration，
PFA）及相应的提取方法。PFA的方向特性被用作唯一

的“指纹”来确定被测图像是否具有镜头痕迹不一致性。

该算法在图像伪造检测和篡改检测中都取得了很好的

效果。

2.3.3. 基于传感器模式噪声的成像设备源识别

由于传感器制造工艺的缺陷，不同像素具有不同

的光敏性。因此，传感器噪声（特别是PRNU）可以用

来区分各种传感器和相机类型。Lukas等[8]提出了基于

PRNU的源识别方法，可以识别9种相机模型。Kulkarni

和Mane等[9]注意到在边缘区域对传感器噪声的估计不

够准确。基于这一发现，他们在特征提取操作之前进行

了特定的预处理操作，利用Canny和Laplace算子进行边

缘区域检测，并将检测出的边缘区域移除以做进一步处

理。经阈值处理计算得到传感器噪声之后，通过灰度共

生矩阵（gray-level co-occurrence matrix，GLCM）从离

散小波变换（discrete wavelet transform，DWT）域提取

多个统计特征。最后，采用k-近邻（k-NN）作为分类

器对特征进行分类。考虑到手机摄像头识别这一应用场

景，Sandoval Orozco等[10]提出了一种基于摄像头传感

器缺陷的方法。同样从小波域提取特征在手机相机识别

中取得了很好的效果。

2.3.4. 基于传感器指纹不一致的篡改检测

与镜头痕迹类似，传感器噪声可用于检测图像是否

经过伪造。其基本想法是，篡改区域中的传感器噪声/

指纹会与原始图像不一致，这一线索可以用来定位可

疑的篡改区域。Fridrich [11]提出了一种基于PRNU信息

的图像篡改检测方法。该方法通过建立统计模型来描述

PRNU因子，提取出的PRNU因子同样可以用于成像设

备识别。实验结果表明，这种方法在100种不同类型的

相机检测中实现了近乎100%的准确性。

2.3.5. 基于 CFA 痕迹的成像设备源识别

如前所述，不同相机的CFA模式和解镶嵌/去马赛

克操作会有所差异。Gao等[12]提出了一个基于这些信

息的成像设备源识别方法。他们提取出69维的特征来描

述上述痕迹。在Dresden图像数据库上的实验结果表明，

在7类相机模型的识别中，该方法达到99.88%的准确率。

2.3.6. 基于 CFA 痕迹的篡改检测

在篡改检测中使用CFA痕迹的基本思想很简单：篡

改区域与原始图像会呈现不同的CFA以及解镶嵌/去马

赛克痕迹。Prasad [13]提出了一种描述图像解镶嵌/去马

赛克痕迹的特征。如果存在异常区域（即没有原始图像

CFA痕迹或具有与原始图像CFA不同的痕迹），则将其
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视为篡改区域。Katre和Chandel [14]提出了一种既能检

测图像伪造又能定位篡改区域的方法。通过对解镶嵌/
去马赛克造成的痕迹进行建模，实现图像伪造检测。该

方法对未压缩图像有很好的检测性能。然而，如何处理

JPEG压缩图像仍然是一个具有挑战性的问题。

3. 存储过程中的线索

JPEG （joint photographic experts group）是图像传输

和存储应用中最广泛使用的图像格式。由于JPEG是一

种有损的压缩标准，因此，在图像存储过程中，JPEG
将不可避免地引入某些特殊的压缩痕迹。通过分析这些

痕迹，研究者可以推导出一些重要的取证线索，例如，

①该图像被压缩了多少次；②图像中的所有区域是否被

压缩过相同的次数。在之后的几个小节中，笔者将简要

介绍JPEG压缩所留下的特定痕迹、JPEG图像取证的典

型场景以及该领域最新的取证方法。

3.1.  JPEG 压缩遗留的痕迹

针对灰度图像的标准JPEG压缩流程如下（通过在

YCbCr色彩空间中的每个通道执行类似的流程，可以将

JPEG压缩扩展到彩色图像）：首先，对原始图像上进行

不重叠的8×8像素块分割；其次，针对每个块，对其灰

度值进行2D-DCT变换，从而将该块从空间域变化至频

率域；再次，对各频率分量的幅度通过预设的量化表来

量化（其中，图2显示了品质因子为50的典型量化表，

其中较大的质量因子表示较高的图像质量和较低的压缩

比）；最后，采用熵编码技术（霍夫曼编码）将量化后

的频率幅度转换为二进制序列进行存储。

JPEG压缩将对原始图像引入3种误差：量化误差、

截断误差和取整误差。量化误差是由频域中的量化过程

造成的。量化之后，特定DCT分量的原始值将由最接近

的相应量化步长整数倍表示。例如，如果原始DC值为

86，量化步长为16（图2），则量化后DC值将变为80，
并将差值表示为量化误差（即86 － 80 = 6）。截断误差

和取整误差在逆DCT变换中引入。由于图像每个像素点

的灰度值应该是一个从0到255的整数，所以任何大于

255或小于0的值都会被截断为255或0，这相应地会导

致截断错误。另一方面，逆DCT变换后的大多数值不是

整数，并且必须执行取整过程，从而造成取整误差。一

般来说，量化误差远大于其他两个误差，特别是当品质

因子为中或低（小于75）时。通过分析量化误差，可以

推断出关于JPEG压缩的一些线索。

3.2. 基于 JPEG 压缩痕迹的图像篡改检测

考虑一个简单的图像篡改场景。我们从图像B中裁

剪出一个小块I，并将其插入到图像A中生成一幅合成图

像C（图3）。如果使用JPEG压缩存储所有图像A、B和C，
则可以观察到以下现象。

3.2.1. 对齐的双 JPEG 压缩

在图像C中，除I之外的所有区域被压缩两次（一

次是在存储图像A时，另一次在存储图像C时），并且

区域I被压缩了一次。值得一提的是，虽然图像B也被

JPEG压缩，但B的8×8像素点的块分割结构很可能（概

率为63/64）与包含区域I的图像A的不同。在这种情况

下，基于最终合成图像C的8×8块分割结构（与图像A
的相同），图像C中的区域I仅被压缩一次（在存储图像

C时）。因此，可以通过检查所有区域中是否包含对齐

的双JPEG压缩区域来定位插入的区域I。在此处，术

语“对齐”是指在前后两次压缩中采用相同的8×8块
分割结构。

图2. 品质因子为50的量化表。 图3. 剪切–粘贴图像篡改示例。
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3.2.2. 移位（非对齐）双 JPEG（SDJPEG）压缩

该种情况主要分析插入区域I，该区域的压缩分块

结构本身和插入源图像B完全相同，即先进行了一次对

齐JPEG压缩。之后，在合成图像C中，该区域有很大概

率（63/64）进行了一次分块结构不一致的JPEG压缩。

用于前后压缩的分块结构不一致，因此这种针对插入区

域I的压缩痕迹被称为SDJPEG压缩。通过在最终图像C
中检测是否包含有移位JPEG痕迹的区域，可以有效地

检测图像拼接并定位插入区域I。

3.3. 最先进的双 JPEG 压缩检测技术

对于大多数篡改图像来说，最终图像至少进行了

两次JPEG压缩。因此，双JPEG压缩检测是数字图像

取证中的关键一环。具有代表性的双JPEG压缩检测方

法可参考文献[15–21]，其中，最早的检测方法之一是

由Lukas和Fridrich[15]提出的，他们发现双JPEG压缩

会在DCT直方图中产生两个峰值，并将其作为检测双

重JPEG压缩区域的线索。Fu等[16]提出了一个基于广

义Benford定律的双JPEG压缩检测方法，并假定JPEG
压缩后的DCT系数的第一个数字服从广义Benford定律

的分布。进而，违反该假设的任何图像区域被确定为

双JPEG压缩区域。Pevny和Fridrich [17]提取了一些低

频DCT系数直方图作为检测特征，并使用支持向量机

（SVM）作为分类器。Farid [18]指出，如果图像经过了

双重JPEG压缩，那么具有相同品质因数的再次压缩会

产生最小的重建误差。他将这种最低重建误差的现象称

为“JPEG鬼影”，并试图通过搜索JPEG鬼影来检测双

重压缩。Lin等[19]提出了一种基于双JPEG压缩检测的

篡改区域定位算法，通过假设单JPEG压缩后的DCT系
数遵循拉普拉斯分布来推导双JPEG压缩后的系数分布。

随后采用期望最大化（EM）优化算法，预测图像中每

个区域被双重压缩的概率。最后通过图切割的算法来避

免误报。该算法通常适用于具有不同质量因素的双重

压缩。但是，当前后两次压缩使用相同的量化表时，大

多数现有方法不能实现高精度检测。鉴于此，Huang等
[20]设计了一种算法，针对性地检测具有相同质量因子

的双JPEG压缩。他们观察到第一次与第二次JPEG压缩

之间的差异往往远小于第二次和第三次JPEG压缩之间

的差异，通过引入随机扰动策略进行相应的检测。Yang
等[21]扩展了这个想法，并全面分析了品质因子相同的

两次JPEG压缩中存在的错误块。着重分析了取整误差

和截断误差，并相应提取了描述单次和双重JPEG压缩

之间差异的一组特征。通过使用SVM分类器，他们的

算法[21]能够在质量因子相对较高的情况下准确检测具

有相同品质因子的双重JPEG压缩。

当原始图像（即在图3中的图像A）是未压缩图像时，

在合成图像中（即在图3中的图像C中）不会存在对齐

的双JPEG压缩痕迹。为了在这种情况下检测合成图像，

研究人员试图研究SDJPEG压缩效应[22–27]。Luo等
[22]通过提出了块伪影特征矩阵（blocking artifact char-
acteristics matrix，BACM）的特定特征来检测SDJPEG
压缩效应。对于单次JPEG压缩图像，相应的BACM是

具有对称性的；而对于SDJPEG压缩图像，BACM不再

是对称的，进而达到检测SDJPEG压缩的目的。然而，

BACM特征在一定程度上与图像内容有关。因此，不同

的图像内容可能导致不同类型的BACM特征，这可能会

混淆分类器，降低对双重JPEG压缩检测的性能。为了

解决与内容相关性的问题，Chen和Hsu[23]提出了一个

扩展的BACM特征，并考虑了块间的相关性。Qu等[24]
提出了一个适用于SDJPEG压缩的卷积混合模型，并采

用盲信号分离技术来将双压缩痕迹与图像内容分离。他

们提出了一种被称为独立值图（independent value map，
IVM）的特征，用于检查整个图像是否经过了SDJPEG
压缩（鉴于SDJPEG压缩将打破IVM的对称性）。Bian-
chi和Piva [25]试图从DCT系数直方图中分析移位JPEG
压缩痕迹。为了检测图像中的SDJPEG压缩痕迹，他们

对整个图像进行了特定大小区域的全面搜索。当搜索的

图像区域与第一次JPEG压缩的块分割结构匹配时，相

应的DCT系数直方图中可以观察到整数周期的特定模

式。Bianchi和Piva [26]还尝试了一种新的方法解决同样

的问题，并提出了由SDJPEG压缩引起的DCT系数分布

统计模型。该模型通过向每个DCT系数添加零均值高斯

噪声来模拟SDJPEG压缩，并提供了噪声方差的估计方

法。Wang等[27]扩展了这个想法，并对SDJPEG压缩如

何影响DCT系数分布进行了完整的理论证明。

目前，双JPEG压缩检测算法的主要局限性有以下

3点：

（1）大多数检测算法往往基于统计特征或模型。当

篡改区域足够小（即小于64×64）时，由于用于构建统

计特征（模型）的数据非常有限，大多数检测技术不能

提供准确的检测结果。

（2）当第一次JPEG压缩的量化表已知或可以准确

估计时，大多数算法的检测准确度较高。但是，这种假

设在现实应用中并不易获得。由于错误传播，在穷举搜
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索第一次JPEG压缩量化表的过程中，整体检测精度会

一定程度的降低。

（3）对于SDJPEG压缩的检测，当第二次JPEG压缩

的质量因子远小于第一次压缩的品质因子时，大多数现

有检测方法所得到的检测结果与随机猜测无异。

4. 编辑过程中的线索

4.1. 光照不一致性

复制粘贴篡改是一个伪造图像最常用的方法。这些

伪造图像通常是无法通过人眼进行分辨的，然而，它们

可能在光照、阴影、视角等方面存在不一致性，进而可

以通过适当方法来进行检测。图4 [28] 显示了一个著名

的光照不一致的场景。在图像成像过程中，场景中的物

体被来自某一个方向的光源照射（图5 [28] ）。如果两

个对象来自不同的图像，它们的光源不太可能在方向和

距离上相似，进而造成光照的不一致性。下面几个小节

简要介绍了通过分析光照一致性来进行图像篡改检测。

4.1.1. 光照痕迹

在拍摄照片的过程中，场景中的物体会被某种光源

照亮，而该种光源会在物体上留下某些特定痕迹，如物

体表面的灰度差异和阴影。因此，可以从这些痕迹来推

断出光照的方向。如果图像中的物体被不同的光源照

亮，则很有可能这些物体来源于不同场景，即说明该图

像有可能为拼接图像。

4.1.2. 基于光照痕迹的图片篡改检测

现实世界中的光照环境是复杂的：光源是三维

（3D）立体的，且有时照片中存在多个光源。因此，该

领域的研究者一般作出以下假设（对物体表面的朗伯假

设）：对象的反射率不变且光源位于无限远。根据上述

假设，Johnson和 Faird [28]描述了图像的亮度模型，如

下式所示：

  （4）

式中，Rf是对象的反射率；L是光源的方向；N(x, y)是物

体表面坐标点(x, y)的法线方向；常量C是环境光强度。

另外，当仅仅需要估计光照方向时，Rf可以视作单位

值。给定相同反射率表面上至少p个不同的点（p ≥ 4），
可以采用最小二乘估计法计算光的方向，其公式如下 
所示：

（5）

式中，|| ||表示向量范式；向量L是光照方向，它包含 
（Lx, Ly, Lz）3个分量；M由式（6）给出：

 （6）

式中，Nx、Ny和Nz是物体表面法线方向的3个分量。将图4. 图中人物反射光照方向不一致，可被认定为篡改图像。

图5. 不同图像具有不同的光照方向。
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偏导数设为0，最小平方估计值可由如下公式计算：

  （7）

然而，这种方法的核心问题是：如果只有一张单一

的图像而不知道场景中物体的几何形状，则无法获得物

体表面法线N(x, y)。一个可行的解决办法是将3D场景简

化为2D，这意味着我们只需要从数字图像中估计光照

方向的（Lx, Ly）两个分量。

在一些场景中，过于严格的简化假设会造成无法检

测篡改图像。在这种情况下，我们可以放宽一些简化假

设。例如，我们可以放宽反射率恒定的假设，然后判断

每个表面上不同的光源方向。此外，对于局部光源而言，

光源无穷远的假设就是无效的。在这种情况下，还必须

加上一个假设，即光源方向对于局部小块是恒定的。

4.1.3. 最先进的基于光照一致性的图像篡改检测方法

光照痕迹在现实世界中相当复杂。对于室内场景，

可能有多个局部光源。对于室外场景，很可能是无限

远的点光源。在某些场景中，由于物体的几何形状未

知，无法计算光线方向的3D分量。目前大部分此类的

图像篡改检测方法都是基于特定的场景或者是有某种

局限的。Johnson和Farid [28]最早尝试使用光照不一致

进行图像篡改检测。虽然这种方法在计算物体表面的时

候存在一些困难，但在许多情况下是可行的，如对于

包含人脸的图像，图像中的人眼亮点来用来估计场景中

的光源。Johnson和Farid [29]提出了基于人眼亮点的光

照3D模型，从人眼中的亮点来估计照射光的方向，并

进一步改进并提出了一个低维模型来处理复杂的光照

环境[30]。Kee和Farid [31]建立了一个3D头部模型进一

步提高复杂光照环境下的光照方向预测性能。Nillius和
Eklundh [32]提出了一种从单一图像中自动估计光源方

向的算法。该算法需要至少给定一个反射表面各向同性

的遮挡物体轮廓（有很多自然图像都满足这个要求）。

在该算法中，首先根据颜色和边缘信息提取遮挡轮廓，

然后采用阴影模型估计每个轮廓点的光源方向，并采用

贝叶斯网络来融合所有估计结果并输出最可能的估计

值。值得注意的是，物体的阴影也可以用来检测图像篡

改[32]。Koenderink等[33]将光照过程建模为从任意方

向投影到随机高斯平面的平行光束，并根据这个模型提

出了一种光照方向估计的方法。Zhang等[34]采用平面

同源性和阴影亚光来描述图像中阴影的颜色分布、特点

和相互关系，提出了一种基于摄影测量与图像阴影几何

形状的框架来检测图像篡改。Fan等[35]设计了一个直

接对抗现有基于2D光照一致性篡改检测方法的攻击策

略，这一策略也揭示了现有检测方法的不足，为今后的

研究提出了新的挑战。一般而言，该类方法在检测室外

场景中效果更佳，其原因在于，相比室内场景，户外的

光照情况更为简单。

4.2. 局部滤波痕迹

4.2.1. 中值滤波检测

中值滤波（median filtering，MF）是一种常见的滤

除图像噪声的图像后处理方法。从本质上来说，MF是
一种非线性滤波，故而其经常被用于在图像篡改之后

去除特定的修改痕迹。一般而言，MF的结果为以特定

像素为中心、一定窗口大小（一般为奇数，如3×3或
5×5）的邻域中所有像素点的中间值。因为MF取所有

像素的中间值作为滤波结果，经过滤波的图像通常会生

成很多恒定或是几乎不变的图像块。基于这些特殊的图

像块，我们可以检测MF对图像带来的痕迹。

2D MF的基本形式由以下公式计算得出：

  （8）

式中，yi是中值滤波器在像素点(i, j)上以[z, z]大小的窗

口滤波后得到的输出。

鉴于MF的非线性属性，其无法用线性表达式来表

征滤波前后的输入和输出关系。然而，Bovik等[36]发
现MF有很好的边缘保持特性。不仅如此，MF后的图像

通常会包含很多恒定或几乎恒定的图像块，这种现象被

称为streaking特性（streaking artifact）[37]。图6展示了

Kirchner和Fridrich所提到的MF图像的streaking特性。基

于此，Bovik [37]提出了通过分析一阶差分图像的直方

图6. 中值滤波前后图像像素点亮度分布。
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图来检测streaking效应的中值滤波检测方法，在未压缩

图像上表现良好。而针对JPEG压缩图像，Bovik借鉴了

在隐写分析领域表现良好的减法像素邻接矩阵（subtrac-
tive pixel adjacency matrix，SPAM）特征来检测MF。然

而，由于SPAM的统计模型非常复杂，当图像区域的像

素数量过少（如64或128）时，检测效果会变差。Cao
等[39]提出了一个基于streaking特性的MF检测算法。在

计算了纹理区域横向和纵向的差分图像后，记录零值出

现的概率。不仅如此，他们设计的算法还可以把MF操
作和诸如图像缩放、高斯低通过滤和平均过滤等局部图

像处理过程进行区分[39]。Yuan [40]观察到MF结果有

局部依赖特性，因为相邻像素点的局部滤波窗口在MF
过程中互相重叠，相邻的局部窗口使用了同样的一些像

素点。基于这种观察，他提出了44组特征来表征MF中
相邻像素点的内在属性，这44组特征被称为中值滤波

特征（MFF）。MFF特征可以在未压缩图像上精确的检

测出MF，并在JPEG压缩图像的MF检测中取得和SPAM
特征相似的结果。对于质量因子较低的JPEG压缩图像，

MFF特征通常比SPAM特征效果更好。

使用streaking特性来检测MF的主要缺陷在于这些

方法对于诸如JPEG压缩等图像后处理方法表现不佳。

因此，需要引入其他MF痕迹。Chen和Ni [41]观察发现

MF后的图像与原始图像在边缘区域展现出不同的图像

特征。这些特征体现在相邻像素点的特定相关性以及

图像噪声和边缘的关系中。基于上述特征，他们提出

了基于边缘的预测矩阵（edge based prediction matrix，
EBPM）特征用于检测MF。该方法在图像中的不同边

缘区域提取特征，并采用SVM进行分类。相比于先前

的方法，EBPM特征在区分MF和其他滤波方法，如高

斯低通滤波和均值滤波时表现更好。Kang等[42]提出

采用中值滤波残差（MFR）来检测MF。残差是原图像

和它的MF输出的差值。他们指出当一张图像再次经过

MF后，MFR会减少，同时基于这一原理提出了相应的

MF检测方法。该方法采用自回归模型（auto-regressive，
AR）来构建基于MFR的MF检测特征集。相比SPAM特

征和MFF特征，MFR特征的维数较低（10维）并且检

测结果较好。此外，即使对于低JPEG品质因子（如30）
的压缩图像来说，该方法依然有一定效果。Chen等[43]
利用全局信息（差值图像的累积分布）和局部信息（不

同相邻像素对的相关性）来进行MF检测。最终构成的

56维特征连接了全局特征和局部特征，在检测低分辨率

和低质量因子的JPEG压缩图像MF上表现优异。

最近，一些诸如局部纹理描述和深度学习的方法被

用于进行MF检测。Zhang等[44]提出了局部纹理信息描

述的特征，即二阶局部三元模式（local ternary pattern，
LTP），用于MF检测。这种特征结合了LTP特征的优势

和局部纹理描述子的优势，可以更好地描述MF产生的

局部特征。除此之外，他们采用基于核函数的主成分分

析（KPCA）来降低特征维度和提高特征的鉴别力。他

们提出的方法可以快速而有效地检测经过MF的图像。

Chen等[45]试图解决图像块较小情况下的MF检测这一

挑战性问题。他们设计了一种卷积神经网络（convolu-
tional neural network，CNN）来提取特征并进行分类。

该网络的输入是图像块，而输出是检测结果。在文献

[45]中，特征可以自动从训练样本中学习，不需要任何

人工提取特征步骤。这种方法在图像块较小的情况下显

著地提升了性能。

 
4.2.2. 锐化检测

反锐化掩模（unsharp masking，USM）锐化是一种

被广泛应用的锐化技术。它通过增强边缘的对比度来提

高图像质量。然而，在许多图像伪造过程中，USM锐化

也可以在一定程度上掩盖篡改的痕迹。因此，USM锐化

检测已成为数字图像取证领域的一个研究点。USM锐

化过程通常包括以下两个步骤。

步骤1 高斯高通滤波：

  （9）

式中，H是高通滤波函数；Ii是原始图像；(x, y)表示水

平坐标和垂直坐标；Gσ代表高斯高通滤波器；σ是G的

标准差，它控制锐化范围。

步骤2 将反锐化掩码添加到原始图像：

  （10）

式中，O是锐化后的图像；λ是控制锐化强度尺度系数。

图7[46]展示了在USM锐化过程后图像灰度值的变

化。相比而言，原始边缘比较平滑。从图7中可以观察

到在边缘区域有两个明显的阶跃扩大了边缘效应，该现

象被称为超调效应（overshooting artifact），是USM锐化

过程的重要线索，由高频信号叠加引起，可被用来检测

USM锐化。

近年来，许多研究者提出了多种USM锐化的检测

方法[46–49]。其中，使用最广泛的两类方法是基于边

缘模型方法和基于局部纹理方法。Cao等[47]首次提出
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USM锐化检测。他们研究发现锐化会导致直方图的突

变，并建立边缘模型来衡量这些突变。然而，他们之后

的研究[47]发现所提出的方法仅在图像像素值分布很广

的情况下才有效，于是这些研究者[48]改进并提出了一

种新的USM锐化检测，其大致步骤如下：首先，检测

原始图像的边缘位置。在此基础上，测量边缘附近的

过冲强度，并计算整个图像的过冲强度的平均值。最

后，为超调效应设定阈值进而判断一张图片是否经过了

USM锐化。虽然文献[48]中所述方法克服了文献[47]中
的一些缺点，但它对图像噪声依旧非常敏感。

基于局部纹理的方法在边缘区域尝试提取不同的局

部模式特征。局部二值模式（local binary pattern, LBP）
与边缘垂直二进制编码（edge perpendicular binary cod-
ing，EPBC）[46]是目前使用最多的两种局部纹理特征。

Ding等[49]采用LBP纹理：首先利用Canny算子确定边

缘区域；然后对边缘像素点计算LBP值；最后统计整张

图的LBP直方图，并使用SVM分类器来区分原始图像和

锐化图像。实验结果表明，基于LBP的方法优于边缘建

模方法。之后，Ding等[46]发现超调效应主要出现在垂

直方向的边缘上。因此，他们提出了一种新的纹理——

EPBC来进行USM锐化检测。与LBP纹理相比，EPBC
纹理特征聚焦在边缘像素和沿边缘法线的矩形窗口，并

对其进行了一种特殊的二进制编码。相比其他的方法，

EPBC方法具有更好的检测准确性与效率。这种方法在

一定程度上也对JPEG压缩和其他图像噪声有一定的鲁

棒性。

4.3. 复制粘贴攻击检测

复制移动攻击的目的是故意伪造或删除源图像中的

一个或多个对象。如图8所示，右图中所添加的新对象

是通过复制源对象并将其移动到同一图像中的另一个位

置来生成的。对于对象移除，被删除的对象区域被相同

图像中的一些背景区域所替代。为了更具有视觉欺骗

性，复制粘贴操作之前通常需要先进行缩放、旋转等仿

射变换。

考虑到复制粘贴攻击的机制，可以得出以下结论：

在被篡改的图像中的目标或背景区域中至少存在一对具

有非常相似的颜色、形状和纹理图像区域。通过分析这

些相似的图像区域对，可以检测复制粘贴攻击。准确性

和效率是复制粘贴检测的两个关键问题。Fridrich等[50]
和Popescu等[51]提出了进行复制粘贴检测的典型方法。

Fridrich等[50]讨论了在复制粘贴检测算法中的几个主要

要求：①小图像区域的近似匹配；②具有较低的虚警率

和可接受的时间复杂度。基于上述要求，他们[50]提出

了一种基于块匹配的检测算法。被检测的图像首先被划

分成一系列重叠的小块，并从每个小块中提取特定的特

征。类似小块通过特征比较进行检测：当测试图片在

空间域聚集到超过预设数量的匹配块对时，图像则被

认为是伪造图像。Popescu 和Farid [51]采用主成分分

析（PCA）进行特征提取，以小块的PCA特征值作为

其相应的特征。文献[51,52]中的算法的主要计算复杂

度是由词典排序决定的，即O(F×N×logN)[51]，其中

F是特征维度，N为图像中的像素的数量。然而，当复

制区域被较大程度地缩放或旋转时，上述方法不能取图7. 超调效应示意图。

图8. 复制粘贴伪造图像的经典实例。
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得可靠的结果。

为了解决因缩放和旋转引起的问题，Bayram等[52]
引入了傅里叶梅林变换。傅里叶梅林变换对平移、旋转

和缩放具有很强的鲁棒性。此外，他们采用计数型布隆

过滤器（counting bloom filter）来减少计算复杂度。实

验结果表明，所提特征可以抵抗10%的旋转和10%的

缩放。Li和Yu[53]拓展了文献[52]的方法，提出了用向

量腐蚀滤波器来解决向量计数问题。他们的算法能够

检测具有较大旋转角度的区域重复。Zandi 等[54]提出

了一种自适应复制粘贴篡改检测（copy move forgery  
detection，CMFD）的方法，采用不同的阈值对应不同

的图像内容。通过特定块的灰度方差来计算它的自适

应阈值，因此，对应的CMFD在光滑和纹理区域均可以

检测到复制粘贴篡改的存在。Chiristlein等[55]对不同的

CMFD方法进行了综合评价，建立了一个包含48个基图

像的图像数据库，数据集中的其余图片是在基图像上精

心制作的不会留下明显视觉痕迹的复制粘贴篡改图片。

Chiristlein等[55]研究的结果表明，尽管基于关键点的方

法非常有效，但是检测结果会受低对比度区域和重复对

象的影响。另一方面，基于块的方法以较高的计算复杂

度为代价提供高的检测精度。在所有的特征中，Zernike
的特征是推荐的选择。

4.4. 重采样检测

在大多数图像拼接场景中，拼接区域通常会进行大

小调整和（或）旋转操作以掩盖伪造痕迹并使最终的伪

造图像显得更真实。在大小调整和旋转过程中，拼接图

像块中的像素必须进行重采样操作以适应新的样本点

阵。因此，重采样检测可以帮助检测可能的伪造图像并

定位可疑的拼接区域。

2005年，Popescu和Farid [56]进行了重采样检测的

先驱工作。他们观察到，对于重采样信号，相邻样本之

间存在很强的相关性。在该方法中，EM算法被用来估

计相关重采样参数。利用上述参数，可以生成概率图来

描述特定像素与其相邻像素之间是否相关的概率。对于

未压缩图像，该方法可以获得较高的检测准确率。然而，

对于JPEG压缩图像的来说，由于JPEG压缩中的分块离

散余弦变换（BDCT）会引起特定重采样模式，从而对

检测器造成混淆，降低检测性能。

Gallagher [57]提出了一种简便算法用来检测两种广

泛使用的插值算子：线性插值和三次插值。他观察到在

线性/三次插值之后，图像的二阶导数信号将具有周期

性，并且这种周期性可以用来推测插值因子。实验表

明，该方法可以检测1.1~3.0（以0.1为增量）的缩放因

子。Mahdian和Saic [58]扩展了该方法，并验证了插值

操作将会使信号导数的协方差产生特定的周期性模式。

然而，当检测图像经中/高强度的JPEG压缩时，该方法

的检测性能也会降低。

为了解决JPEG压缩所带来的问题，Kirchner和Gloe 
[59]改进了文献[56]的算法，在一定程度上去除了由

JPEG压缩引入的混淆。实验结果表明，当后一次压缩

程度比前一次压缩程度更高时，检测性能会大大降低。

并且在通常情况下，上采样（放大）比下采样（缩小）

更容易检测。

Vázquez-Padín等[60]最近提出了一种检测上采样

图像/图像块的简便方法。为了区分上采样图像和真实

图像之间的差异，他们采用奇异值分解（singular value 
decomposition，SVD）的方法来表征重采样图像的线性

相关性，然后对饱和像素进行度量。这种方法在检测重

采样的小图像块中表现良好。

4.5. 拼接图像盲检测

这类方法试图检测各种图像拼接和篡改过程，其出

发点是认为任何形式的人为修改将不可避免地对自然图

像引入原先并不存在的特殊痕迹。同时，该类方法将篡

改检测视为一种二分类过程，即判断测试图像是自然的

还是拼接以后的。然而，即便测试图像被认为不是自然

的，该类方法仍然无法确定图像经过了何种形式的篡改

或者定位篡改区域。尽管如此，盲图篡改检测算法仍可

以用作许多图像取证系统的预处理步骤，在不知道编辑

/篡改工具的情况下检测可疑图像。

Avcibas等[61]率先提出了一种盲图篡改检测方法，

其目标是检测由仿射变换（缩放和旋转）、亮度和对比

度调整等引起的图像修改。该方法采用各种图像质量因

素作为图像特征，并且采用线性回归作为分类器。并将

篡改检测问题归类为二分类问题，为之后大多数盲检测

方法提供了参考依据。最后，该方法对图像篡改盲检测

的准确率大约为70%。Shi等[62]提出了一种基于DCT
系数模型的图像拼接盲检测方法。他们观察到，相邻块

DCT系数之间的分布和相关性可用于区分自然图像和拼

接图像。该方法采用2D BDCT阵列提取的马尔可夫特

征作为判别依据，以支持向量机（SVM）作为分类器进

行盲检测。从实验结果来看，该方法在哥伦比亚图像数

据库上可以达到90%以上的检测精度[63]。Wang等[64]
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提出与灰度信息相比，色度信息更具有区别性。此外，

他们采用彩色通道中边缘图的灰度共生矩阵（GLCM）

作为判别特征，同样以SVM作为分类器。与文献[62]中
的马尔科夫特征类似，GLCM特征也代表数据的二阶统

计量，并且它们的鉴别力往往比较接近。He等[65]扩展

了文献[62]的思想，在离散小波变换（DWT）域中提取

马尔科夫特征。随后，采用递归特征消元支持向量机

（SVM-RFE）提取高鉴别力特征，提高检测精度。他们

的方法也可以在哥伦比亚图像数据集中获得较高的检测

精度[63]。Zhao等[66]提出了一种新的盲图像拼接检测

方法。与传统的因果马尔科夫特征[62,64,65]不同，他

们采用2D非因果马尔科夫模型来描述DCT和DWT域中

自然和拼接图像的基本特征。所提出的非因果模型可

以提供更多信息并更好地对2D图像进行建模。随后，

Zhao等[66]将模型参数作为判别依据，以支持向量机作

为分类器进行篡改检测。除了哥伦比亚数据集之外，作

者还通过第一届IEEE信息取证和安全技术委员会（IFS-
TC）图像取证挑战赛中所使用的数据集对所提方法进行

了综合评估[67]。从实验结果来看，该方法的检测精度

在两个数据集中均高于90%，验证了盲检测方法在图像

拼接检测中的可行性。

5. 结论和未来工作

根据图像采集、存储和编辑阶段产生的各种痕迹，

我们能够在不需要先验信息或知识的情况下检测数字图

像篡改。在各种被动图像取证方法中，基于机器学习的

技术扮演了重要角色。对于这类技术来说，图像篡改检

测被归纳为一个二分类（即原始图像或合成图像）问题，

并且各种能够揭示特定篡改痕迹的特征被学术界广泛

研究。

数字图像取证中最关键和最具挑战性的问题源于这

些被提取特征的区分能力和泛化能力。一方面，提取的

特征应该对特定的篡改操作敏感，并且对不同图像内容

引起的差异能够保持鲁棒。在大多数情况下，这两个要

求互相冲突，如何设计一个具有高鉴别能力，并具有

内容适应性的图像取证方法依旧是一个未解难题。另

一方面，大多数当前特征都是基于某些假设，或基于

篡改程序的特定简化模型而人为设计的。然而，由于

图像内容、图像篡改技术和其他方面的差异，现实图

像具有复杂性，人工设定的特征难以有效和全面处理

各种伪造情况。 

随着人工智能技术的发展，深度学习或可为数字图

像取证带来有效的解决方案。在许多深度学习结构中，

如卷积神经网络和深度残差网络，特征可以从训练样本

中自动习得，而不是手工设置。在训练样本充足的前提

下，基于深度学习的方法可以为特定篡改操作提供更加

全面的描述。新近的基于深度学习的技术在数字图像取

证应用中已经展现出巨大的潜力，如对于MF检测。然

而，迄今为止，基于深度学习的方法在数字图像取证中

并未展现出像在图像识别和理解中的性能。这主要由于

目前采用的网络结构大多是从图像识别的网络结构转化

而来的，这些结构或多或少都和图像的内容相关，从而

导致在许多数字图像取证应用中的性能退化。因此，尽

管基于深度学习的取证方法前景广阔，但是还没有成

熟，许多工作尚待深入研究[67–71]。
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