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人工智能增强型媒体——我们还能相信新闻吗？
Ramin Skibba
Senior Technology Writer

虽然消息、信件甚至照片的内容和意图都有可能被

篡改，但是人们通常不会认为它们被篡改了，因为这

并不是件容易的事情。但在当今的数字世界中，情况

已不再如此。随着计算机、互联网以及近年来智能手

机和社交媒体的出现，用来处理照片和其他媒体的工

具也迅速出现。现在，人工智能（AI）正在用更复杂

的程序进一步改变数字媒体，出于各种目的，人们可

以使用这些程序近乎完美地处理各种视频、照片、音

频和文本。

纽约州立大学奥尔巴尼分校计算机科学教授兼计算

机视觉和机器学习实验室主任Siwei Lyu说：“处理照片

的历史与摄影本身一样古老。最近的变化则是其与AI结
合，从而扩大照片处理的操作范围。过去，处理照片需

要大量的时间、精力以及特殊的培训和设备。”Lyu说，

有了功能强大的计算机和足够的知识来运行算法，现在

就可以在更大的范围内处理视频。

计算机工程师也在努力完善用于“自然语言处理”

的AI系统，该系统可以生成与人类语言非常接近的文

本和语音。例如，在2019年年初，位于旧金山的研究

实验室OpenAI宣布他们已经开发出一种最先进的文本

生成器，叫做GPT-2，该生成器可以根据少量提示，用

英语写出连贯的句子，甚至写出短篇小说和诗歌。研究

人员最初不愿发布该软件的完整模型，因为他们担心该

软件因效果太好，而被恶意利用，如被用于生成“假新

闻”[1]。但是在看到“没有强有力的滥用证据”[2]之后，

他们在2019年11月放松了限制。但是，在这种媒体和其

他媒体中，老话“眼见为实”似乎已成为了假新闻。

Photoshop等用来修改照片的软件已经存在了一段

时间（图1），现在，人们也可以轻松地操纵视频了。最

常见的处理方法是深度造假（deepfake），通常指的是将

一个人（目标）的脸与另一个人（供体）的脸交换。深

度造假的另一种类型是“口型同步”，指的通过是修改

源视频，使得讲话者嘴部的动作与另一个音频保持一

致。如果处理得好，输出的视频将会非常逼真，看起来

讲话者说出了一些实际上他们从未说过的话。此类欺骗

性视频可以并且曾经被用来操纵公众舆论，实施欺诈以

及抹黑他人[3]。
在实践中，要生成深度造假视频，需要将数据（大

量图片或者文本）输入到一种叫做生成对抗网络（GAN）

的机器学习工具中。最简单的生成对抗网络包含两个神

经网络，用来开发和改进模型将输入数据转化成新图片

和新视频的能力。早期算法使用海量数据集进行训练，

这些数据来自政客和名人等容易获得的图像。虽然这一

过程曾经需要程序员进行某种程度上的监督，但最新的

程序几乎是完全自动化的。

“不需要大量的训练数据，短短10 s的视频就足够

了。”亚利桑那州立大学（位于坦佩市）计算机科学与

工程学教授Subbarao Kambhampati说，他也是人类感

知AI的专家。但是使用较长的视频训练模型并使用具

有至少1000个高质量帧的源视频，将得到质量更好的

输出视频。对于视频中的每一帧，算法都能够绘制出

人头上的“标记”，以及人的头部姿势、视线，以及更
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详细的特征，包括眉毛、眨眼、眼睑、上下嘴唇、脸颊、

下巴和酒窝[4]。
输出视频中，人的运动看起来像人类视觉所期望的

那样流畅。但是，如果处理不当，输出视频可能会有破

绽，这些内容可能会使敏锐的观看者怀疑视频被修改

过。“有时候会出现奇怪的现象，例如，面部特征的拉

伸或扭曲与正常面部特征不完全匹配。”弗莱彻·琼斯计

算学者、美国加利福尼亚州克莱蒙特市斯克里普斯学院

媒体研究专业的访问教授Doug Goodwin说。例如，如果

训练数据的分辨率不足，则输出视频可能具有模糊的区

域，在嘴中出现白色条纹，而不是单个的牙齿，或者

面部毛发没有按照应有的方式运动。Goodwin说，使

用包含各种面部表情和吐字的数据训练后，算法的效

果会更好。

处理技术的进步促使了计算机科学家和工程师开发

AI算法（取证软件）来检测视频和音频是否被修改[5]。
“取证工具可以检测合成的媒体，并判断它是由机器还

是由人生成的。但是，如果不对这些工具保密，那么总

是可以制作出绕过工具的媒体。”加利福尼亚大学圣地

亚哥分校计算机科学博士Paarth Neekhara说，他的研究

方向包括音频和视频的深度造假。

处理和检测之间的拉锯战类似于病毒和防病毒软件

的计算机安全军备竞赛，其中，补丁程序阻止了黑客，

而黑客又找到了绕过补丁程序的方法[6]。专家发现了

一个缺陷，使他们能够检测出被修改过的媒体，随后媒

体的生成者调整算法，生成更逼真的假媒体。例如，第

一代的深度造假软件会生成不定期眨眼的脸，导致造假

很容易被检测出来，而下一代深度造假软件便修复了这

一问题。Kambhampati说，另一个例子是，一个包含时

任美国总统巴拉克·奥巴马的视频被人为修改，使其看

起来像是他说了一些实际上没说过的话，但视频中他的

眉毛运动与嘴唇运动不符。但在后来的深度造假视频

中，奥巴马的眉毛如预期般正常地动了起来。由于可以

训练AI来检测和修复此类差异，因此最新一代的深度

造假软件几乎没有破绽。

出现了许多AI的负面应用[3,7]，但是也有许多正面

的应用，它们推动了技术的进步。例如，改善有言语障

碍的人的视频或音频记录，为电影添加更逼真的外语配

音，甚至在电影中重现已故演员饰演的角色。例如，在

《星球大战外传：侠盗一号》中，重现了已故演员卡丽·费
雪饰演的莱娅公主[8]。结合了该项技术的虚拟现实游

戏或其他娱乐活动看起来很有发展前景[9]。
正如上面提到的OpenAI，计算机科学家也在使用

AI来生成可靠的文本和语音[1]。像修改视频一样，这

种技术也使用了GAN来生成逼真的句子[10]。例如，谷

歌翻译现在就使用了这种AI算法[11]。这些算法足够复

杂精妙，可以以特定人物的风格生成文本，如生成看似

出自已故作家简·奥斯汀之手的新故事[12]。程序员也在

社交媒体等平台上创造了聊天机器人，该聊天机器人具

有足够的阅读和真实听觉，可以像真人一样与潜在客户

互动。亚马逊的Alexa和苹果的Siri可能是使用最广泛的

AI通信的商业应用，它们基于云的语音服务被设定为模

仿与客户的真实对话。虽然Alexa和Siri不是真人，但它

们的确能够给出问题的真实答案。

Goodwin说，迄今为止，程序员在生成逼真的视频

和图像方面取得了更大的进步。他说，如果当前的趋势

继续发展下去，可能很快就可以构建AI算法，来创造全

新且可信的语音，并自动将其与模拟音频和视频融合。

这种前景及其在诈骗中的潜在用途，促使研究人员开发

自动检测深度造假视频的代码，并呼吁社交媒体网站

将此类媒体标识为被篡改过的媒体[13]。2020年12月，

Facebook与Microsoft、亚马逊和包括Lyu在内的学术界

图1. 使用Adobe Photoshop软件，用16张不同的照片创建了这个奇特但逼真的风景。由AI算法驱动的软件现在提供了工具，让人们可以更轻松地
创建逼真但被处理过和（或）模拟生成的视频、文本和语音。图片来源：Wikimedia Commons (CC BY-SA 3.0)。
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计算机科学家合作发起了深度造假检测挑战赛，号召研

究人员提交自己的自动检测工具，并有机会赢得100万
美元的奖金[14]。美国国防高级研究计划局的工程师也

在研究自动检测视频或照片是否被篡改的工具[15]。
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