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摘要

作为未来典型的能源系统，智能电网旨在提高传统电力系统的效率，同时提供更稳定可靠的服务。但是，
这种高效、可靠的服务依赖于频繁收集和分析用户的用电数据，将引发各种安全和隐私威胁。为了应对
这些挑战，本文在雾计算使能智能电网场景下提出了一种双区块链辅助的安全与匿名数据聚合（double-
blockchain assisted secure and anonymous data aggregation, DA-SADA）方案。具体地，本文通过融合雾计
算和区块链技术设计了一种三层架构的数据聚合框架，该框架为实现智能电网中安全高效的数据收集提
供了有力支撑；其次，通过融合Paillier同态加密、批量聚合签名和匿名身份验证机制，提出了一种低计算
开销、安全且匿名的数据聚合机制。特别地，该方案通过设计的双区块链和二级数据聚合框架，实现了细
粒度的数据聚合，并为电力调度和动态定价提供了有效的支撑。最后，通过一系列的安全性和计算成本
分析说明了该方案的优越性。
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1. 引言

作为下一代电力网络，智能电网通过融合先进的信息

处理技术和通信技术[1-2]，提供更加高效、智能的电力

和信息交换，以提高能源利用率，满足现代需求。例如，

用户家中的智能电表可以实时感知家用电器的用电信息，

控制中心可以通过收集和分析这些数据了解用户的用电行

为，从而提供动态定价和灵活的电力调度策略[3-5]。然

而，由于智能电表数量的爆炸式增长，如今的智能电网面

临着巨大的通信和计算负担[6-7]。除此之外，收集的智

能电表功耗数据的暴露会增加隐私泄漏风险，这些用电数

据可能会被用于推断用户的生活习惯，甚至可以获知其经

济情况[8]。与此同时，篡改和伪造攻击也将对智能电网

的稳定性产生巨大威胁[9-10]。例如，2015年，来自网络

攻击者的虚假数据注入攻击造成了震惊世界的乌克兰停电

事故[11]。因此，为了应对智能电网中关于性能、隐私和

安全性等诸多挑战，国内外研究者已经提出了许多方案，

其中最典型的代表即安全高效的数据聚合机制，因其显著

优势而引起了广泛关注。当前，智能电网中的隐私数据聚

合方案可以大致分为以下三类。
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第一类主要是基于传统网络体系结构的数据聚合方

案。例如，在文献[12]中提出了一种高效的隐私保护数据

聚合机制，将超递增序列、同态 Paillier加密算法和批量

验证算法相结合，实现了高效的多维数据聚合，同时保护

了安全和隐私。此外，在文献[13]中，通过联合使用同态

加密算法、陷门哈希函数和同态身份验证器构建了一个安

全增强的数据聚合方案，然而，在保密性和完整性得到保

障的情况下，工作的计算和通信成本将会增加。从动态定

价和服务支持的角度出发，文献[14]构建了一种隐私友好

的轻量级数据聚合机制，它在提供动态计费的前提下实现

了强大的隐私保护，更适于计算资源有限的智能电网设

备。在无需可信赖第三方支持的前提下，Liu等[15]提出

了一种有效实用的隐私保护数据聚合方案，该方案将受信

任的用户连接起来以形成一个虚拟的聚合区域，并将聚合

的结果用于数据分析，从而保护了用户的个人隐私并提高

系统的稳健性。而文献[16]则从细粒度聚合的角度出发，

实现了一种隐私保护的多子集数据聚合方案，该方案可以

聚合不同范围内的电力消耗数据，实现多子集聚合并提供

细粒度的数据服务；同时，该方案的计算成本较低。尽管

以上文献中提出的方案实现了有效且安全的数据聚合，但

是由于所采用的是传统的网络体系结构，在减少数据处理

延迟和通信开销方面仍然存在一定的进步空间。

幸运的是，雾计算作为一种十分具有前景的计算模

式，为其提供了新的解决方法。基于雾计算的网络结构克

服了传统网络架构的弱点，尤其是与云计算的结合使用，

可以显著减少系统延迟和通信开销[17]。因此，第二类解

决方案设计了具有边缘/雾计算体系结构的数据聚合机制。

例如，文献[18]通过结合Paillier加密算法、单向哈希链和

中国余数定理，构建了雾辅助隐私保护数据聚合方案。该

方案具有将异构的物联网（Internet of Things, IoT）设备

的数据聚合为一的特性，并能够过滤虚假数据。在文献

[19]中使用了基于雾计算的选择性数据聚合方案，该方案

可以分别聚合不同类型的数据，以供不同的应用程序使

用，同时还考虑了可靠性和隐私保护等问题。为了进一步

增强上述方法的隐私保护效果，文献[20]提出了一种基于

雾计算的差分隐私保护数据聚合方案，该方案实现了统计

数据的差分隐私，并能够确保来自聚合器数据的机密性。

考虑到边缘计算系统的资源有限，Zhang等[21]提出了一

种高效的隐私保护数据聚合方案，该方案通过将耗时的签

名操作转移至离线阶段，从而有效地减轻了在线计算的负

担。而文献[22]致力于研究基于雾计算的智能电网系统中

的匿名认证，通过采用 Paillier密码系统和盲签名构造了

一种匿名的数据聚合方案，该方案以较低的计算和通信成

本为系统提供了强大的隐私保护。尽管上述解决方案显著

减少了系统延迟和通信开销，并在一定程度上提供了隐私

和安全保护，但是这类方案仍然面临安全性和中心化的问

题。例如，当用户的私人信息被发送至雾节点，并且恶意

攻击者成功拦截了该信道并窃取了秘钥时，用户的隐私很

难得到保证。而且所有用户的数据都集中在雾层或云层

中，这将不可避免地带来中心化的问题。

而区块链技术[23]的出现为解决上述问题提供了新的

视角，由于其去中心化和不可篡改的特性，当前有一些研

究已将区块链应用于智能电网。例如，文献[24]研究了基

于区块链的智能电网数据保护方案，并证明了区块链可以

有效地提高系统抵御网络攻击的能力。因此，第三类解决

方案主要涉及区块链技术和数据聚合的结合。具体地，文

献[25]通过将联盟区块链集成到智能电网中，研究了一种

用于智能功率调节的安全数据聚合机制，该机制提出了一

种用于收集多维数据的多接收器模型，并基于智能合约建

立了灵活的功率监控和管理机制来增强智能电网的安全

性。文献[26]研究了智能电网中区块链辅助的匿名数据聚

合方案，与其他解决方案相比，它可以增强系统安全性，

改善系统性能。然而，用户的用电数据以明文形式成组传

输，这将不可避免地面临一些安全隐患。尽管上述基于区

块链的隐私保护数据聚合方案有效地增强了智能电网的安

全性，并解决了集中化和单点故障的问题，但都没有考虑

基于边缘计算的网络架构，无法对本地资源进行有效利

用，系统效率存在很大的改进空间。相应地，文献[27-

28]通过结合区块链和边缘计算来抵御网络攻击，可提高

系统性能，但并未提供具体的可执行解决方案。

上述方案在不同程度上解决了智能电网中的一些问

题，但仍然存在许多不足。与现有解决方案不同，本文通

过融合区块链技术、Paillier密码系统、批量聚合验证和匿

名身份验证机制，为雾计算场景下的智能电网提出了一种

双区块链辅助的安全和匿名数据聚合（double-blockchain

assisted secure and anonymous data aggregation, DA-SADA）

方案。具体来说，该方案的主要贡献如下：

（1）通过融合雾计算和区块链技术，设计了一种基于

三层体系结构的数据聚合框架，在增强安全性的同时，有

效利用本地资源，为在智能电网中实现高效、安全的数据

收集提供了有力支撑。

（2）提出了一种安全且匿名的数据聚合机制，该机制

通过联合利用 Paillier加密算法、批量聚合签名和匿名身

份验证机制，可以有效降低计算开销；同时抵御各种安全

威胁（如窃听、篡改和重放攻击），并提供多重隐私保护。

（3）实现了细粒度的隐私数据同态聚合，并通过设计
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的双区块链机制和二级数据聚合框架为电力调度和动态定

价提供了有效的支撑。此外，该设计进一步强化了系统的

安全性和稳健性。

本文的其余部分组织如下：第2部分描述了相关的预

备知识；第3部分详细介绍了构建的网络模型；第4部分

介绍了本文提出的方案；第5部分进行了安全性和性能评

估；第6部分总结全文。

2. 预备知识

2.1. 区块链

区块链可以被认为是一个点对点（peer-to-peer, P2P）

的分布式数据库，它按时间顺序创建块和链接[29]，旨在

为广泛的物联网和工业物联网（Industrial Internet of

Things, IIoT）应用提供去中心化和分布式的解决方案。

区块链的主要组成部分包括交易、区块、智能合约、共识

机制、密码学和 P2P 网络[30]。具体地，在区块链网络

中，参与者充当协同保护和维护交易共享记录的分布式节

点，它不需要任何可信赖的第三方监督管理机构。所有节

点负责共享、封装、验证和存储在区块链网络中生成的新

交易。因此，在分布式场景下，它可以在互不信任的参与

实体之间建立信任。它还具有去中心化、不可篡改性和安

全性等特点。

去中心化：区块链的分布式结构保证了去中心化的特

性。此外，区块链不需要第三方维护管理，网络中的节点

基于激励机制完全自治。

不可篡改性：不可篡改性是指交易数据一旦记录在区

块链中就无法被成功篡改或删除。

安全性：写入区块链的数据需要集体验证，这意味着

想要成功篡改交易数据至少需要全网 51%的算力，这在

实际中通常是不可能的。

2.2. Paillier加密

Paillier同态加密算法被广泛应用于隐私保护领域。它

可以直接对密文进行操作，从而有效保护数据隐私。具体

来说，Paillier加密是一种加法同态加密，由密钥生成、加

密操作和解密操作组成。

密钥生成：给定安全参数 κ，随机选择两个大素数 p

和 q，满足 |p| = |q| = κ（这项操作用于计算 p和 q的长度，

它们的长度都等于 κ比特），且 gcd[pq (p - 1)(q - 1)]= 1，

然后计算出N = pq、λ = lcm(p - 1q - 1)。选择一个生成元

gÎ Z *
N 2，同时需要保证存在 μ =[L(gλ mod N 2 mod N)]-1。其

中将函数L定义为L(u)= (u - 1)/N。最终，得到Paillier加密

算法的公钥(Ng)和私钥(λμ)。

加密操作：对于任意的明文mÎ ZN，选择随机数 r =

Z *
N，则加密后的密文为C = gmrN mod N 2。

解 密 操 作 ： 根 据 密 文 C， 计 算 明 文 m =

L(Cλ mod N 2 )/L(gλ mod N 2 )mod N。

2.3. 布隆过滤器

布隆过滤器由一个长二元向量和一系列随机映射函数组

成，具有计算复杂度低、空间利用率高、查询效率高等优

点，能够快速回答“某个元素是否在一个集合内”的问题。

具体地，假设存在 k个哈希函数{h1h2hk }和一组

元素{x1x2xω}，通过这 k个哈希函数将这一组元素映

射到布隆过滤器中，并将对应位置设为1，具体操作如图

1所示。

元素的添加：如图1所示，将元素组中的元素 x1经过

k次哈希得到k个哈希值{h1 (x1 )h2 (x1 )hk (x1 )}，然后根

据这些值找到对应位置，并将相应位置设为1。

元素的查询：为了查询 x1 是否已经存在于布隆过滤

器中，首先，按照相同的方式计算元素 x1的 k个哈希值，

并将其表示为{h1 (x1 )h2 (x1 )hk (x1 )}，随后找到相应位

置并检查该位置是否已经全部设为1。如果其中有0存在，

则说明该元素不曾被添加到布隆过滤器中；否则，可以证

明x1已被存储在布隆过滤器中。

误报率：布隆过滤器存在误报的情况，即意味着元素

x1不存在于布隆过滤器中，但相应位置BF[hi (x)](1 £ i £ k)

皆为1。假设元素在布隆过滤器中被设置为1的概率为p =

1 - (1 - 1 θ)kn，根据文献[31]的结果可以得到误判率的上限

为 ε = pk{1 + ο éëk/p ln(θ)k ln(p)/θ ù
û}，其中 θ表示布隆过滤

器中元素的数量。

3. 网络模型和威胁

3.1. 网络模型

在本文构建的网络模型中，一个基于雾计算的数据聚

图1. 布隆过滤器的生成。
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合智能电网主要由 4个实体[智能电表、雾节点、云服务

器和可信机构（trust authority, TA）]组成，如图 2 所示。

具体来说，首先假设智能电网覆盖区域被划分为m个子区

域，每个子区域部署 n个智能电表以检测用户的功耗信

息，所有m ´ n个智能电表形成用户层。因此，每个子区

域都部署一个雾节点以收集和聚合来自其自身子区域的数

据，所有m个雾节点形成雾层，雾层位于网络边缘，处于

用户层和服务支撑层之间。在服务支撑层，云服务器将处

理从雾层上传的数据并生成实时决策。TA负责整个系统

参数的生成。下面将对各层进行详细阐述。

用户层：用户层主要由大量的智能电表组成。例如，

在子区域 j的第 i个智能电表SM ij 会收集用户的实时功耗

信息，然后对这些功耗数据进行加密和签名，并将这些加

密数据发送至位于用户层的聚合节点。聚合节点则对通过

验证的密文进行聚合以生成一级聚合密文，然后将相关信

息封装到一个区块中。同时，新生成的区块通过共识机制

之后被添加到用户聚合区块链 [ (user aggregation, UA)-

blockchain]中。在上述操作过程中，SM ij（即用户）的身

份始终以假名的形式存在。最后, 将生成的UA-blockchain

发送到雾节点 fog j等待进一步处理。

雾层：雾层位于用户层和服务支撑层之间的中间层，

通过在雾层对加密数据进行二级聚合能够显著减少通信开

销。具体来说，当 fog j 从由用户层中的聚合节点发送的

UA-blockchain中读取到一级聚合密文时，将对该聚合密

文进行签名，并将其发送到雾层的聚合节点以进行二次聚

合。随后聚合节点同样将相关信息封装到一个新区块中，

然后通过共识机制将新生成的区块添加到雾聚合区块链[

(fog aggregation, FA)-blockchain]中。最后，将生成的 FA-

blockchain发送到云服务器。

服务支撑层：在该层，云服务器可以实时记录、分

析、存储和管理用户的用电信息，整个过程不需要人工干

预，由智能合约自动执行，借此提高系统效率，同时增强

隐私数据的安全性。具体地，当云服务器收到从雾层处的

聚合节点发送的 FA-blockchain时，首先读取链中的二级

聚合密文，以进行解密操作，从而恢复二级聚合明文，然

后利用霍纳规则得到细粒度的聚合明文。粗粒度和细粒度

聚合的结合为有效的电力调度管理提供了各种数据支持。

TA：TA主要负责为系统中的实体生成和管理所有公

共参数和密钥。同时，通过收集用户的假名为每个子区域

的智能电表生成布隆过滤器，并将生成的布隆过滤器发送

图2. 网络结构。
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给相应的用户，在雾层也将进行类似的操作。

3.2. 威胁模型

在智能电网场景中，可能存在窃听者为了窥探用户的

隐私而窃听智能电表与雾节点之间的通信链路。同时，主

动攻击者可能会篡改传输信息，并发起重放攻击以威胁智

能电网的安全。本文的威胁模型将网络中可能发生的威胁

分为两种：内部攻击和外部攻击。

内部攻击：内部攻击也可分为两种。第一类由恶意节

点攻击组成，恶意节点攻击主要发生在用户层和雾层中的

区块链生成期间。例如，在区块链的生成过程中，恶意节

点冒充网络中的合法节点，通过发起一些主动攻击（如篡

改、伪造、重放等），以损害用户身份以及私人数据的真

实性和完整性。因此，所提出的网络系统应具有在共识过

程中识别节点身份合法性的能力。第二类内部攻击主要是

源于雾节点和云节点的“好奇心”。例如，雾节点可能会

受到未被检测到的恶意软件的影响，恶意软件会窃听设备

中的数据，因此必须确保在整个过程中雾节点无法观察到

用户的隐私数据。同样地，系统应保证云服务器也不能获

知用户的隐私数据。

外部攻击：攻击者可以窃听和篡改通信链路中传输的

数据；除此之外，攻击者也可以主动发起重放攻击。因

此，系统必须确保攻击者无法通过攻击通信链路成功获取

隐私信息并且能够免疫主动攻击。

4. 双区块链辅助的安全与匿名数据聚合方案

本节通过融合区块链技术、Paillier密码系统、批量聚

合验证技术和匿名身份验证机制，为雾计算使能的智能电

网提出一种双块链辅助的安全与匿名数据聚合方案，包括

4个步骤：系统初始化、UA-blockchain的生成、FA-block‐

chain的生成及服务支撑。

4.1. 系统初始化

在构建的网络场景中，TA负责系统初始化。在此系

统初始化过程中，TA需要执行三个步骤，即系统参数的

生成、系统参数的分发和布隆过滤器的生成。

系统参数的生成：在系统参数的生成阶段，TA首先

选择系统安全性参数 κ，生成两个安全的大素数

|p| = |q| = κ。随后计算 N = pq 作为公钥，计算 λ = lcm(p -

1q - 1)作为相应私钥。同时系统将随机选择 rÎ Z *
N，计算

s = rN mod N 2，令g =N + 1，定义函数

L (u) = u - 1
N

（1）

此外，为了保证身份的匿名性，智能电表 SM ij 选择

一个随机素数Xij作为公钥，计算其密钥Yij =X -1
ij mod N 2；

该 公 钥 Xij 同 样 用 于 计 算 智 能 电 表 的 假 名

Pseu ij =Xij mod N 2。同样地，雾节点 fog j 选择一个随机素

数Xj作为其公钥，并计算其私钥Yj =X -1
j mod N 2，同样得

到雾设备的假名Pseu j =Xj mod N 2。最后，TA选择安全密

码散列函数H:{01}*® Z *
N。

系 统 参 数 的 分 发 ： 随 着 所 有 系 统 参 数

(λNsHXijXjYijYj )的生成，TA 发布公共参数 (NH)，

随后分配其余参数给相应实体。具体地，分别将密钥

(XijYijs)、(XjYj )和 λ通过秘密信道分配给智能电表SM ij、

雾节点 fog j和云服务器。

布隆过滤器的生成：TA收集智能电表的假名，为每

个子区域创建布隆过滤器。同样地，TA收集雾设备的假

名，以便在雾层创建布隆过滤器。具体来说，在用户层

中，TA设置一个 θ位的数组，然后使用哈希函数来计算

同 一 区 域 中 所 有 假 名 的 哈 希 值 。 当 索 引 值 等 于

H(Pseu ij )mod θ时，将该位元素值设置为 1。最后，TA将

布隆过滤器发送到相应区域中的智能电表，类似的操作也

将在雾层执行。

4.2. UA-blockchain的生成

考虑到对用电数据的分析所带来的隐私泄漏风险以及

篡改威胁，感知设备（即智能电表）需要对用户的用电数

据进行加密，并且需要对相关信息进行签名以确保隐私数

据的完整性，这个过程被称为事务的生成。随后，聚合节

点将聚合来自感知设备的加密数据并将相应信息记录到相

关块中。最后，聚合节点通过共识机制生成 UA-block‐

chain。具体生成过程如图3所示。

4.2.1. 事务的生成

功耗数据密文的生成：每个子区域 j有n个智能电表，

在一个特定的时隙 ts，可以得到该区域第 i 个智能电表

SM ij的功耗数据dij，从而可以计算出该智能电表的功耗数

据密文Cij。

Cij = gdij × rN mod N 2

= (N + 1)dij × rN mod N 2

= (1 + dij N)× s
（2）

式中，1 £ i £ n，1 £ j £m。根据模数的性质 (1 +N)m º (1 +

mN)mod N 2， 可 以 通 过 计 算 g =N + 1， 获 得 c = (1 +

mN)rN mod N 2 形式的扩展的 Paillier加密算法，该形式的

算法主要是通过避免加解密操作中繁琐的指数计算，以减

少计算开销。
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签名的生成：可以得到签名σij。

uij =H(Cij||ts ) （3）
σij =H(uij||Pseu ij )

Yij （4）
随后，智能电表发送报告(σij||Cij||ts||Pseu ij )至相应的用

户层聚合节点，此处通过选择剩余计算资源最大的智能电

表作为用户层的聚合节点。

签名验证和密文聚合：每个子区域内的聚合节点从该

区域智能电表处收到报告后，聚合节点首先会通过布隆过

滤器检查用户假名的有效性。然后检查时间戳以确认报告

的有效性。最后，使用批量聚合验证算法来验证签名的真

实性，具体表达式为：

∏
i = 1

n

σ Xij

ij =∏
i = 1

n

H [ ]H ( )Cij||ts ||Pseu ij mod N 2 （5）
公式（5）是通过聚合操作和公私钥的具体值得出的，详

细表达式为

∏
i = 1

n

σ Xij

ij =∏
i = 1

n

H (uij||Pseu ij ) Yij Xij

mod N 2

=∏
i = 1

n

H [ H (Cij||ts ) ||Pseu ij ]
Yij Xij

mod N 2

=∏
i = 1

n

H [ H (Cij||ts ) ||Pseu ij ]mod N 2

（6）

智能电表的签名验证通过后，聚合节点将执行聚合操

作，以获取子区域 j的聚合密文Cj：

Cj =∏
i = 1

n

Cij mod N 2 （7）

最终，聚合密文Cj与其他相关信息汇合生成事务Tx =

(CjPseu ijts )。

4.2.2. 新区块的创建

聚合节点将生成的事务 Tx = (CjPseu ijts )记录在一个

新的区块中，并在子区域 j 中广播新区块以进行信息认

证。除事务记录之外，该新区块还包含其他三个元素，即

Merkle根、前一区块的哈希值和当前区块哈希值。具体

地，Merkle根的值是通过对Merkle树中的功耗密文数据

Cj和相关用户假名进行哈希处理得到的，具体过程如图3

所示。当前区块的哈希值可按以下公式计算：

Hcurr - block = SHA256 (index +Hprev - block + Pseu ij + timestamp +

Cj +∑
ij

transactions ij ) （8）
这种计算过程意味着一旦将新区块添加到链中，该区块中

的内容很难被成功篡改，因为当前块哈希值的计算总涉及

前一个块的哈希值。

4.2.3. 区块链的生成

聚合节点创建新区块之后，新的区块将在此子区域中

进行广播。该子区域中的其他普通节点将验证该新区块中

的记录，且每个节点仅验证与其自身有关的数据，以满足

智能电网中对于实时调度的要求。如果与原始数据一致，

则新区块通过验证，验证结果将广播到用户层的其他节

点。在收集了其他 2n/3 + 1个或更多节点发送的正确性确

图3. UA-blockchain的生成。这个过程包括三个步骤——事务的生成、新区块的创建和区块链的生成。
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认消息后，该新区块被视为有效区块，同时将其添加到

UA-blockchain中。假设在形成区块链网络中，可以允许

的恶意节点的数量少于或等于网络节点总数的 1/3。由于

本文定义一个新的区块只有在通过其他 2n/3 + 1个节点或

更多节点的验证后才能添加到区块链中，因此出于安全性

考虑，设置了上述阈值。同时，这也说明攻击者只有捕获

到网络中 2/3以上的节点才能够成功篡改区块中的信息。

具体的共识过程如图3所示。

4.3. FA-blockchain的生成

与用户层 UA-blockchain 的生成过程类似，雾层 FA-

blockchain的生成同样包括事务的生成、新区块的创建和

区块链的生成。

4.3.1. 事务的生成

雾层事务的生成与用户层类似。首先，当雾节点 j从接

收的UA-blcokchain读取加密数据后，雾节点 j将对这些数

据进行签名以确保该信息的完整性。随后，选择雾层的聚合

节点将对该区域内所有雾节点的功耗密文Cj, jÎ{12m}

执行聚合操作，以获得二级聚合密文。同样地，具有最大剩

余计算资源的雾节点将会被选中作为聚合节点。

签名的生成：当雾节点 fog j读取到相应子区域内的聚

合功耗密文Cj后，首先需要计算签名σj。

uj =H(Cj||ts ) （9）
σj =H(uj||Pseu j )

Yj （10）
随后，该雾节点发送报告 (σj||Cj||ts||Pseu j )至该层相关

聚合节点。

签名验证和密文聚合：雾层聚合节点从该层其他雾节

点处收到报告后，聚合节点首先会通过布隆过滤器检查雾

节点假名的有效性；随后检查时间戳以确认报告的有效

性；最后，使用批量验证算法来验证签名的真实性，具体

表达式为

∏
j = 1

m

σ Xj

j =∏
j = 1

m

H(uj||Pseu j )mod N 2 （11）
公式（11）是通过聚合操作和公私钥的具体值得出的，详

细表达式为

∏
j = 1

m

σ Xj

j =∏
j = 1

m

H(H(Cj||ts )||Pseu j )
Yj Xj mod N 2

=∏
j = 1

m

H(uj||Pseu j )
Yj Xj mod N 2

=∏
j = 1

m

H(uj||Pseu j )mod N 2

（12）

智能电表的签名验证通过后，聚合节点将执行聚合操

作，以获取所有子区域的二级聚合密文CAS。

CAS =∏
j = 1

m

Cj mod N 2 （13）
最终，聚合密文与其他相关信息汇合生成事务 T ′x =

(CASPseu jts )。

4.3.2. 新区块的创建

雾层的聚合节点将交易T ′x = (CASPseu jts )记录在一个

新的区块中，并将该新区块广播至其他雾节点以进行信息

认证。与在用户层中创建新区块类似，雾层新区块的创建

主要包含事务、Merkle根、前一区块的哈希值和当前区块

的哈希值。当前区块的哈希值按以下公式计算：

H′curr - block = SHA 256 (index +Hprev - block + Pseu j + timestamp +

CAS +∑
j

transactions j ) （14）

4.3.3. 区块链的生成

聚合节点在雾层中创建新区块之后，将该新区块广播

至其他雾节点，并通过共识机制添加到FA-blockchain中。

雾层的共识机制类似于用户层的共识机制。首先，雾层中

除聚合节点之外的普通节点将验证该新块中的记录，且每

个节点仅验证与其自身相关的数据。如果与原始数据一

致，则通过验证并将验证结果广播到雾层中的其他节点。

收集到其他2m/3 + 1个或更多的雾节点发送的正确性得到

确认的消息后，该区块被认为有效并将其添加至 FA-

blockchain中。

4.4. 服务支撑

当云服务器接收到来自雾层的 FA-blockchain时，首

先会读取二级聚合密文，并使用 Paillier解密算法对该聚

合密文进行解密。为了有效利用 Paillier解密算法，接下

来进一步分析公式（13），并得到以下公式：

CAS =∏
j = 1

m

Cj mod N 2 =∏
j = 1

m ( )∏
i = 1

n

Cij mod N 2

=∏
j = 1

m ( )∏
i = 1

n

gdij × r N
j mod N 2

=∏
i = 1

n ( )∏
j = 1

m

gdij × r N
j mod N 2

=∏
i = 1

n

( )gdi1 × gdi2gdim mod N 2 ( )∏
j = 1

m

rj

N

mod N 2

= ga1∑i = 1

n di1 × ga2∑i = 1

n di2gam∑i = 1

n dim( )∏
j = 1

m

rj

N

mod N 2

= ga1∑i = 1

n di1 + a2∑i = 1

n di2 + + am∑i = 1

n dim( )∏
j = 1

m

rj

N

mod N 2

（15）
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同时，分别将符号M和R定义为

M = a1∑
i = 1

n

di1 + a2∑
i = 1

n

di2 + + am∑
i = 1

n

dim （16）
R =∏

j = 1

m

rj （17）
因此，云服务器可以将密文CAS写为公式（18）的形

式，该形式与Paillier加密算法的密文形式一致。

C = gM ×RN mod N 2 （18）
随后云服务器可以使用 Paillier解密算法直接对上述

形式的聚合密文进行解密，并获得聚合明文M。

M =
L ( )Cλ mod N 2

L ( )gλ mod N 2

=
L ( )Cλ mod N 2

L[ ]( )1 +N
λ
mod N 2

= L (Cλ mod N 2 ) × λ-1

（19）

最后，利用霍纳规则对聚合明文进行高速解析并获得

细粒度的聚合结果；具体求解过程如算法1所示。在算法

1中，系数表示某子区域 j的总功耗，并且定义为：

UAj =∑
i = 1

n

dij （20）
AlgorithmAlgorithm 11.. Horner rule-based analytical algorithm

Input:

M and R.

Output:

Total power consumption UA j in each subarea j, j = 12m.

1: Begin

2: x0¬M/R, a1 =R1 a2 =R2 am =Rm; x0 =UA1 +R1UA2 +
 +Rm - 1UAm;

3: For j¬ 1 to m do

4: UAj¬ xj - 1 mod R;

5: xj¬ xj - 1 mod R;

6: End for

7: Obtain (UA1UA2UAm ).

8: End

根据这些系数的值，可以成功获得细粒度聚合明文。

换言之，不仅可以获取整个网络的整体功耗，还可以恢复

不同子区域的功耗数据。

一旦云服务器通过上述操作获得每个子区域的功耗数

据，便可以根据这些细粒度的用电数据推测每个子区域的

用电趋势，为接下来的电力调度和价格的动态调整提供决

策支持。此外，智能合约使这些决策能够自动执行，同时

可依据时间制定动态的定价反馈策略，以鼓励用户调整其

用电习惯，从而减轻电网负担并提高用电效率。

另一方面，随着数据的积累，区块链共享账本将越来

越大，这种情况通常被称为区块链膨胀。例如，在过去的

9年中，比特币系统账本的大小已达到153.1 GB [32]。因

为这些账本主要用于计算账户余额，所以比特币的所有历

史交易项目都需要保存很长时间。但对于本文提出的聚合

机制，智能电表生成新的数据项并不依赖于其之前的账本

数据，因此无需将所有账本数据长期保存在每个节点上。

在本文中，建议定期清除过期的账本数据并释放相关节点

中的存储空间，以此解决区块链膨胀问题。

5. 安全与性能分析

本节将详细讨论所提出方案的安全性和匿名性，并根

据计算成本分析所提出算法在性能上的提升。特别地，本

节还对攻击者在不同情况下成功发动篡改攻击的概率进行

了定量分析，再次证明了该方案的高安全性。此外，本节

还详细分析了身份认证和整个系统的计算成本，表明所提

出的方案是轻量级的，更适合于对实时性有需求的智能电

网系统。

5.1. 安全分析

数据机密性：在定义的威胁模型中，用户的功耗数据容

易在通信链路处受到窃听攻击，同时雾节点和云服务器又是

和“诚实”而充满“好奇心”的。因此为了保证用户隐私

数据的机密性，Paillier加密算法被用于对这些用电数据进

行加密，得到加密之后的功耗数据Cij = gdij × rN mod N 2。这

意味着即使窃听者监测了所有的用户隐私数据并获知了加

密算法，它们也很难在没有私钥的情况下破解密文以获取

用户的隐私信息，因为 Paillier加密的密文在语义上不受

选择性明文攻击的影响[33]。同样地，雾节点和云服务器

执行聚合的对象都是加密后的数据，若没有相应私钥，雾

节点也无法获取用户的真实功耗数据。尽管云服务器可以

通过使用 Paillier算法的加法同态性来恢复每个子区域的

聚合明文，即UAj =∑i = 1

n dij，但是它仍然无法推断出每个

用户的原始仪表数据。因此，本文所提出的方案为用户的

功耗数据提供了高度的机密性，有效地保护了用户的隐私

信息。

数据的完整性和有效性：为了抵御恶意攻击者对智能电

表数据发起的主动攻击（如篡改、伪造、重放等），用户在

发送密文Cij和时间戳ts到网络上层之前，需通过使用批量聚

合签名方法对其进行签名，即 σij =H é
ëH (Cij||ts ) ||Pseu ij

ù
û

Yij

。
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仅当∏
i = 1

n

σ Xij

ij =∏
i = 1

n

H é
ë

ù
ûH ( )Cij||ts ||Pseu ij mod N 2 时，接收器能

确 认 接 收 到 的 信 息 未 被 篡 改 。 显 然 ， 一 旦 数 据

(σij||Cij||ts||Pseu ij )被篡改，该等式就不会成立。换言之，即

使攻击者成功修改了信息或发起了重放攻击，接收器也可

以有效地检测到这些威胁。因此，该方案可确保隐私数据

的完整性和有效性。类似地，在雾层也能提供相同的安全

保护。

身份的匿名性和真实性：用户的身份通常与隐私信息

相关联，用户身份信息的泄露将会导致一系列危害。在本

方案中，智能电表和雾设备的身份始终以假名的形式存

在，即分别为Pseu ij =Xij mod N 2和Pseu j =Xj mod N 2，其中

用户和雾设备分别随机选择公钥Xij和Xj，通过上述方式

随机生成假名，并且假名与用户和雾设备的真实身份无

关。即使恶意攻击者成功解密了用户的电表数据，攻击仍

然是无效的，因为攻击者无法获得用户的真实身份，从而

实现了用户身份的匿名性。同时，也可能存在非法节点恶

意冒充合法用户身份的行为，本方案的身份真实性认证机

制可以有效识别这种身份欺诈行为，从而保证用户身份信

息的安全性（因为已经预先收集了所有合法假名并将其映

射到布隆过滤器中）。通过简单的查询操作，可以快速确

定该节点的假名是否在布隆过滤器中，即确定该节点是否

合法。

5.2. 攻击成功概率分析

根据第3节定义的威胁模型，本部分将分析两种典型

的攻击来评估其对聚合结果的影响，即在节点和链路上发

起的篡改攻击。为了证明所提出的解决方案的优势，下面

将比较分析在不同解决方案下篡改攻击的成功概率。

5.2.1. 节点上的篡改攻击

在定义的威胁模型中，假设攻击者想要成功发起篡改

攻击所需俘获智能电表的总数为w，而攻击者俘获雾节点

所需的总数为 f。为了便于理解，本节中假设每个智能电

表被成功俘获的概率是独立的，并将其表示为 αi (i =

12wnm, 0 £ αi £ 1)。同样地，雾节点和云服务器的

被俘概率分别由 βj (j = 12fm, 0 £ βj £ 1)和 γ表示。

同时，假设恶意节点成功拦截智能电表密钥的概率是独立

的，并将其设置为¶i (i = 12wnm，0 £ ¶i £ 1)。

因此，传统安全方案下篡改攻击的成功概率是独立

的，且可以表示为：

Pnode =
1
3

é

ë

ê
êê
ê(∏i = 1

w

αi ) (∏i = 1

w

¶ i ) + (∏j = 1

f

βj ) (∏i = 1

fn

¶ i ) + γùûúúúú （21）

式中，设置权重为 1/3，表示攻击者选择攻击三种节点的

概率是相等的。这种传统的安全方案是指数据在节点间传

输而不考虑区块链，但其具有与本文提出的方案相同的其

他安全机制。

对于提出的DA-SADA方案，由于共识机制的存在，

基于区块链的安全方案可以容忍少于1/3的被俘节点。基

于此结论，本节定义了每个子区域的阈值为 ψ =

ceil[(2/3)(n - 1)+ 1]，其中函数 ceil( )用以返回大于或等于括

号内指定表达式的值的最小整数；在雾层，相应阈值为

ψ′= ceil[(2/3)(m - 1)+ 1]。因此，可以获知在本文所提出的

方案下，篡改攻击的成功概率是独立的且可以表示为：

P′node =
1
3

é

ë

ê
êê
ê(∏i = 1

mψ

αi ) (∏i = 1

mψ

¶ i ) + (∏j = 1

ψ′

βj ) (∏i = 1

nψ′

¶ i ) + γùûúúúú （22）
5.2.2. 通信链路上的篡改攻击

在这一部分将考虑通过通信链路来截获或篡改数据包

的攻击。

对于传统的安全方案，攻击者可以在雾节点或云服务

器接收数据之前发起攻击，以篡改用户功耗数据，这种类

型的攻击往往需要成功侵入通信信道并获取发送方节点的

私钥，才能成功修改数据。因此用 ηi (i = 12wnm,

0 £ ηi £ 1)表示在智能电表与雾节点之间通信链路成功发起

截获攻击的概率，并将 η̄j (j = 12fm, 0 £ η̄j £ 1)表示

为在雾节点与云服务器之间通信链路成功发起截获攻击的概

率。因此，这种篡改攻击的成功概率是独立的且可表示为：

P link =
1
2

é

ë

ê
êê
ê(∏i = 1

w

ηi ) (∏i = 1

w

¶ i ) + (∏j = 1

f -
η

j ) (∏i = 1

fn

¶ i ))ùûúúúú （23）
式中，设置权重为 1/2，表示攻击者选择攻击这两种通信

链路的概率是相等的。

对于本文提出的方案，考虑隐私数据被封装至区块

中，用户层与雾层以及雾层与云服务器之间的通信链路在

传输时，均以区块的形式存在。而一般来说，区块链中的

数据是不可篡改的，因此不必考虑恶意攻击者在用户层、

雾层和云服务器之间的通信链路中成功发动篡改攻击的可

能性。但是，在区块链形成之前需要执行共识过程，共识

过程中用户层的节点需要彼此通信以形成内部通信网络，

在该通信网络中用户层可能会面临通信链路上的篡改攻

击。同样地，该威胁也存在于雾层。因此，接下来将针对

这两个内部通信链路网络成功发动篡改攻击的概率进行分

析。首先，假设在用户层中存在通信链路 xuc =m ×

ceil[ψ(ψ - 1)/2]个，且在用户层中成功截获该通信链路的概

率可表示为 ηxuc
(xuc = 12lL, 0 £ ηxuc

£ 1)。与此同时，
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假设在雾层中存在通信链路 xfc = ceil[ψ′ (ψ′- 1)/2]个，且在

雾层成功截获该通信链路的概率可表示为 η̄xfc
(xfc =

12KK, 0 £ η̄xfc
£ 1)。因此，在提出的双区块链网络

中成功篡改数据的成功概率是独立的且可以表示为：

P′link =
1
2

é

ë

ê
êê
ê
ê
ê(∏xuc = 1

l

ηxuc ) (∏i = 1

mψ

¶ i ) + (∏xfc = 1

K -
η

xfc ) (∏i = 1

nψ′

¶ i )ùûúúúúúú （24）
最后，假设在节点和通信链路上成功发动篡改攻击也

是互相独立的，并且攻击者发动这两种攻击的概率也是相

等的。因此，在传统的方案和本文提出的方案中，成功发

动篡改攻击的总概率分别为：

P tradition =
1
2

(Pnode +P link ) （25）
Pproposed =

1
2

(P′node +P′link ) （26）
式中，设置权重为 1/2，表示攻击者发起这两种攻击的成

功概率是独立且相等的。

5.2.3. 成功概率

前两部分从理论角度分析了传统方案和DA-SADA方

案被成功篡改的可能性。为了更直观地显示分析结果，本

部分使用Monte Carlo模拟方法对成功概率进行了进一步

分析。在建立的模拟场景中，首先假设每个子区域内有

20个智能电表，服务支撑层有1个云服务器，并且雾节点

的数量为 50。然后，假设攻击者需要操纵智能电表的概

率是10%~100%，因此w在整个网络中的变化范围是100~

1000。同时，本部分定义变量α、β、¶、η，η̄的取值范围

是 0.9~1，设置 γ 的范围为 [00.1]。每次试验，变量

α、β、¶、η、η̄的值在设置范围内随机选择，取执行1000

次实验后结果的平均值以评估方案的安全性。实验在

Intel Core i5-7200U CPU @ 2.50 GHZ、8.00GB RAM的笔

记本电脑上运行。

图4描述了成功攻击概率与攻击者需要操纵的智能电

表总数之间的相互关系。值得注意的是，随着被操纵智能

电表数量的增加，攻击者成功攻击概率呈现持续下降的趋

势，并且容易看出DA-SADA方案在削弱安全威胁方面有

显著优势。特别地，当攻击者需要操纵的智能电表总数超

过500时，DA-SADA方案中成功攻击概率接近0。之所以

产生这个结果，主要归因于 DA-SADA 方案在生成 UA-

blockchain 和 FA-blockchain 的过程中经历了两个共识机

制，而共识机制需要群体验证。因此，双区块链的使用显

著增强了系统的稳健性。

5.3. 计算成本分析

本节将分析身份认证的成本和整个系统的计算成本。

在该仿真场景下，假设雾节点的数量在 5~50之间变化，

布隆过滤器的误判率设置为0.01，并将RSA模数N和参数

p分别定义为1024位和160位。尽管基于内容的布隆过滤

器通常存在冲突，但冲突概率往往非常小。例如，在使用

7个不同哈希函数的情况下，要使用 2 MB大小的位串，

总的误判率是小于0.01的；因此，将布隆过滤器的误判率

设置为 0.01 是合理的。为了便于说明，本节分别将

TE1、TE2、TM、TP 分别表示为 Z *
N 2 中的指数运算，G中的

指数运算、乘法运算和G中的双线性配对。使用基于配对

的密码学（pairing-based cryptography, PBC）库来实现这

些操作。仿真数据集来自爱尔兰能源监管委员会（Com‐

mission for Energy Regulation Ireland） [34]。表 1 列出了

评估过程中的操作符号及其时间成本。

图5显示了在使用和不使用布隆过滤器情况下身份认

证的时间成本。从该图可以看出，随着智能电表数量的增

加，不使用布隆滤波器的传统方案的时间成本急剧增加，

但DA-SADA方案的时间成本增长范围有限，且远低于传统

方案。这是因为布隆过滤器可以使用多个哈希函数来提高空

间利用率，从而大大提高身份验证过程中的查询效率。

接下来为了全面分析系统的计算成本，将提出的DA-

SADA方案与其他两种方案进行了比较，即安全增强数据

聚合（security-enhanced data aggregation, SEDA）[13]和边

图4. 不同方案下的成功攻击概率。

表1 操作符号与时间成本

Notation

TE1

TE2

TM

TP

Description

Exponentiation operation in Z *
N 2

Exponentiation operation in G

Multiplication operation

Pairing operation

Time cost (ms)

1.60

1.62

0.06

17.70
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缘计算中的轻量级隐私数据聚合（lightweight privacy-

preserving data aggregation for edge computing, LPDA-EC）

[21]。由于哈希运算的计算成本与乘幂运算和乘法运算相

比可以忽略不计，因此在整个评估过程中不必考虑哈希运

算的成本。

具体地，在用户层中，密文 Cij = (1 + dij N)× s 和签名

σij =H(uij||Pseu ij )
Yij的生成分别需要两个乘法运算TM和一个

指数运算TE1。在每个子区域内，当用户层中的聚合节点

从n个智能电表接收到报告 (σij||Cij||ts||Pseu ij )后，首先要通

过批量验证，确保接收后的数据的有效性和完整性。验证

算法包括 n个乘法运算 TM 和一个指数运算 TE1。接下来，

用户数据的聚合运算需要n个乘法运算TM。最后，聚合节

点将报告发送至雾层。在雾层中，生成签名σj需要一个指

数运算TE1，随后雾节点将报告(σj||Cj||ts||Pseu j )发送到雾层

中的聚合节点，聚合节点首先通过对接收到的数据进行批

量验证，包括m个乘法运算TM和一个指数运算TE1。验证

通过后，聚合节点再次对一级聚合密文Cj（j = 12m）

进行聚合，此过程需要m个乘法运算TM。然后，雾节点

将聚合报告继续发送至上层。当云服务器从雾节点接收到

报告时，云服务器首先要对聚合报告进行解密操作，该操

作包括一个指数运算TE1和一个乘法运算TM。通过以上分

析，DA-SADA方案的整个计算过程包括操作 (4mn + 2m +

1) TM + (mn + 2m + 2) TE1。同样地，也可以得到其他方案的

计算成本，如表2所示。

由图6可以看出，与身份认证的计算成本相类似，系统

的总计算成本与智能电表的数量成正比。同时，与SEDA和

LPDA-EC相比，提出的DA-SADA方案可显著降低总计

算成本。例如当智能电表的数量为 500时，DA-SADA方

案的总计算成本为 103 ms，与 SEDA 和 LPDA-EC 相比，

DA-SADA方案的总计算成本分别降低了 80%、60%。而

随着智能电表数量的增加，计算成本的降低将更加明显。

这主要是因为双线性配对所需的时间比其他操作大得多，

SEDA和LPDA-EC在验证过程中都包含昂贵的双线性配

对操作。而DA-SADA方案则有效避免了使用配对计算，

大大降低了计算成本。

从以上安全性和性能分析结果可看出，DA-SADA方

案在提供强大的安全性和匿名性的同时，显著降低了系统

的计算成本，更适合具有实时高频数据采集和聚合要求的

智能电网系统。

6. 总结

智能电网可以通过收集和分析用户的用电数据来提供

可靠和稳定的服务，但这些操作往往会威胁到用户的安全

和隐私，为了应对这些挑战，本文提出了DA-SADA。具

体来说，DA-SADA通过结合雾计算和区块链技术构建了

安全性增强的三层网络体系结构，同时实现了对本地资源

的有效利用。此外，提出了一种轻量级的安全聚合机制，

来确保用户隐私数据的机密性、完整性和真实性。特别

地，为了实现电力的灵活调控，设计的双区块链可以收集

细粒度的用户功耗数据，双区块链形成过程中的双重共识

图5. 身份认证的时间成本。

表2 时间成本

Scheme

DA-SADA

SEDA

LPDA-EC

Operation

(4mn + 2m + 1) TM + (mn + 2m + 2) TE1

2TP + 4TE1 + (6nm + 3) TE2 + (2nm + 1) TM

2TP + 4TE1 + (3nm + 3) TE2 + (2nm + 1) TM

图6. 系统总计算成本。

11



机制又进一步增强了系统的安全性。最后，详细的安全性

分析可以证实DA-SADA方案的高安全性，而随后对整个

系统的计算成本的比较分析，则进一步验证了所提出方案

的性能优势，证明该方案更适合于对实时性有需求的智能

电网系统。虽然所提出的方案为智能电网提供了一种高

效、安全的数据收集机制，但仍然缺乏一种高效、智能的

聚合节点选择方法。因此，在未来的工作中，拟研究一种

动态的、智能的聚合节点选择机制，通过集成机器学习方

法来提高所提出方案在真实网络场景中的适用性。
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