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摘要

近年来，工业过程故障分类系统主要是由数据驱动的，得益于大量的数据模式，基于深度神经网络的模型
显著地提高了故障分类的准确性。但是，这些数据驱动模型容易受到对抗攻击，因此，在样本上的微小扰
动会导致模型提供错误的故障预测。最近的研究已经证明了机器学习模型的脆弱性以及对抗样本的广
泛存在。本文针对安全、关键的工业故障分类系统提出了一种具有极端约束的黑盒攻击方法：只扰动一
个变量来制作对抗样本。此外，为了将对抗样本隐藏在可视化空间中，本文使用了雅可比矩阵来引导扰
动变量的选择，使降维空间中的对抗样本对人眼不可见。利用单变量攻击（OVA）方法，文本探究了不同
工业变量和故障类别的脆弱性，有助于理解故障分类系统的几何特征。基于攻击方法，文本还提出了相
应的对抗训练防御方法，该方法能够有效地防御单变量攻击，并提高分类器的预测精度。在实验中，将本
文所提出的方法在田纳西-伊士曼过程（TEP）和钢板（SP）故障数据集上进行了测试。本文探索了变量和
故障类别的脆弱相关性，并验证了各种分类器和数据集的单变量攻击和防御方法的有效性。对于工业故
障分类系统，单变量攻击方法的攻击成功率接近（在TEP上）甚至高于（在SP上）目前最有效的一阶白盒
攻击方法（该方法需要对所有变量进行扰动）。
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1. 引言

在故障分类领域，目前已经提出了许多数据驱动的机

器学习方法，并且这些方法的准确率也较高[1‒2]。其中

一些来自传统的机器学习方法，如用于多故障分类的支持

向量机（SVM）[3]、用于处理动态故障分类问题的线性

动态系统（LDS）[4]、基于线性判别分析的迁移学习[5]，

以及集成方法，如SVM-forest [6]。深度学习在故障分类

方面也得到了广泛的研究，由于数据的收集量和计算能力

的快速增长，模型性能也得了提高，其中包括具有时频表

示的深度卷积神经网络（CNN）[7]、用于时序故障检测

的双向深度递归神经网络（RNN）[8]，以及考虑动态信

息的稀疏堆叠自动编码器（AE）[9]。

尽管机器学习的分类准确性很高，但最近的研究表

明，这些分类器普遍存在一个令人深思的弱点：输入样本

上难以察觉的扰动将导致分类器以高置信度输出错误的预

测[10‒12]。先前的许多工作都研究了图像分类深度模型

的对抗攻击。2013年，Szegedy等[13]首次发现了深度网

络的这一特性，Goodfellow 等[14]的快速梯度符号方法

（FGSM）是一项代表性的工作，该方法使用样本的梯度
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上升方向来制作对抗样本，并用它们训练了鲁棒的深度神

经网络（DNN）。基于FGSM，一些方法会多次迭代以计

算对抗样本上的扰动并获得更好的性能，如投影梯度下降

（PGD）[15]、自由对抗训练（FreeAT）[16]、单次传播对

抗训练（YOPO）[17]。与上述修改每个像素的方法不同，

Su等[18]声称可以使用测试图像成功地欺骗三个不同的网

络，其中只扰动每个图像的一个像素。Papernot等[19]也

通过限制扰动的像素数来创建对抗攻击。

对应地，一些工作研究了传统分类器的安全问题。

Barreno等[20]研究了基于贝叶斯的垃圾邮件检测模型的安

全性。Biggio等[21]攻击了SVM分类器。Hu和Tan [22]使

用生成对抗网络来合成对抗样本，并以随机森林、线性回

归和决策树的形式成功攻击了恶意软件检测器。

对于对抗样本的防御，最常见的方法是对抗训练，即

在训练过程中添加对抗样本，使模型更加鲁棒和正则化

[13‒14,23]。另一种方法是使用收缩或去噪网络[24]或者

屏蔽梯度传播[25]。此外，训练辅助模型来检测攻击也是

一种有效的防御方法[26]。

由于故障分类系统对于工业安全至关重要，错误分类

可能导致严重的不良后果[27‒28]，因此研究工业系统的对

抗攻击和防御问题至关重要。为此，本文提出一种仅扰动

一个变量的工业故障分类系统的黑盒攻击方法，称为单变

量攻击（OVA）。攻击方法的主要动机和显著特征如下。

（1）攻击场景：本文主要考虑工业故障诊断系统遭受

恶意攻击的情况。一种可能的攻击场景是，恶意黑客通过

物理方法访问现实世界的传感器或利用智能分类系统相关

的电子技术漏洞来访问工业系统。例如，通过改变流程中

的环节来扰乱工业制造过程，并对整个系统造成严重损

坏。因此，本文研究了智能故障诊断系统中最隐蔽的攻击

方法，黑客可以在单个传感器上设置微小的偏移量，如温

度或视觉测量值。根据实验结果，这些无法检测到的单变

量攻击严重威胁着故障诊断系统。

（2）单变量：与工业系统中可能和多个传感器相关的

过程故障不同[29]，恶意攻击更有可能发生在单个传感器

测量中。因此，假设一个变量受到扰动而不是多个传感器

同时被攻击。此外，从理论角度来看，单变量攻击通过分

别分析每个故障变量，可以更轻松地提供故障分类器输入

空间中的几何信息，从而帮助人们更深入地了解故障分类

系统。

（3）黑盒：在对抗学习中，黑盒攻击模式只能访问分

类模型的输出，不需要模型的任何内部信息，如结构或参

数。黑盒攻击是非常通用的，使得这些攻击可以被用于不

同的情况。例如，出于安全原因，我们通常无法访问故障

分类模型的内部。基于黑盒属性，单变量攻击还能在没有

任何梯度信息的情况下攻击不可微分的分类器。

此外，本文采用了一种选择顺序，可以使对抗扰动在

降维可视化空间中不可见，而降维可视化是观察抽象工业

数据的一种标准方法。这是通过使用变量降维映射的雅可

比矩阵来实现的，使得有较小导数的变量具有更高的扰动

优先级。

对应地，本文还提出了一种对抗训练方法来防御对抗

攻击，使用在部分梯度方向上的对抗样本来训练分类模

型。本文中防御方法对于单变量攻击是鲁棒的，并且提高

了故障分类的准确性，这对于一些现有的对抗训练方法来

说是难以实现的。

本研究的主要贡献总结如下：

• 本文提出了一种更适用于实际工业故障分类场景的

黑盒单变量攻击方法。单变量攻击仅扰动单个变量，可以

在没有内部信息的情况下攻击不同类型的故障分类器，并

且生成的对抗样本难以被检测到。

• 本文通过使用单变量攻击评估变量和故障类别的脆

弱性和几何特征，可以更深入地了解工业变量和故障分类

系统。

• 本文提出了一种防御单变量攻击的对抗训练方法，

该方法训练了具有更高准确性的鲁棒分类系统。

据了解，这是第一次针对工业故障分类系统提出和分

析对抗攻击和防御方法。本研究其余部分组织如下。第

2节介绍了单变量攻击方法和相应的评估结果。第3节在变

量和故障类别水平上探讨了工业数据的脆弱性和鲁棒性，

分类边界直观地提供了对故障分类系统的深入了解。第4

节介绍了针对单变量攻击的防御方法。第5节总结全文。

2. 单变量攻击

本节将详细介绍单变量攻击的方法论和评估结果。

图 1直观地展示了单变量攻击的概览，基于田纳西-伊士

曼过程（TEP）数据集（有关数据集详细信息，请参见第

2.2节），通过不同故障类型的数据点图，报道了被攻击的

变量并给出相应的分类结果。该图显示，单变量攻击方法

可以通过仅扰动样本中的一个变量来威胁故障分类器。以

故障 6样本的DNN分类器为例（图 1左侧子图），以 10%

（或 20%）的值偏移量攻击变量 20（或 17），误导故障分

类器错误地将它们预测为故障 17（或 8），置信度接近

100%。同时，可以看出，在低维可视化空间中，精心制

作的对抗样本的偏移是微小且不明显的，这得益于提出的

扰动变量搜索顺序。
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2.1. 方法论

单变量攻击方法通过攻击原始样本来制作对抗样本，

这些样本在特定范数测量中被限制在一定值以下。首先，

训练工业数据的分类器，并选择在测试集上泛化最好的分

类器（表示为 f）进行攻击。正确预测的n维故障样本x =

( x1 x2 xn )受到扰动。应该注意的是，只考虑在测试集

中被 f正确分类的样本。扰动η = (η1 η2  ηn )被定义为

与输入样本大小相同。因此，单变量攻击为

f ( x + η) ¹ f ( x )
subject to  η

0
= 1  and  η

1
£ ε （1）

式中，ε是超参数； η
p
 (p = 0 or 1)是η的 lp范数。l0范数

计算向量的非零元素总数，用于约束要修改的变量数。l1

范数控制超参数以下的对抗样本和原始样本之间的距离

ε，可以在区间[0, 1]中进行调整。为了更好地评估对抗样

本的偏差，在以后的部分实验中，使用扰动比形式的失真

代替绝对扰动大小 ε。对于扰动变量 xpert，失真被定义为

原始变量值中的扰动比值，可以表述如下：

Distortion = ε/xpert （2）
为了使对抗样本在视觉空间中的位移尽可能小，在降

维映射函数上计算雅可比矩阵的 l1列范数，以指导变量搜

索期间的变量优先级。雅可比矩阵由多元函数的输入和输

出之间的一阶偏导数组成。对于降维可视化映射函数 z =

F ( x ) F:Rn®Rm (m = 2 or 3)，雅可比矩阵JF及其 l1列范数

v可以写成
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（4）
按升序对 v 中的元素进行排序，会产生一个可变序

列，用于在攻击期间进行搜索。低维空间的较小梯度变量

首先受到扰动以攻击分类器，保证生成的对抗样本在可视

化空间中的偏移最小。

算法1显示了单变量攻击的过程。

Algorithm 1. One-variable attack for fault classification.

d is the predefined distortion; vs is the index vector indicating the variable 

position in ascending order by sorting v (e.g. vs(0)  denotes the position in‐

dex of the minimal variable, while vs(n - 1) denotes that of the maximal 

one);

Input: x  f  d  vs

Output: adversarial samples x*

initial x*¬ x  i = 0

repeat
k = vs (i)

ε = d ´ x (k )
x*(k ) = x (k ) ± ε
clip x*(k ) to [0, 1]

i = i + 1

until f ( x* ) ¹ f ( x )  or i = n

图1. 单变量攻击样本可视化。浅蓝色点表示某种故障类别的整体分布，橙色点表示原始样本，绿色点表示干扰原始样本的一个变量得到的对抗样本

（一些点的距离非常接近以至于它们相互重叠）。每个图底部的注释给出了被攻击变量的原始值和目标值。图例显示了原始和目标的预测故障类型以及

分类器的置信度。图中的行对应不同的二维（2D）降维技术：主成分分析（PCA，顶部）和自编码器（AE，底部），图中的列对应不同的分类器

[DNN，k最近邻（kNN, k = 7），SVM]。
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2.2. 评估

为了全面验证单变量攻击对工业故障分类系统的有效

性，选择了两个工业数据集：TEP [30]和钢板（SP）故障

[31]。TEP是用于开发、研究和评估工业过程的公共基准

数据集。TEP数据集由 52个变量、28个故障类型和一个

正常工作条件组成。TEP的流程图如图 2 所示。在实验

中，选择了前 21种故障类型的数据以及正常工作条件，

每种故障类型大约有500个样本。SP数据集来自通信科学

研究中心（Research Center of Sciences of Communication）

Semeion [31]的研究，旨在正确分类不锈钢的表面缺陷类

型。SP数据集中总共有1941个样本和7种故障类型。表1

汇总了SP数据集中的属性和故障类型。SP数据集的27个

属性根据其来源可以分为两种类型。使用视觉技巧，提取

了钢缺陷的几何形状及其轮廓。此外，还描述了钢和输送

机的内在特性。实际上，视觉传感器更容易受到攻击，小

的扰动可能会对测量产生重大影响。因此，选择SP数据

集进行故障分类系统中的单变量攻击评估。

在实验中，首先将所有样本归一化为从 0 到 1 的范

围，并将数据集以 3∶7的比例拆分为测试集和训练集。

然后，利用训练集对分类器进行训练，选择测试集中正确

预测的样本进行扰动攻击分类器。选择了三种类型的分类

器：代表深度学习模型的DNN、SVM和用于传统机器学

习模型的 k最近邻（kNN）。表2报道了分类结果，包括分

类准确性和置信度。分类准确性是衡量正确预测了多少测

试样本的主要指标，置信度可以指示分类器 f对其预测的

信心，可以表述为

图2. TEP的流程图[30]。FI：流量指示器；Stm：蒸汽；Cond：冷凝器；LI：液位指示器；PI：压力指示器；TI：温度指示器；JI：压缩机功率指示

器；SC：同步回旋加速器；XA、XB、XC、XD、XE和XF：分别为分析组分A、B、C、D、E和F；CWS：冷却水供应；CWR：冷却水回流。

表1　SP故障数据集摘要[31]

Attributes types

Visual location (X, Y)

Visual luminosity

Visual areas

Visual index

Steel

Conveyer

Attributes details

min, max, perimeter

min, max, sum

pixels, sigmoid, log

edges, empty, square, outside, orientation

type, thickness

length

Fault types

1. pastry; 2. Z-scratch; 3. K-scratch; 4. stains; 5. dirtiness; 6. bumps; 7. others
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Accuracy =
∑i = 1

N I{ }f ( )x(i) = y(i)

N
（5）

Confidence =
∑i = 1

c Pr f ( y(i)|x(i) )

c
（6）

式中， N 是测试集中的样本编号； I 是指示函数 ；

{x( )i   y(i)}是一对样本及其真实标签。置信度是在正确预测

的测试集上计算的，其样本数为c =N ´ accuracy。

2.2.1. 攻击的有效性

在本节中，将研究单变量攻击在多大程度上可以误导

故障分类。结果是通过两个工业故障数据和三个分类器的

实验获得的。由于变量搜索的顺序不是本小节的重点（将

在下一小节中讨论），因此所有单变量攻击实验都是使用

恒定的随机搜索变量序列执行的。以下指标用于对抗攻击

评估。

• 成功率：在对抗攻击中，成功率是 c个可攻击样本

（定义见公式 6）中成功攻击样本数量的比例，可以表

示为

Success rate =
∑i = 1

c I{ }f ( )x( )i + η ¹ y( )i

c
† （7）

• 置信度：对抗攻击的置信度与分类中的置信度略有

不同。此处的置信度是根据成功扰动样本的错误预测概率

计算的。置信度越高意味着分类器以更高的概率将对抗样

本预测为不正确的故障类别。

Confidenceadv =
∑i = 1

s Pr f ( f ( )x( )i + η || x( )i + η
s

（8）
式中，s = c ´ success rate。在下文中，所有置信度指标都

按照公式（8）计算。

首先，验证了对于两个不同工业数据集的分类器，只

需要修改样本的一个变量。在这种情况下，分类器可以以

相对较高的置信度被成功攻击并且给出错误的故障类型预

测。图3显示了结果。

根据成功率，DNN是三个分类器中最脆弱的，主要

是因为深度模型的深度特征，导致小扰动被显著放大。对

于 TEP，即使失真相对较小，成功率也相当可观 [10%

（或 20%）失真产生 36.5%（或 62.6%）的成功率]。另一

方面，另外两个传统分类器比DNN的鲁棒性稍高，但仍

然对于单变量攻击是脆弱的，尤其是当失真达到高水平

时。可信度指标表明DNN通常更容易受到威胁。尽管失

真和数据集不同，kNN和SVM输出的概率接近 50%。相

反，在大多数情况下，DNN的置信度压倒了其他两个模

† For the variables less than 0.5, the maximal distortions are greater than 100%. For example, the maximal distortion on the variable of value 0.2 is 400% ((1−0.2)/0.2).

表2　测试集上的分类结果

Dataset

TEP

SP

Accuracy (%)

DNN

75.8

78.4

kNN

57.4

68.6

SVM

56.2

69.1

Confidence (%)

DNN

81.7

85.6

kNN

62.0

70.9

SVM

54.0

69.5

图3. 单变量攻击结果。图中显示了TEP [（a）、（c）]和SP [（b）、（d）]两个数据集的攻击成功率[（a）、（b）]和置信度[（c）、（d）]。失真值从0到无

限，其中无限代表将变量扰动到最大边界[0, 1]†。
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型。但是，对于SP数据集，当失真小于20%时，SVM的

置信度高于DNN的置信度。这一有趣的观察结果表明，

尽管只有极少数样本可以受到攻击，但成功攻击的样本

对 SVM 具有很高的置信度。在两个工业数据集的比较

中，对于所有三个分类器，TEP比 SP更容易受到攻击。

主要原因是SP上的分类器更加准确（如表2所示），这对

应于更鲁棒的模型。因此，需要更大的扰动才能成功攻

击 SP 的分类器。第 3 节中的内部数据分析证实了这一

发现。

接下来，将本方法与对抗领域的一些有竞争力的攻击

方法，如 FGSM 和 PGD 进行比较。两者都是白盒方法，

它们根据梯度计算对抗样本。因为它们扰动了所有变量，

为了公平竞争，对抗样本和原始样本之间的 l2距离范数被

用作扰动的限制。攻击结果在相同 l2范数的扰动下进行比

较。根据图 4（a）、（b），对于工业故障分类，在相同的

偏差距离限制下，仅扰动一个变量可以获得与扰动每个变

量相似甚至更高的攻击成功率。与被认为是最强的一阶攻

击方法PGD相比[15]，单变量攻击在SP数据集的成功率

方面具有显著优势。然而，单变量攻击的置信度并不优于

其他两种方法。

2.2.2. 变量搜索顺序的有效性

本小节展示了攻击期间变量的搜索顺序是如何影响可

视化空间中对抗样本的分布。这些实验在没有失真限制的

情况下攻击DNN分类器，并应用三维（3D）降维技术：

主成分分析（PCA）和自编码器（AE）。图 5比较了随机

和基于雅可比的变量搜索顺序。从映射的最小梯度方向搜

索变量可以将对抗样本人融合到原始分布中，而随机搜索

可以使对抗样本在视觉上可区分。

此外，通过计算对抗样本与原始样本之间的 l2 平均

距离，比较两种变量搜索方法。从表 3可以看出，对于

基于雅可比的变量搜索，可视化空间中的偏差距离显著

减小。

3. 工业数据脆弱性分析

之前在不同分类器和数据集上的结果表明，可以只用

一个变量攻击工业故障分类系统，单变量攻击是一种通用

的有竞争力的攻击方法。此外，还探讨了工业数据在变量

和故障级别的脆弱性。研究目标是深入了解变量及其故障

类型如何影响整个模型的脆弱性。

在DNN分类器和TEP数据集上的单变量攻击场景下

分析了工业故障分类系统的漏洞（本节中的所有图示）。

DNN和TEP是最主流的分类器和工业数据集，这种组合

是具有代表性的。

3.1. 故障变量研究

与上一节不同，本节考虑了正确预测的故障样本中的

所有变量，以探索哪些变量和故障类型容易受到攻击。首

图4. DNN分类模型上的对抗攻击方法比较。这些数字显示了两个关于 l2扰动的范数的指标，即两个数据集TEP [（a）、（c）]和SP [（b）、（d）]的成

功率[（a）、（b）]和置信度[（c）、（d）]。
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先，设计了一组扰动极限值（εÎ{0.01  0.02 …  0.19  

0.2  0.3 …  1.0} [方程（1）中的超参数）]，旨在测试对

某个变量的最小扰动。由于在较小的扰动极限值下攻击成

功率迅速上升，因此设计了 ε小于 0.2时的较小测试值间

隔（0.01）。

每个变量相对于故障的平均最小扰动如图6所示，其

中较小的扰动值表示这些变量的微小变化会使分类器错误

地预测该故障样本，反之亦然。由于无法成功攻击故障样

本的某些变量，因此图 7也报道了故障变量的攻击成功

率，表示扰动此变量会导致样本的部分漏洞。两个热力图

是负相关的，说明每种故障类型的变量的脆弱性。由于最

大扰动的成功率往往代表难以攻击的变量，因此在图8中

绘制了在相对较小的扰动（0.1）限制下的攻击成功率，

其中强调了易受攻击的变量。此外，图9计算了沿图6的

行和列的平均最小扰动。

从图6~8和图9（a）的三个热图的行可以看出，故障

7是TEP分类中最鲁棒的，而故障 15、故障 16和故障 21

更容易制作对抗样本。这与分类器对这些故障的置信度相

关。DNN对故障 7的置信度较高，而对易受攻击的故障

类型的置信度却较低。这符合TEP测试集上DNN的混淆

矩阵（见附录A中的图S1），其中对于易受攻击的故障也

难以进行分类。

基于三个热力图的列和图 9（b），变量 17和变量 48

比其他变量更容易受到攻击，而变量3和变量26对扰动的

抵抗力相对较强。这对应于每个变量的分类器损失梯度。

如附录A中的图S2所示，从DNN的损失函数到变量17和

变量 48的梯度比其他梯度重要得多，意味着这些变量的

扰动将显著影响分类器。

图5. 使用随机和基于雅可比变量搜索顺序的对抗样本可视化。蓝色点表示数据集的整体分布，橙色点表示生成的对抗。左半部分是来自PCA还原的

TEP的故障数据，右半部分是具有AE还原的SP数据集。上行是使用随机搜索的对抗，下行是使用基于雅可比搜索的对抗。

图6. 故障变量的平均最小成功扰动。颜色较深的点表示变量更难攻击。黑色点表示在最大扰动下甚至一次都无法攻击的变量。

表3　降维空间中对抗样本和原始样本之间的距离

Searching method

Random

Jacobian-based

TEP‒PCA

0.1095

0.0068

TEP‒AE

0.1725

0.0702

SP‒PCA

0.1356

0.0203

SP‒AE

0.3521

0.1342
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3.2. 故障对研究

本小节分析故障级别的漏洞。将故障对A-B定义为：

故障A是真正的故障类型，故障B是受攻击分类器预测的

错误类型。这意味着，给定扰动样本（故障A）和攻击，

分类器将故障A错误地诊断为故障B。和上一节一样，实

验是用TEP和DNN分类器进行的。

本文使用了最小成功扰动和成功率作为指标，其结果

基于原始目标故障对。搜索所有可攻击故障样本的所有变

量，并记录可以欺骗分类器的最小扰动 ε，结果如图 10

（a）所示。对于被攻击样本的成功率，如果故障A可以在

不同的变量上攻击故障B，则故障A的每个样本只计一次

攻击成功次数。图10（b）表示扰动极限，用于显示易受

攻击的故障对。变量攻击成功率统计了故障样本中每个变

量被成功扰动的频率，如图第 10（c）所示。与第 3.1节

一样，本文还计算了平均最小扰动，以便对原始故障对和

目标故障对进行严格分析，如图10（d）所示。

图8. 故障变量扰动为0.1的成功率。颜色较浅的点表示变量更难攻击。

图7. 故障变量最大扰动的成功率。颜色较浅的点表示变量更难攻击。

图9. 故障（a）和变量（b）的平均最小扰动，这是图6中行和列的平均值。
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对于原始故障，在第 3.1节针对变量分析了鲁棒性和

脆弱性。从故障对的角度来看，结果非常相似，唯一的区

别是故障4最难被错误地分类为其他大多数故障。

对于目标故障，故障 10和故障 11更容易成为目标，

而故障5和故障6的目标较少。结合分类器混淆矩阵（见

附录A中的图S1），可以找到一个有趣的联系：鲁棒故障

和脆弱故障分别是测试集中分类精度最高和最低的故障。

一种可能的几何解释是，对于这些脆弱故障，分类决策区

域较小，并且它们更接近边界，而鲁棒故障远离边界，这

使得它们更难受到攻击。

此外，本文还发现了一些有趣的模式。

（1）不对称性：直观地说，如果故障A很容易被攻击

为故障B，那么故障B也应该容易被扰动为故障A，这意

味着故障对A-B和B-A同样容易受到攻击，热力图应该围

绕对角线对称。对称模式符合直觉预期，因为易受攻击的

故障对在输入空间中通常距离更近。但实际上，三张热力

图中只有少数故障对是对称的，存在大量的不对称模式，

如原始-目标对 21-20、21-17、5-12等。这种不对称性耐

人寻味，表明某些故障（如故障 21）类似于许多其他故

障，如故障20和故障17，但反之则不然。

（2）集中性：两张热力图表明，与原始故障一样，故

障 4总体上是鲁棒的，它与大多数其他故障之间的转移

是困难的。但是，根据上一节的结论，故障 4的攻击成

功率并不是很低，因此故障 4的目标集中在一个故障上，

即故障 11。这在计算变量攻击成功率（即故障中可以攻

击其他故障的变量百分比）时更明显，如图 10（c）所

示。故障对 4-11的攻击成功的平均变量数为 30.98，这意

味着故障 4的每个样本有近 31个变量（总共 50个）可以

被扰动以使DNN分类器将故障 4预测为故障 11。可以注

意到，对于原来的故障 4，最大的目标故障 11占总数的

图10. （a）故障对的平均最小成功扰动。该扰动是原始目标故障对之间最小值的平均值 ε。颜色较深的点表示故障对更难攻击。黑色点表示在最大扰

动下甚至一次也无法攻击的故障对。（b）扰动为0.1的故障对攻击成功率。攻击成功率是原始目标故障对之间成功攻击的样本占原始故障样本总数的

百分比。颜色较浅的点表示故障对更难攻击。（c）具有无限扰动的变量成功攻击率。攻击成功一个扰动变量计数一次。颜色较浅的点表示故障对更难

攻击。（d）原始故障对和目标故障对的平均最小扰动，来自该图（a）中的行和列。
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68.55%。

对这两种模式最直接的解释可以在以下小节中从分类

的几何角度给出。

3.3. 故障分类的几何解释

本小节使用几何方法解释单变量攻击的工作原理以及

为什么故障和变量之间的相关性如前两小节所示。基于几

何方法，还提供了对工业故障分类系统的更深入见解。

本小节的主要方法是绘制分类边界，以演示故障分类

的几何特征。由于视觉维度的数量有限，分类边界的变化

仅针对特定类型故障的两个变量绘制。由于其他变量的值

会影响分类边界的形状，因此其余变量的值由该故障的平

均值表示。

首先，对于变量 0和变量 46，绘制故障 20和故障 21

的DNN决策边界，如图11所示。由于其他变量的值是通

过均值近似的，因此故障点的位置存在一些偏移。事实

上，分类器对故障样本进行了正确分类。比较这两个结果

可以得出以下几点：

（1）为什么单个变量中的扰动可以成功攻击故障分类

系统？如图 11所示，分类器的输出沿一个变量变化，特

别是对于故障21（如图11左边子图所示），水平和垂直扰

动的样本都会使分类器错误地预测至少三种不同的故障

类别。

（2）为什么不同的故障对同一个变量有不同的脆弱

性？与故障21相比，故障20更容易被分类器分类，其输

出置信度也更高，因此，分类区域更宽，样本离分类边界

更远。另外，分类器对故障 21的置信度较低，分类区域

较窄，样本非常接近分类边界。这意味着只有轻微的扰动

才能使分类器输出故障21样本的错误预测，而故障20的

样本对扰动的鲁棒性更强。这与第3.1节中的热力图和混

淆矩阵一致（见附录A中的图S1）。

（3）为什么故障对是不对称的？主要原因是分类的输

入空间是高维的，故障样本只占整个空间的一小部分，而

一些故障的分类面积很大，占据了很大的空间。这意味

着，尽管不同故障之间的距离非常远，但在输入空间的某

些区域中，这两种故障的分类边界可能是相邻的。在这两

个图中，对于故障 21的样本，它们接近这两个变量投影

中的故障 20决策区域。两种故障的分类边界在空间的某

些部分相邻，但与故障 20样本附近的空间部分不相邻。

将 z轴投影到故障 11上，显示故障 20的决策区域在该轴

上扩展并挤压故障21、故障3、故障18和故障14的区域。

故障20的样本聚集在 z轴上的某个位置，因此在对变量0

和变量 46的投影中，故障 20与故障 21不相邻。实际上，

z轴表示了其他变量。

接下来，考虑图 12，试图解释为什么某些故障对非

常脆弱。从故障对4-11的样本来看，在4个子图的8个变

量上，故障4的决策区域与故障11紧密包围。因此，可以

假设在高维输入空间中，故障4决策区域的很大一部分也

被故障11包围。因此，故障4的对抗样本很有可能被错误

地归类为故障11。

最后，从梯度角度研究了鲁棒变量和脆弱变量。针对

变量2和变量48绘制故障5的样本分布，并在每个点计算

分类损失作为这两个变量函数的梯度，如图 13 所示。

DNN的损失值由输出和真实标签之间的交叉熵计算，交

叉熵用于衡量两个概率分布之间的差异。就梯度值而言，

变量48比变量2高一个数量级。在从样本开始的方向上，

沿变量48方向的梯度变化明显大于变量2，沿变量2几乎

没有梯度。这意味着对变量 48应用扰动可以使分类器的

输出发生更剧烈的变化，并且更容易获得分类的错误输

出，这也验证了第3.1节中的结果。此外，结合梯度图和

图11. 故障21和故障20的DNN分类边界与变量0和变量46的函数关系。红色点是某种故障类型的样本。不同的颜色表示不同故障的分类区域，其中

数字表示其故障类型。
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分类边界可以发现，故障越接近分类边界，梯度就越高。

这意味着决策边界附近的样本更容易受到攻击，反之亦

然，这与第3.2节中的几何解释一致。

4. 单变量防御

为了防御单变量攻击生成的对抗样本并提高DNN的

鲁棒性，本文提出了一种对抗训练方法，在DNN训练过

程中添加对抗样本，以训练更鲁棒的分类器。与大多数现

有的对抗训练方法（大多数现有的对抗训练方法都会扰动

每个变量以获得对抗训练样本）不同，本文中的方法只会

将扰动添加到梯度较高的变量中。对抗训练方法仅适用于

迭代训练模型，如DNN，因此本文中的防御方法不适用

于SVM和kNN。

为了实现这一点，在训练过程中计算每个故障变量的

平均梯度的梯度表，这是一个类似于附录A中图S2的表。

仅选择表中排名前K的故障变量进行扰动以生成对抗样

本，其中K是可调超参数，用于控制对抗训练期间的扰动

变量。符号函数用于确定所选变量的方向，沿上升梯度方

向施加扰动。

通过在模型训练期间添加与原始样本具有相同标签的

对抗样本，可以获得更鲁棒的分类器。图 14显示了三个

分类器的单变量攻击成功率，即原始DNN，具有 FGSM

训练的 DNN 和采用所提出方法（单变量攻击训练）的

图12. 故障4的DNN分类边界，作为8个变量的函数。

图13. 故障5的DNN分类边界，作为变量2和变量48的函数，以及相应的梯度。梯度从分类器故障5的交叉熵损失分别到变量2和变量48，并绘制梯

度等高图的三维和二维投影。
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DNN。在实验中，将K设置为 50%，意味着一半梯度的

故障变量在所提出的方法中受到扰动。

两个数据集上的结果表明，所提方法能够有效降低单

变量攻击的成功率。然而，与 FGSM相比，当失真增加

时，单变量攻击训练并不那么鲁棒，但在测试集上获得了

很高的准确度，比普通 DNN 模型高 0.63% （SP 中为

0.16%），比具有 FGSM 对抗训练的 DNN 高 2.27%（或

1.76%）。这主要是因为跨不同故障的全局变量选择。向

每个变量添加扰动会降低攻击成功率，但作为权衡，高置

信变量中的一些扰动会降低测试精度。本文中的方法只在

难以分类的变量上添加扰动，以帮助模型学习这些变量的

更明确的边界，从而提高测试集的准确性。同时，由于攻

击方法仅针对一个变量，因此在对抗训练期间减少扰动变

量不会降低鲁棒性。

5. 结论

本文研究了工业故障分类系统的安全性，提出了单变

量攻击在仅扰动单个变量的条件下攻击故障分类模型。结

果表明，仅扰动一个变量就足以攻击工业故障分类器。即

使扰动限制在很小的值，攻击成功率也很高。在TEP中，

单个变量的10%（或20%）失真干扰了36.5%（或62.6%）

的样本，从而成功攻击DNN分类系统。

利用单变量攻击方法，本文还探索了由DNN代表的

工业故障分类模型的几何特征。绘制了分类边界和梯度

图，以深入了解工业故障分类系统的脆弱性和鲁棒性。

最后，为了最小化对抗攻击的影响，提出了一种利用部

分变量的对抗训练方法。展示了在对抗鲁棒性的小幅下

降之间的权衡，以提供更高的预测准确性（比没有对抗

训练的 DNN 高 0.63%，比所有变量对抗训练的 DNN 高

2.27%）。
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