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运用数字技术应对新冠病毒肺炎疫情——病毒接触者追踪应用程序
Mitch Leslie
Senior Technology Writer

在2020年7月和8月初，爱尔兰共有137人收到警

告，称他们可能感染了新冠病毒肺炎（COVID-19）[1]。
这个坏消息不是来自医生或公共卫生工作者，而是来自

他们下载的追踪人与人之间密切接触的手机应用程序

（图1）。
包括法国、德国、巴西、日本和印度在内的大约50

个国家已经发布了一款能提醒用户可能感染病毒的应用

程序，爱尔兰也在其中[2]。虽然美国没有全国性的通

知应用程序，但几个州和至少一个县已经推出了他们自

己的通知应用程序[3,4]。在2020年5月，苹果和谷歌公

司发布了他们共同研发的能帮助开发者为iOS和Android
操作系统开发应用程序的软件，世界上大部分手机都使

用这两种操作系统[5]。
专家一致认为，这些应用程序可能有助于减缓疫情

传播，鼓励可能感染病毒的人们接受检测，并采取其他

措施防止疾病传播。加利福尼亚大学洛杉矶分校戴维格

芬医学院的传染病学教授Jeffrey Klausner表示，尽管这

些应用程序不能单独阻止病毒传播，但它们可以作为

“预防工具箱中的又一个工具”。然而，技术、隐私和安

全问题阻碍了这些应用程序的使用[6]，这些问题是否

对COVID-19大流行造成影响仍不清楚[7]。
政府已经开始使用这些应用程序来支持一个被称为

接触者追踪的程序[8]，正如Klausner所说，几十年来，

这个程序一直是疾病控制的“支柱之一”。当某些人的

检测结果呈阳性时，公共卫生工作人员会与他们进行面

谈，并记录他们在感染期间的行动和交往情况。然后，

工作人员就可以向与感染者接触过并可能因接触而感染

上病毒的人发出警告。

传统的接触者追踪技术含量较低，一般通过手机发

送通知，存在一定的局限性。“这个过程既费力又费时，”

美国宾夕法尼亚州匹兹堡市卡耐基梅隆大学的电子与计

算机工程助理教授Swarun Kumar声称。美国马里兰州

巴尔的摩市约翰霍普金斯大学的全球流行病及其控制学

教授Alain Labrique说，这个过程也可能会遗漏潜在的

接触者。他指出，乘坐公共汽车或火车的感染者周围可

能有一群陌生人，这些人难以被识别和警告。在疫情期

间，其他一些诸如缺乏租用和训练追踪者的资金、对政

府的不信任以及不愿提供接触者信息在内的问题，也阻
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图1. 爱尔兰的新冠病毒追踪者，于2020年7月7日发布，是最成功的
接触者追踪应用程序之一。大约37%的爱尔兰人下载了它，并且在该
程序运营的第一个月，共有137人收到可能接触了新冠病毒的通知。
来源：Marco Vetch (CC BY 2.0)。



1202 Author name et al. / Engineering 2(2016) xxx–xxx

碍了美国等国家对接触者的追踪[9]。

手机应用程序可以自动处理这一过程，从而更快地

通知到大量高危人群（图2）。2020年3月，由英国牛津

大学的研究者公布的一项研究表明，一款允许即时通知，

并促使自我隔离的应用程序可以大大减少病例，而且如

果有足够多的人下载它，甚至能够阻止疾病的传播 [10]。

所有追踪应用程序都试图确定某人与感染者的接触

时间是否足以感染病毒。然而，具体的时间和距离因应

用程序而异。根据澳大利亚的COVIDSafe应用程序在

2020年4月发布的数据，与感染者保持在1.5 m以内至

少15 min是有风险的，而爱尔兰的应用程序的临界值是

2 m和15 min [11,12]。

这些应用程序遵循两种方式来处理数据和确定传播

的机会[13]。通过集中式应用程序（包括在新加坡、冰

岛、澳大利亚和法国使用的应用程序），政府服务器可

以收集用户数据，并确定哪些人可能已经暴露和需要得

到警告。相比之下，像瑞士、德国和美国弗吉尼亚州部

署的分散式应用程序，则依靠用户的手机来记录一定距

离内手机的匿名身份[13,14]。这些应用程序通过将注册

用户与检测结果呈阳性的用户列表进行比对，来标记可

能的暴露风险。分散式应用程序不共享个人信息，尽管

有些应用程序允许政府收集一些数据，如收到警告的用

户数量[7]。所有使用苹果和谷歌软件开发的应用程序

都是分散式的。

哪种应用程序更有用一直是一个有争议的问题

[14]。然而，集中式应用程序在许多国家都存在争

议，因为人们担心这些数据可能被滥用、泄露或盗窃。

Kumar表示，隐私问题促使挪威关闭了集中式应用程序

[6]，这一举动也影响了其他国家的选择。他指出，“在

全球范围内，人们倾向于采用更加分散化的方法来追踪

接触者，而不是首先推出的集中化方法。”

为了发现可能导致病毒传播的密切接触者，这些应

用程序采用了全球定位系统（GPS）、蓝牙技术或两者

相结合的方式[16]。这两种机制都有缺点。GPS可以对

用户精确定位，并显示检测结果呈阳性的人是否就在附

近。然而，GPS在室外的精确度仅在3 m以内，在室内

图2. 图片展示了通过手机应用程序追踪数字联系人的方案。（a）健康的人可以继续工作和通勤；（b）当一个人的检测结果呈阳性时，其接触者
会收到手机警告，提示其进行检测。资料来源：Wikimedia Commons (CC BY 4.0)。
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更差，Kumar说。此外，他还声称，基于GPS的应用程

序引发了更严重的隐私问题，因为它们收集了有关人们

活动的具体信息。

大多数应用程序，包括那些含有苹果和谷歌软件的

应用程序都依赖蓝牙技术，它们不会确定用户的位置。

但是，用户的手机通过应用程序来测量其他手机的蓝牙

信号强度，从而判断手机主人的距离[17]。Kumar称，

总的来说，通过蓝牙技术估算距离比基于GPS的应用程

序估算距离更可靠。但是环境中的物体会干扰蓝牙信

号，产生误导性的结果[18,19]。因此，蓝牙技术也可能

会产生误报。Kumar举例说，即使两个人呆在邻近的公

寓里，应用程序也可能会提醒他们距离太近，非常危险。

现在的问题是，接触者追踪应用程序能否减少新冠

病毒的传播。Labrique说，一个关键因素是使用智能手

机的用户比例。现在有数亿人在手机上安装了这种应用

程序——印度的Aarogya Setu应用程序下载量已经超过

1.24亿次[20]。目前需要多少人安装这些应用程序才能

使其奏效仍不清楚，但许多国家的普及率很低[21]。尽

管在强制要求安装应用程序的卡塔尔地区的使用率超

过了91% [21]，但在自愿使用的国家中，使用率最高

的冰岛也仅为40% [22]。相比之下，德国的使用率约为

20% [23]，意大利约为7% [21]。即使在低使用率的情况

下，一些潜在的感染者也会收到通知，但是这个数量很

小[24]。2020年6月法国发布的StopCovid应用程序就是

一个例子。在运行的前三周，该应用程序的使用率约为

3%，仅发现了14个可能传播的实例[25]。
设计者和政府的糟糕选择导致了技术缺陷和安全问

题，弱化了应用程序的功能，而且可能吓跑潜在用户。

澳大利亚等国家创建了集中式系统，但却无法使用谷歌

和苹果软件，他们发现应用程序在后台或锁定屏幕时经

常无法正常工作——因此可能忽略了潜在风险[25]。如

破坏隐私和泄露个人信息。美国北达科他州的Care19是
美国最早发布的应用程序之一，它在未经用户许可的情

况下，将信息传递给了谷歌公司和一家向广告商提供位

置数据的公司[26]。
这些应用程序还面临着其他阻碍。Labrique说，人

们的行为是其中之一。例如，大多数应用程序依赖检测

结果呈阳性的人以向追踪系统报告结果。但许多人可

能因为尴尬、害怕失去工作和其他原因而不愿这么做，

Labrique表示。Kumar指出，在美国很普遍的问题是检

测的缺乏和交付结果的延迟[27]，这同样也削弱了应用

程序的作用。

尽管下载量很大，但这些应用程序抗击COVID-19
的价值仍不确定。没有临床试验测试它们是否减少了

病毒的传播[28]，而且隐私保护意味着许多国家缺乏数

据来评估它们[7]。一些怀疑者认为它们毫无价值[11]。
Kumar持有不同的观点：“数字接触者追踪应用程序仍

然是一个非常有用的工具，”但是，他补充道，只有当

足够多的人对这些应用程序的安全性有信心并下载它

们，且检测结果能够被迅速得到时，它才会对疾病产

生影响。
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