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802．11i 认证协议可验安全性形式化分析
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［摘要］　ＩＥＥＥ ８０２．１１标准组提出了 ８０２．１１ｉ标准以增强无线局域网的安全性能。 在 ８０２．１１ｉ标准中采用了
８０２．１Ｘ标准实现无线局域网用户的认证和接入控制过程。 针对 ８０２．１Ｘ认证协议的三方交互结构提出一种
扩展 Ｂｅｌｌａｒｅ －Ｒｏｇａｗａｙ模型，对 ８０２．１１ｉ认证和密钥交换机制进行可验安全性分析。 通过分析，证明８０２．１１ｉ
认证协议存在缺陷并给出了相应的中间人攻击方法。
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1　前言
由于无线环境的开放性，无线局域网与有线互

联网相比更容易受到安全威胁。 ８０２．１１ ［ １］
标准的制

定者将标准中的安全机制称为有线同等保密（ｗｉｒｅｄ
ｅｑｕｉｖａｌｅｎｔ ｐｒｉｖａｃｙ，ＷＥＰ）协议。 但研究表明，ＷＥＰ
标准并没有实现预期的安全

［ ２ ～５］ 。 ＩＥＥＥ 组织于
２００４ 年 ６ 月提出安全增强标准 ８０２．１１ｉ［ ６］以增强无
线局域网安全性能。 该标准采用 ＩＥＥＥ ８０２．１Ｘ［ ７］

基

于端口的接入控制协议，实现了申请者 （ Ｓｕｐｐｌｉ-
ｃａｎｔ）、认证者（Ａｕｔｈｅｎｔｉｃａｔｏｒ）和认证服务器（ ａｕｔｈｅｎ-
ｔｉｃａｔｅ ｓｅｒｖｅｒ，ＡＳ）的接入控制模式。 新标准的提出
增强了无线局域网的安全性能，但如何对 ８０２．１Ｘ
协议进行可验安全分析是笔者等最关心的问题。

对安全协议的可验分析都是基于计算复杂度理

论进行的，采用多项式归约技术对安全协议的安全
性进行有效的转换，将对密码体制的任何有效攻击
归约到解一类已知 ＮＰ 问题的一个实例。 近年来，
这种分析方式被广泛接受，成为分析和设计安全机
制的一种重要手段。

ＧｏｌｄＷａｓｓｅｒ 和 Ｍｉｃａｌｉ 最先提出加密机制安全性
的形式化分析的概念

［８］ 。 他们提出了：“语义安全”

（ｓｅｍａｎｔｉｃ ｓｅｃｕｒｉｔｙ）和“多项式安全” （ ｐｏｌｙｎｏｍｉａｌ ｓｅ-
ｃｕｒｉｔｙ）两个概念，并证明在多项式时间归约情况下
这两种安全性是等价的。 Ｍｉｃａｌｉ，Ｒａｃｋｏｆｆ 和 Ｓｌｏａｎ［ ９］

证明了这两种安全性同样可以和 Ｙａｏ［１０］
提出的其

他概念的安全性等价。 在此基础上，Ｇｏｌｄｒｅｉｃｈ［１１］
和

Ｌｕｂｙ［１２］
分别提出了非对称加密算法以及对称加密

算法的一致计算复杂度理论。 上述文献的工作表明
在多项式时间归约的情况下，不同概念的安全机制
安全性是可以等价的，如果存在某个在多项式时间
归约下的难解的问题，我们可以宣称基于该问题的
安全机制是可验证安全。 Ｂｅｌｌａｒｅ和 Ｒｏｇａｗａｙ 最先使
用计算模型方法证明认证和认证的密钥交换机制的

安全性
［１３ ～１６］ 。 在他们具有开创性的研究中，模型化

了对认证和认证的密钥交换协议的攻击，设计了几
个简单的认证和密钥交换协议，并证明了这些协议
是正确的。 他们的证明把对协议的所谓成功攻击转
化为伪随机性的失败，即可以用一个多项式时间的
分辨器将伪随机函数的输出同真随机函数的输出分

辨开来。 但 Ｂｅｌｌａｒｅ －Ｒｏｇａｗａｙ 模型只适用于双方认
证协议，在无线局域网环境下，针对 ８０２．１Ｘ 认证协
议的三方交互结构，提出了扩展的 Ｂｅｌｌａｒｅ －Ｒｏｇｏｗａｙ
模型，并利用该模型进行了可验安全性分析，以便验
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证 ８０２．１Ｘ 协议是否能够提供足够的安全性。
2　扩展 Bellare －Rogaway模型

在计算模型下安全性的形式化证明包括以下

３ 步：
１） 形式模型化协议参与者和攻击者行为：该模

型化通常是以攻击者和攻击目标之间进行攻击游戏

的形式给出的。
２） 安全性目标的形式化定义：这里定义攻击者

在攻击游戏中的成功，通常以（不可忽略的）概率和
（可承受的）时间复杂度公式的形式给出。

３） 形式化证明一个多项式时间的归约，把对给
定目标的所谓攻击归约到计算复杂性理论中的一个

认为不可能解决的难题；该归约的形式化证明是数
学上证明一个定理成立。

在公共无线局域网环境下，假设所有的通信都
在攻击者的控制下。 攻击者除了可以访问通信双方
交互的信息外，还可以向通信者发送自己的信息、篡
改或重发通信者的信息，攻击者可以在任意时刻发
起认证和密钥交换。 公共无线局域网环境下的通信
者将被形式模型化为攻击者可以使用的一个无限集

合预言机。 这些预言机之间不能交互，只能和攻击
者相交互。 一般情况下，攻击者可以利用重发攻击
破坏认证和密钥交换协议，但是这种行为并不会构
成一次破坏性的攻击。 这里考虑的认证协议安全性
定义如下：当且仅当攻击者只能通过重放通信者的
消息才能完成认证过程的时候，认为该认证协议是
安全的

［ １４］ 。 密钥交换过程除了考虑上述情况以外，
还需要考虑协议的鲁棒性，当攻击者掌握其中的一
个会话密钥时，并不影响其他会话密钥的安全性。
在这里，将这个安全要求模型化为允许攻击者在需
要的时候可以获得会话密钥，一旦攻击者获得该会
话密钥时，该会话密钥将不在“新鲜” （ ｆｒｅｓｈ），通信
者手里的密钥也将宣布为不新鲜。 新鲜的密钥必须
确保是受到保护的。 笔者将把攻击者获得有用信息
的能力形式模型归约化为对概率加密的安全形式化

上。
2．1　认证参与者的的形式化

三方认证协议包含一个用户集 Ic、一个认证者
集 Ia 以及认证服务器集 I s。 Ic，Ia 和 I s 中都是可参
与协议执行的用户、认证者或认证服务器的符号。
每个用户、接入点或服务器都是某个安全参数 k 的
多项式函数。 攻击者不属于这三个集合。

形式上，三方认证议可以由一个四元组 P ＝
（Π，Φ，Ψ，LL） 描述。 Π定义了一个诚实用户的行
为； Φ定义了一个诚实的认证者的行为； Ψ定义诚
实的认证服务器的操作； LL为认证服务器分发给用
户和无线接入点的初始会话密钥。

Π 函数定义为： （m，δ，α） ＝ Π（１ k，i，j，SK i，
PK i，PK s，conv，r）

Φ函数的定义为： （m i，m s） ＝Φ（１ k，i，j，K j，
conv，r）

Ψ函数定义为： （m，δ，α） ＝ Ψ（１ k，i，j，SK s，
PK s，PK i，K j，conv，r）

其中输入参数 １ k 为安全参数； i 和 j 分别表示
用户和认证者的身份标识；SK i 和 PK i 为 i 的私钥和
公钥，若用户使用对称密钥，则 PK i ＝矱；PK s 为认
证服务器的公钥；conv为当前对话比特流，随着协议
的运行新的会话级联在它的后面；r 为一随机输入；
K j 为认证者和认证服务器间共享的密钥。

输出函数 m 为下一步要发送的消息； δ ∈
｛Accept，Reject，No －decision｝ 为用户作的判决； α
为用户交互得到的秘密信息。 m i 和 m s 分别为发送
给用户 i和认证服务器 s 的消息。

假设攻击者拥有黑盒形式预言机 Πs
i， j ， Φs

i， s 以

及 Ψs
j， s ，攻击者可以通过向这些预言机输入预定的

质询并从预言机那里获得应答。 在 Ｄｏｌｅｖ －Ｙａｏ 的
威胁模型下，所有的通信都在攻击者的控制中，他指
定预言机何时开始，并且获得所有的传输；攻击者可
以从中选择自己所需要的传输，从而发送给其他的
预言机。 当攻击者通过预言机的应答可以获知他发
送的质询是否被接受或者被拒绝。 如果预言机 Πs

i， j

接受了攻击者的质询，它将生成一个私有会话密钥
σsi， j ，攻击者可以获得该密钥。 这里主要考虑会话
密钥一旦被攻击者获得的情况下，该安全协议是否
还能保证以后会话密钥的安全。 一个更加严重的情
况是攻击者获得了协议参与者的最终状态，这种情
况多半发生在攻击者本身就是协议交互的参与者。
在这种情况下，攻击者可以获得参与者的内部状态，
并且用自己的密钥替代参与者拥有的密钥。 如果认
证协议足够安全的话，即使攻击者为参与者之一，其
他参与者的密钥将不会被泄漏。
2．2　认证协议安全目标的形式化

定义 １ （良性攻击（ｂｅｎｉｇｎ ａｄｖｅｒｓｅｒｙ））： 良性攻
击用来描述一个可靠的网络，即这个网络是良性定
义的（在一次协议运行结束时，两个通信的预言机
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拥有完全相同的会话密钥）。 而对于每一个 （ i，j，s，
t） ∈ Ic ×I s ×N ×N ，存在一个确定的攻击者，在协
议的每次运行时，能忠实得在Πs

i j ， Φt
ji ， Φu

js 以及Ψv
sj

之间传送消息。
定义 ２ （匹配的会话）： 固定奇数 R ＝２ρ －１ ，

令 P 是一个 Ｒ 轮消息的协议。 在攻击者存在的情
况下执行 P。 考虑预言机Πs

i j ， Φt
ji ， Φu

js以及Ψv
sj ，会

话序列分别用 Ｃ１， C１′，Ｃ２ 和 C２′表示。
１） 如果存在 τ０ ＜τ１ ＜… ＜τR－１ 和α１ ，β１ ，α２，

β２ ，…βρ－１ ，αρ ，使得 Ｃ１ 的前缀是 （τ０ ，λ，α１ ）， （τ２，
β１ ，α１），…，（τ２ρ－２ ，βρ－１，αρ） ， C１′的前缀是 （τ１ ，α１，
β１ ）， （τ３ ，α２ ，β２ ），…， （τ２ρ－３，αρ－１，βρ－１ ） ， 则 C１′被
称为是 Ｃ１ 的匹配会话。

２） 如果存在 τ０ ＜τ１ ＜… ＜τR－１ 和α１ ，β１ ，α２，
β２ ，…βρ－１ ，αρ ， 使得 C１′的前缀是 （τ１，α１，β１ ），（τ３，
α２ ，β２），…， （τ２ρ－３，αρ－１ ，βρ－１ ）， （τ２ρ－１ ，αρ，倡） 。 Ｃ１
的前缀 （τ０ ，λ，α１）， （τ２ ，β１ ，α１ ），…， （τ２ρ－２ ，βρ－１，
αρ） ，则 Ｃ１ 被称为是 C１′的匹配会话。

３） 如果存在 τ０ ＜τ１ ＜… ＜τR－１ 和γ１ ，δ１ ，γ２，
δ２ ，…δρ－１ ，γρ ， 使得 Ｃ２ 的前缀是 （τ０ ，λ，γ１）， （τ２，
δ１ ，γ１ ），…，（τ２ρ－２ ，δρ－１ ，γρ） ， C２′的前缀是 （τ１ ，γ１，
δ１ ）， （τ３ ，γ２ ，δ２ ），…， （τ２ρ－３ ，γρ－１，δρ－１ ）， ， 则 C２′被
称为是 Ｃ２ 的匹配会话。

４） 如果存在 τ０ ＜τ１ ＜… ＜τR－１ 和γ１ ，δ１ ，γ２，
δ２ ，…δρ－１ ，γρ ， 使得 C２′的前缀是 （τ１ ，γ１ ，δ１ ），（τ３，
γ２，δ２ ），…， （τ２ρ－３ ，γρ－１ ，δρ－１ ）， （τ２ρ－１ ，γρ，倡） 。 Ｃ２
的前缀是 （τ０，λ，γ１ ）， （τ２ ，δ１ ，γ１），…， （τ２ρ－２ ，δρ－１，
γρ） ，则 Ｃ２ 被称为是 C２′的匹配会话。

如果 Ｃ１ 是 C１′的匹配对话， C１′也是 Ｃ１ 的匹
配会话；Ｃ２ 是 C２′的匹配对话， C２′也是 Ｃ２ 的匹配
会话，就称预言机Πs

ij ，Φt
ji ，Φu

js以及Ψv
sj之间有匹配

的会话。
定义 ３ （不匹配会话）： 当一个协议 P 在攻击

者的控制下执行时，如果存在一个没有变坏的预言
机呈接受状态，但没有一个与它有匹配会话的预言
机存在的时候，称这样的会话是不匹配的。

由此笔者等给出增强 Ｂｅｌｌａｒｅ －Ｒｏｇａｗａｙ 模型下
三方认证协议的安全定义。

定义 ４： 如果满足下列要求，则认为协议 P ＝
（Π，Φ，Ψ，LL） 是安全的，

１） 良定义的协议：在一个良性攻击存在的情况
下，预言机Πs

i j ， Φt
ji ， Φu

js以及Ψv
sj在协议结束时都处

于接受状态，且拥有同样的会话密钥。

２） 对任意的攻击者，如果两个没有变坏的预言
机有匹配的会话，那么他们都应处于接受状态，且拥
有相同的会话密钥。

３） 对消息的认证，不匹配会话的概率是可忽
略的。

４） 会话密钥的破解概率是可忽略的。 模型中
所有实体间的相互通信都受攻击者的控制。 攻击者
可以读、插入、修改、删除、延迟和重放任何消息，也
可以在任何时候重新发起任何参与者的新会话。 而
且这个模型也模拟了攻击者发起重定向攻击、篡改
攻击和劫持攻击的可能。
3　802．1X协议的可验安全分析

８０２．１Ｘ 协议使用 ＥＡＰ 认证标准，ＥＡＰ 本身并
没有定义具体的认证方法协议，它利用上层的认证
交互进行身份认证。 不失一般性，就最常用的 ＥＡＰ
－ＴＬＳ 协议进行可验证安全性分析。
在 ＥＡＰ －ＴＬＳ 协议中，假设客户与服务器之间

常用的密钥交换方法为 ＤＨ 密钥交换。 认证服务器
ＡＳ 拥有一对密钥 （PKAS，SKAS） ，其中 PKAS 是认证
服务器的公钥， SKAS 是认证服务器的私钥。 无线接
入点 ＡＰ和认证服务器之间共享一个长期的密钥 K，
他们两者之间的通信都由该密钥保护，记 EK x 。 每
个用户拥有一对长期的秘密 α。 秘密的可信度由
证书权威机构颁发的证书证明，证书权威机构把 gα

作为用户的公钥进行签名，则用户端证书和服务器
证书分别为： Cert（S） ＝＜ IDS，g，p，q，gα， ｛ IDS，g，
p，q，ga｝ ｓｉｇCA ＞， Cert（AS） ＝＜ IDAS，PKAS， ｛ IDAS，
PKAS｝ ｓｉｇCA ＞。

形式化后的 ＥＡＰ －ＴＬＳ 协议如图 １ 所示。
定理 １： 假设 ＴＬＳ 协议中使用的公钥加密方

案、数字签名方案以及抗冲突的单向散列函数是可
验证安全的，则 ＴＬＳ 协议也是具备可验证安全
性的。

要证明定理 １，只需要证明它满足定义 ４ 的每
个条件就足够了。 这里笔者等只考虑 ＤＨ 密钥交换
问题。

１）按照定义 １ 中良定义协议的概念，在 Φu
js 和

Ψv
sj 之间，存在一个良性攻击。 那么攻击者只是忠实
的转发线路上的各种信息，而不会对线路中的信息
进行破坏。 根据 ＴＬＳ 协议的描述，在通信结束的时
候， Φu

js 和 Ψv
sj 能够获得同样的会话密钥，并且预言

机都处于接受状态，所以 ＴＬＳ 是一个良定义的
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协议。

图 1　EAP－TLS协议交互
Fig．1　The interaction of EAP－TLS protocol

　　
　　２）由 Πs

i j ， Φt
ji ， Φu

js 以及 Ψv
sj 为没有变坏的预言

机，他们具有匹配的会话。 按照协议的描述，会话的
发起者 Πs

i j 在传送第一个消息给 Φt
ji 后，预言机 Φt

ji

能根据这些计算算出给 Φu
js 的内部输出， Φu

js 根据预

言机Φu
js的内部输出计算出要发送给Ψv

sj的输出，Ψv
sj

预言机收到 Φu
js 的消息后计算出要返回给 Φu

js 的输

出， Φu
js 根据返回消息计算出给 Φt

ji 的内部输出， Φt
ji

预言机根据 Φu
js 内部输出得到返回给预言机 Πs

i j 的

输出。 预言机 Πs
i j 能根据返回的消息判断协议处于

的状态，并发送相应的值。 如果 Πs
ij ， Φt

ji ， Φu
js 以及

Ψv
sj 忠实地执行协议，那么最后一定可以正常终止，
并且拥有相同的会话密钥。

这表明，在可靠的无线网络环境中，如果协议参
与者忠实地执行协议，那么 ＴＬＳ 协议是正确的。 下
面证明协议具有可相互认证的性质。

引理 １： ＴＬＳ 协议能够认证发送者的身份，即它
是一个可相互认证的协议。

证明：引理 １ 的证明将分两个部分进行，先证明
服务器向用户提供了正确的身份认证，然后再证明
用户页向服务器提供认证。 ８０２．１Ｘ 本身并不提供
无线接入点和用户之间的相互认证，这两者的认证
过程在四步握手交换协议中完成。

命题 １： 如果存在安全的数字签名方案，那么认
证服务器可以向客户端提供认证。

证明：令攻击者的一次试验为 Ｅ。 这里使用反
证法，假设不匹配会话的概率是不可忽略的。，如果
Ｅ 攻击使得一个没有变坏的预言机Πs

i j呈接受状态，
而没有一个 Φt

ji 与它有匹配的会话。 这种情况称为
Ｅ 成功攻击了 Πs

i j 。 令 Ｅ 成功攻击的概率为
PrＥ ｓｕｃｃｅｓｓ ，根据假设 PrＥ ｓｕｃｃｅｓｓ ＝n（k） ，其中 n（k） 是一
个不可忽略的函数。

从 Ｅ 构造数字签名方案的模仿者 Ｆ， 使得其成

功的概率是不可忽略的。 首先，Ｆ 为算法 Ｇ 和 Ｓｉｇ
抛硬币。 然后， 利用算法 Ｇ 为 Ｆ 构造签名用的密钥
对 （PK ｔｅｍ ｐ，SK ｔｅｍ ｐ） 。 最后用 PK ｔｅｍ ｐ 作为输入调用伪

造者 Ｆ。 现在，Ｆ 开始调用 Ｅ，从 I s 中选择实体 j ∈
I s，并进行猜测；对于某个特定的 j 和 s，Ｅ 能成功攻
击 Πs

i j 。 Ｆ 再抛硬币，并用 Ｇ 为除 j外所有的实体构
造密钥对；将自己的输入 PK ｔｅｍ ｐ作为 j的公钥。 此时
Ｆ 已获得 Ｅ 要运行的全部输入，开始调用 Ｅ。 Ｆ 利
用签名预言机 Ｓｉｇ 帮助实体 j回答对它的查询，以完
成协议中要求的对 Ｅ 的所有查询。

假设 Ｅ 成功攻击了预言机 Πs
ij ，那么在某时刻

τ０ ，Ｅ 用 λ（空信息）查询了 Φt
ji ，故当 τ１ ＞τ０ ， Πs

i j

必然会收到某个 PK ｔｅｍ ｐ 的签名。 如果这个信息的数
字签名以前没有被查询过，那么 Ｆ 可把它作为这次
试验的输出。 如果这个信息 Ｆ 以前代表 j 签过，则
意味着 PK ｔｅｍ ｐ 以前已经被查询过。 如果产生信息的
时刻 τ１ ＜τ０ ，那么 Ｆ 放弃，即不是这个攻击的有效
预言机查询。 同时，信息也不能在 τ１ ＞τ０ 时刻产

生，因为按照假设， Πs
ij 和 Φt

ji 之间没有匹配的会话。
若 Ｅ 没有成功攻击 Πs

ij 的时候，则 Ｆ 放弃。
于是 Ｆ 利用 Ｅ 成功赢得自己的试验的概率至

少是 n（k） ／q（１ －λ（k）） ，其中λ（k） ＝Ｐｒ（τ０ ＜τ１ ）
是可忽略函数，这显然与数字签名是安全的假设矛
盾。 所以 n（k）是可忽略的，即 Ｅ 攻击 Πs

ij 成功的概

率不大。
命题 ２： 假设存在一个 Ｅ 可以在不破坏认证服

务器向客户端提供认证的前提下，在时间 t 和 q 次
预言机查询后，能以概率 π违背客户端向认证服务
器提供认证，那么 ＤＨ 问题可以在大致相同的时间
内解决，且成功的概率为： π′≥ π－（ q２ l ＋ qq′） 。

证明：如果用 NoAuthCS 表示在攻击者存在的情
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况下存在一个认证服务器实例 Ψv
sj ，在协议执行的

最后，它处于接受状态而没有和它有匹配的会话的
用户实例 Πs

ij 存在。 那么这个事件定义了破坏用户
向认证服务器提供认证的情况。 同样也可以用
NoAuthCS 表示破坏认证服务器向用户提供认证的情
况，即在攻击者存在的情况下，存在一个用户实例
Πs
i j ，在协议执行的最后处于接受状态，而没有一个
和它有匹配的会话的服务器实例 Ψv

sj 存在。
服务器发送了 PK ｔｅｍ ｐ 和 （PK ｔｅｍ ｐ） SigＡＳ 之后接收

到 α＝EPK ｔｅｍｐ（pre＿master＿secret） ， 如果这时认证服
务器验证接受，但这个 α实际上不是客户发送的，
那么这个信息可能是攻击者自己猜测出来的。 假设
共进行了 q′次预言机查询，且 EPK ｔｅｍｐ 的输出长度为

l１ ，那么攻击者猜测正确的概率不超过 q
２ l１ 。

或者 PK ｔｅｍ ｐ 是以前某个预言机查询时已经问过

的。 假设以前一共查询了 q′次，现在一共查询了 q
次，那么 PK ｔｅｍ ｐ 被问过的概率不超过

q
q′。

或者攻击者能计算出 PK ｔｅｍ ｐ ，并由此计算
EPK ｔｅｍｐ（pre＿master＿secret） 产生正确的回答。 令攻击
者能产生 EPK ｔｅｍｐ（pre＿master＿secret） 的事件为Ｅｖｅｎｔ，
那么：
Ｐｒ（NoAuthCS ｜→ NoAuthSC ） ≤ Ｐｒ｛Event ＋ q２ l ＋ qq′｝

由此，命题得证。
根据上述推断，定理 １ 成立。
下面进一步考虑 ＥＡＰ －ＴＬＳ 协议，首先考虑

ＥＡＰ －ＴＬＳ 协议是否是良定义的。 按照定义 １ 中良
定义协议的概念，在 Φu

js 以及 Ψv
sj 之间，如果存在一

个良性攻击。 那么攻击者只是忠实的转发线路上的
各种信息，而不会对线路中的信息进行破坏，但攻击
者可以选择任意顺序和任意次数发送信息。 根据
ＥＡＰ －ＴＬＳ 协议的描述，如果无线接入点和客户端
都和一个良性攻击者相连，那么由τ０ ＜τ１ ＜τ３ ＜τ４

＜τ５ ，当客户端会接受下面的对话：
convSTA ＝（τ０ ，＂＂，ＲａｎｄS），（τ２ ，ＲａｎｄAS ｜｜CertAS ｜｜

PK ｔｅｍ ｐ ｜｜｛CertAS ｜｜PK ｔｅｍ ｐ｝ ｓｉｇAS，
CertS ｜｜EPK ｔｅｍｐ（pre＿master＿secret）
｜｜｛CertS ｜｜EPK ｔｅｍｐ（pre＿master＿
secret）｝ ｓｉｇS），（τ４ ，EAP －success，＂＂） （１）

而无线接入点会接受下面的对话：
convAP ＝（τ１ ，ＲａｎｄS，ＲａｎｄAS ｜｜CertAS ｜｜

PK ｔｅｍ ｐ ｜｜｛CertAS ｜｜PK ｔｅｍ ｐ｝ ｓｉｇAS），
（τ３ ，CertS ｜｜EPK ｔｅｍｐ（pre＿master＿secret） ｜｜
｛CertS ｜｜EPK ｔｅｍｐ（pre＿master＿secret）｝ ｓｉｇ S），
EAP －success） （２）

显然根据定义 １，convSTA和 convAP并不是两个匹
配对话。 并且笔者发现当无线接入点接受对话（２）
时，客户端还会接受下面的对话：
convSTA ＝（τ０ ，＂＂，ＲａｎｄS），（τ２ ，ＲａｎｄAS ｜｜CertAS

｜｜PK ｔｅｍ ｐ ｜｜｛CertAS ｜｜PK ｔｅｍ ｐ｝ ｓｉｇAS，
CertS ｜｜EPK ｔｅｍｐ（pre＿master＿secret）
｜｜｛CertS ｜｜EPK ｔｅｍｐ（pre＿master＿
secret）｝ ｓｉｇ S），（τ４ ，EAP －success，＂＂），
（τ５ ，Disassociate，＂＂） （３）

显然会话 （２）和 （３）也不是匹配对话。 因此
ＥＡＰ －ＴＬＳ 不是一个良定义的认证协议，同样，它也
不可能具备可验安全性。 综上所述，笔者有如下
推断。

推断： 即使 ＴＬＳ 协议中使用的公钥加密方案、
数字签名方案以及抗冲突的单向散列函数是可验证

安全的，ＥＡＰ －ＴＬＳ协议不具备可验证安全性。
4　中间人攻击

根据以上关于 ＥＡＰ －ＴＬＳ 可验安全性分析可以
推得一个中间人攻击。 该攻击如下：攻击者在无线
接入点和客户端间进行 ８０２．１Ｘ 协议认证时，当无
线接入点向客户端发送 ＥＡＰ －Ｒｅｓｐｏｎｓｅ 帧后，无线
接入点和客户端都处于认证成功状态。 此时攻击者
冒充无线接入点向客户端发送 Ｄｉｓａｓｓｏｃｉａｔｅ 帧，由于
该帧没有任何的安全措施，攻击者很容易伪造，而同
时客户端处于认证成功状态，会接受该帧而断开连
接。 此时攻击者即可以冒充用户获得无线网络的
访问。

由于攻击者发送的是 ８０２．１１ 协议帧，跟 ＴＬＳ 协
议本身并没有关联。 因此，上述的中间人攻击适用
于 ＥＡＰ认证的各个认证机制。 即它是 ８０２．１１ｉ 协议
中的 ８０２．１Ｘ 本身的一个漏洞，而跟采用什么认证
机制无关。 ８０２．１１ｉ 协议中的 ８０２．１Ｘ 之所以存在
这样的漏洞，跟它的协议设计有关。 无线接入点和
客户端的状态机并不是对称的，根据 ８０２．１１ｉ 标准，
无线接入点的控制端口只有在认证成功后打开。 但
对于客户端来说却不是这样。 客户端的端口始终处
于打开状态。 这种单向的认证方式导致了中间人攻
击发生的可能性。 攻击者很容易找到机会冒充无线
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接入点向客户端发送伪造的信息。
如何解决这个攻击，最好的方法是修改无线接

入点和客户端的认证状态机，提供无线接入点和客
户端的双向认证。 但这无疑要修改协议栈本身，对
于公共无线局域网环境来说，修改通信协议将会影
响不同厂商设备间的互通，虽然从安全性的角度考
虑这是最好的解决方法，但从应用的角度考虑这并
不现实。

现重新考虑 ＥＡＰ －ＴＬＳ 协议的分析，笔者发现
引理 １ 结论对于 ＥＡＰ －ＴＬＳ协议来说仍然适用。 也
就是说攻击者获得会话密钥的概率是可忽略的。 如
果在 ８０２．１Ｘ 协议里笔者做如下强制限制：即在认
证过程结束后，客户端和无线接入点之间只接受 ４
步握手密钥交换协议的帧，其他的 ８０２．１１ 帧都将拒
绝。 ４ 步握手交换协议结束后，随后传送的任何
８０２．１１ 帧都必须受使用密钥交换协议生成的会话
密钥保护，以确保 ８０２．１１ 帧的安全性和可靠性，则
可以消除上述的中间人攻击。
5　 结语

笔者针对 ８０２．１Ｘ 认证协议的三方交互结构提
出一种扩展 Ｂｅｌｌａｒｅ －Ｒｏｇａｗａｙ 模型，对 ８０２．１１ｉ 认证
和密钥交换机制进行可验安全性分析。 通过分析，
证明 ８０２．１１ｉ 认证协议存在缺陷，攻击者可以利用
中间人攻击方法达到冒充用户获得无线网络的

访问。
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