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1　前言
在常规的直扩通信系统中多采用固定的直扩码

组
［１，２］ ，或在一段时间内进行直扩码组替换，虽然随

着信码符号的变化，所用码组中的直扩码字在传输
中也随之变化，但各直扩码与信码符号之间的对应
关系是固定的，因而直扩码字的变化具有重复性。
这种固定性和重复性使得常规直扩体制受到截获和

相关干扰的严重威胁。
无论是截获信息还是相关干扰，其前提都是对

通信信号实施正确的侦察。 目前对直扩信号的侦察
是建立在时间累积的基础上的，在低输入信噪比和
高斯白噪声条件下，直扩信号侦察的理论极限由下
式给出

［ ３］ ：
（S／N０ ） ｏ ＝（S／N０） ２

Ｉ · T· W （１）
式（１）中， （S／N０） ｏ 和 （S／N０ ） Ｉ 分别为侦察接收机

的输出和输入信噪比； T 为观察（累积）时间； W 为
直扩信号带宽。

由式（１）可见，对于固定码直扩，在直扩信号带
宽一定的情况下，无论信噪比多低，通过 T时间的积
累，总是能检测到直扩码的存在和所需的直扩码。
但是，如果直扩码组随时间伪随机跳变，且其每个码
组驻留时间远小于直扩侦察所需的积累时间 T ，其

输出端将难以达到所需的信噪比，也就提高了直扩
通信的抗截获和相关干扰性能。

至此，希望实现一种直扩码字随时间跳变的跳
码扩谱（ｃｏｄｅ ｈｏｐｐｉｎｇ ｓｐｒｅａｄ ｓｐｅｃｔｒｕｍ，ＣＨＳＳ）通信体
制，即：时变直扩，其直扩码组及其与信码符号之间
的对应关系按照规定的算法随时间伪随机跳变，使
得直扩信号体积增加一维时域分割空间，以实现以
上目的。

根据目前的研究成果和跳变码组形成的机理，
文章中将跳码扩谱分为两种基本类型，一种是基于
预编码直扩（ ｐｒｅ-ｅｎｃｏｄｅｄ-ｓｐｒｅａｄ ｓｐｅｃｔｒｕｍ，ＰＥＳＳ）的
跳码，简称预编码跳码，即：基于预知码集上的直扩
码伪随机跳变。 笔者在文献［４］中较早提出了基于
可编程器件，从固定码型直扩演变到变码、跳码直扩
的基本思想，并在文献［５］中提出了初步的预编码
跳码直扩技术方案；文献［６，７］也进行了相关的研
究。 另一种是基于自编码直扩（ ｓｅｌｆ-ｅｎｃｏｄｅｄ ｓｐｒｅａｄ
ｓｐｅｃｔｒｕｍ，ＳＥＳＳ）的跳码，简称自编码跳码，即：利用
信码作为直扩码，信码是随机变化的，所以也实现了
跳码；文献［８］首次提出了这种自编码跳码的基本
原理；文献［９ ～１３］从不同的层面分别对自编码跳
码进行了相应的研究。

跳码扩谱是近年来提出的一种新的扩展频谱技

96２０１１年第 １３卷第 １０期　



术体制，且出现了两种基本类型，笔者在已有研究基
础上

［ ４，５，１４，１５］ ，重点研究预编码跳码扩谱及其基本性
能。
2　跳码扩谱基本原理
2．1　预编码跳码扩谱基本原理

所谓预编码跳码扩谱，实际上是借用跳频扩谱
的原理对固定码直扩体制的一种扩展，即：选定 M
组直扩码组成直扩码集（类似于跳频通信中的频率
表），网内各用户采用同一个载频，并按照跳码图案
在 M 组直扩码上伪随机地同步跳变。

信源数据 d（ t） 可用下式表示：
d（ t） ＝钞∞

k ＝０
d kgd（ t －kT s） （２）

式（２）中， Ts 为码元符号持续时间； dk 为双极性信
号，即取 ±１ ； gd（ t） 为门函数，有：

gd（ t） ＝ １　０ ≤ t≤ Ts
０　 其他 （３）

跳码合成器的输出（即：跳变的伪码信号）可以
表示为

p i（ t） ＝钞n－１
k ＝０
p ikgc（ t －kTc） （４）

式（４）中， p ik 为第 i 个直扩码的第 k 个码元，与数据
一样取双极性信号； n 为直扩码长。 同理有：

gc（ t） ＝ １　０ ≤ t ≤ T c
０　 其他 （５）

对于双极性信号，相乘与模 ２ 加是相同的，因此
发送的跳码信号表达式为

sＣＨ（ t） ＝Ad（ t）p i（ t）ｃｏｓ（ω０ t ＋φ） ，
i ＝１，２，··· ，M （６）

式（６）中， A 为信号振幅； ω０ 为信号载频； φ为信号
相位； M 为直扩码组数量。

对于接收机解跳解扩过程可表示为

r′（ t） ＝r（ t）ｃｏｓ（ω０ t）c′（ t） （７）
式（７）中， r（ t） ＝sＣ Ｈ（ t） ＋n（ t） ＋J（ t） ＋sJ（ t） ，为
接收机接收的混合信号；后三项分别代表噪声、人为
干扰和用户间的多址干扰； c′（ t） 为接收端的伪码。

由以上原理可见，预编码跳码直扩谱是常规直
扩体制的推广，常规直扩是预编码跳码直扩的一种

特殊形式，当预编码跳码直扩采用一个直扩码组时
即退化为常规直扩，预编码跳码直扩对于常规固定
码直扩具有很好的兼容性。
2．2　自编码跳码扩谱基本原理

自编码跳码扩谱利用无冗余信码序列的自身及

其随机性来实现跳码直扩，其实质是利用前 n 个信
码比特作为第 n ＋１ 个信码的直扩码［８ ～１３］ 。 其最大
优点是跳码图案和直扩码直接受信码控制，跳码的
码集是动态变化的，跳码图案没有明显的重复周期。

然而，自编码跳码扩谱还有一些问题需要研究
解决，主要有：一是收发跳码图案的同步，由于直扩
码直接受信码控制，相邻直扩码之间没有约束关系，
很难实现收发直扩码实时同步，如果隔跳或每跳插
入引导码或导频，或周期性地发送同步头［１２］

等勤务

信息，可能会影响原有的无冗余设计，且发送的导频
或勤务跳会降低反侦察和抗干扰性能；二是原始信
码的随机化处理，由于自编码跳码中时变的直扩码
直接来源于信码，而未经处理的信码会出现长连 ０
和长连 １，难以保证局部的 ０、１ 对称，存在直扩调制
和发送信号的载波泄漏，所以需要对信码进行随机
化处理，使得发送的信源达到最大熵，否则会影响系
统的反侦察和安全性能；三是各直扩码之间的相关
性，即使对信码进行了很好的随机化处理，但因为来
源于信码的各直扩码之间的相关性没有相应的约

束，难以保证各直扩码之间具有很好的正交性，使得
相邻直扩码之间会出现很大的互相关和部分相关，
对相关性较强的信源，还可能预测出所用的直扩
码

［ １３］ ，不利于反侦察；四是误码传播，因为自编码跳
码通信系统收端的直扩码序列依赖于解扩后恢复的

信码，在低信噪比条件下或某一跳受到人为干扰，恢
复的数据就会出现误码，直接导致下一跳直扩码和
数据解扩的错误，即误码传播，需要采取相应的措
施。
2．3　两种跳码扩谱体制的比较

根据两种跳码扩谱体制及其原理的讨论，既有
共性问题，也有个性问题，表 １ 列出了两种体制主要
异同点的比较。
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表 1　两种跳码扩谱体制主要异同点的比较
Table 1　Comparison of two code hopping spread spectrum systems

比较的内容　　　　 预编码跳码 自编码跳码

跳码码集 每次通信前预先设置 来源于信码

跳码码集的动态性 随着时间的变化而变化 随着信码的变化而变化

直扩码与信息码流的关系
跳变直扩码组与信息码流无关，但在驻留时
间内的每个码字与信码符号一一对应

当前所用直扩码字由前有限个信码或信码符

号产生，并与当前信码符号直接对应
跳码速率 与信码符号速率无关 等于信码符号速率

跳码图案产生
由跳码图案算法产生，相邻直扩码组之间有
约束关系

直接受信码控制，相邻直扩码之间没有约束
关系

跳码图案随机性 伪随机 直接受信码随机性的影响

跳码图案周期 有重复周期 无重复周期

跳码图案同步 类似跳频图案同步 较为复杂

信源的随机化处理 无特殊要求 有严格要求

各直扩码之间的相关性 预先选定 难以保证，需要改进
误码传播 不存在 存在 ，需要改进
直扩处理增益 与直扩码长有关 与直扩码长有关

反侦察性能 强于常规直扩 理论上反侦察性能强

抗相关干扰性能 强于常规直扩 理论上抗相关干扰性能强

抗非相关干扰性能 等于直扩码长 等于直扩码长

组网性能 类似于跳频组网 待深入研究

对常规直扩的兼容性 可以兼容 可以兼容

工程可实现性 强 不强

　　如果将跳码分别与跳频、跳时扩谱相结合，形成
跳码／跳频和跳码／跳时扩谱通信系统，会进一步提
高性能，但这是以提高系统复杂性为代价的。
3　预编码跳码扩谱关键技术
3．1　预编码跳码合成技术

所谓预编码跳码合成技术是指实时地为收、发信
机提供满足要求的跳变直扩码组的技术，其执行单元
为跳码合成器，这是预编码跳码扩谱通信引出的新概
念。 对应于跳频频率合成器的指标，预编码跳码合成
器也有相应的指标，这两类合成器主要指标的对应关
系如表 ２ 所示。 由此可见，尽管这两类合成器功能及
其指标有对应关系，但其内涵有本质的区别。

表 2　两种合成器主要指标的对应关系
Table 2　Corresponding relationship of the

main indexes between two synthesizers
跳频合成器 预编码跳码合成器

每次输出一个频率 每次输出一个码组／字
频率间隔 码距

频谱特性（相噪、杂散） 各码字之间的相关特性

换频时间 换码时间

跳频速率 跳码速率

频率个数 码组／字个数
频率范围 —

由于预编码跳码通信中的直扩码组与信息码流

之间没有约束关系，其直扩码组是单独合成的，其过
程主要有两个环节，一是直扩伪码的优选，它是进行
预编码跳码合成和预编码跳码通信的前提和基础；
二是在直扩伪码优选的基础上，进行直扩码组的
合成。

根据已有的研究基础，直扩伪码优选的方法大
致可以分为两大类，第一类是基于优化理论的伪码
搜索方法，比如：０ －１ 规划伪码优选方法或条件穷
搜索方法等

［２］ ，将预先优化搜索得到的满足要求的
跳码码集放在存储器中，经跳码控制器的控制，以跳
码图案产生器输出的控制字作为地址，对码字存储
器进行寻址，从对应的存储单元中实时取得所需的
直扩码组，即：查表法合成；第二类是基于生成多项
式的伪码生成方法，比如： m 序列、 Ｇｏｌｄ 序列、 M 序
列的生成方法等，根据预先选定的码型，采用实时产
生的方法进行直扩码合成。 以上两种方法的换码时
间都主要取决于读取码序列所需的时间（或称查表
时间）和器件速度。
3．2　预编码跳码图案产生技术

所谓跳码图案是指各直扩码组按照一定的算法

随时间伪随机变化的规律，其性能的优劣直接关系
到预编码跳码通信系统的反侦察和抗相关干扰

性能。
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与常规跳频图案的产生方法类似，预编码跳码
图案的产生与信息码流没有关系，需要预先设置跳
码图案算法。

参考跳频图案产生算法的构造及其流程，根据
其使用的伪随机序列的不同，有多种跳码图案产生

方法，但都具备一个基本的物理模型，如图 １ 所示，
其中 ＴＯＤ（ ｔｉｍｅ ｏｆ ｄａｙ）为实时时间参数，ＰＫ（ｐｒｉｍａｒｙ
ｋｅｙ）为跳码原始密钥，输出的控制字用于控制直扩
码跳变。

图 1　基于伪随机码的预编码跳码图案产生示意图
Fig．1　Pre-encoded code hopping pattern based on PN code

　　由于该方法中 ＴＯＤ 与 ＰＫ 运算后实际上产生了
流动密钥，并且经过多次变换，可大大增加破译预编
码跳码图案的难度。 同时通过改变所采用的伪随机
码序列和密钥 ＰＫ，就可以生成不同的预编码跳码
图案。

为了满足预编码跳码通信的要求和方便对预编

码跳码图案的性能进行检验，预编码跳码图案的设
计应满足以下基本的要求，也是其应具备的特点：遍
及跳码码集中的所有码字或码组；具有良好的一维
均匀性；具有良好的随机性（功率谱平坦）；具有较
大的非线性和复杂度；具有尽可能多的算法数目。
3．3　预编码跳码同步技术

预编码跳码同步技术包括初始同步、连续同步、
伪码序列同步、位同步和帧同步等，如果使用同步跳
码组网，还有网间同步问题，其中最重要的是跳码初
始同步。

所谓预编码跳码初始同步是指消除收发两端时

间、码字不确定性的过程，实现收发两端起跳时刻相
同（即跳码图案同步），再经约定的算法保证收发两
端在每一驻留时间内的码字相同。 由于众多不确定
性的存在，使得收发双方即使实现了跳码图案同步，
但只要收发双方的直扩码相位偏差超过一个码片时

间，接收机也无法对直扩信号进行有效地解扩处理。
所以，在直扩码已知的条件下，还需要完成直扩码的
捕获与跟踪。 其中，捕获的任务是通过调整接收机
本地直扩码的相位，使收发直扩码的相位偏差控制
在一个码片之内；跟踪的任务是在捕获完成后，进一
步调整本地直扩码的参考相位，使接收机能够保持
捕获状态，同时收发直扩码相位偏差尽可能保持在
足够小的范围内。 捕获又称为粗同步，跟踪称为细

同步。 因此，预编码跳码初始同步主要有跳码图案
同步、直扩码捕获与跟踪三部分。

另外，由于收发两端时钟漂移等原因，会造成通
信中的同步误差甚至失步，需要考虑通信中预编码
跳码同步的维持问题，即：连续同步；为了解扩解调
的需要，在解跳后的驻留时间内（中频或基带）需要
实现伪码序列同步和数据位同步，此时的数据是按
跳间断的，所以对伪码序列同步和数据位同步的速
度提出了更高的要求，并且要解决和权衡速度与精
度的矛盾。

为了便于数据处理和系统的同步控制，需要准
确地提取帧同步信号，由于在预编码跳码通信系统
中是以跳为基本的帧结构，所以关键是提取跳同步
信号。

预编码跳码通信系统的同步过程如图 ２ 所示。
在初始同步阶段也以跳码的方式完成直扩码的捕获

与跟踪，当初始同步完成后，系统则转入数据传输阶
段，而此时预编码跳码中的直扩码成为已知跳变规
律和码型的直扩码。 在数据传输阶段，除了直扩码
需要跳变和收端需要提取跳帧信号以外，其伪码同
步与普通的直扩系统的同步过程一致。
4　预编码跳码扩谱基本性能分析
4．1　预编码跳码扩谱抗干扰性能
４．１．１　抗相关干扰性能

常规固定码直扩通信系统对于非相关干扰具有

处理增益，对于相同码型和载频的相关干扰，扩谱处
理增益将失去作用。 然而，跳码通信系统不仅具有
对非相关干扰的扩谱处理增益，而且还具有对相关
干扰的跳码处理增益。
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图 2　预编码跳码通信初始同步流程图
Fig．2　Primary synchronous flow chart of pre-encoded code hopping communication

　　如果干扰方采用一个或几个与跳码码集中相同
的直扩码进行相关干扰，在不能实时破译跳码图案
的条件下，仅能对直扩码相同或相似的跳码信号形
成相关干扰，而对其他直扩码相当于受到非相关干
扰，扩谱处理增益仍然存在，可将这种情况称为部分
码字相关干扰。 此时，总的处理增益为

GＣ Ｈ ＝ M －j n ， １ ≤ j≤ M （８）
取分贝数为

GＣ Ｈ ＝１０ｌｇ M －j ＋１０ｌｇn（dB） ，
１ ≤ j≤ M （９）

式（８）、（９）中， M 为跳码码集中可用直扩码字的个
数； j为被相关干扰的直扩码字的个数； n 为直扩码
的长度，即为直扩处理增益； M －j 为跳码增益，
当 j ＝M 时， M －j ＝０ ，即所有码字都受到相关
干扰，称为全相关干扰，此时直扩处理增益将失去作
用。

在全相关干扰情况下，跳码通信系统从理论上
相当于固定直扩码受到有效相关干扰。 但实际上干
扰方需要与 M 个正交的直扩码字相匹配，亦即干扰
方在理论上要付出比相关干扰一个固定码字高 M
倍的代价，这也是由于跳码带来的好处。

可见，跳码通信系统抗相关干扰的性能要高于
固定码直扩通信系统，即具有跳码增益。

即使在单网工作条件下，要想匹配跳变的直扩
码是相当困难的，目前的干扰手段还很难做到。 当
跳码通信系统多网工作时，多网的跳码信号在空中
交织在一起，要想相关干扰其中的一个目标网可以
说是难上加难，即：同时工作的多个跳码网具有更强
的抗相关干扰能力。
４．１．２　抗非相关干扰性能

如果跳码通信系统中 M 个正交的码字同时受

到非相关干扰，由于各码字均在同一个频率上和同
一个带宽内工作，每一个码字的受扰情况相同，此时
失去跳码增益，但仍有直扩处理增益，设直扩码长为
n ，则无论是二进制直扩还是多进制直扩［ １６］ ，此时
跳码通信系统抗非相关干扰的处理增益为

GＣ Ｈ ＝GＤＳ ＝n （１０）
取分贝数为

GＣＨ ＝１０ｌｇn （１１）
可见，跳码通信系统抗非相关干扰的性能与固

定码直扩系统相同，即：跳码对抗非相关干扰没有贡
献。
4．2　预编码跳码扩谱反侦察性能
４．２．１　跳码信号的载波估计

平方倍频检测法是对常规直扩信号载波估计的

典型方法
［１７］ 。 为了比较，对于跳码信号的载波估计

也采用平方倍频检测法。
假设，接收的跳码信号为
r（ t） ＝s（ t） ＋n（ t） ＝

２sd（ t）p i（ t）ｃｏｓω０ t ＋n（ t） （１２）
式（１２）中， s（ t） 为发射信号； s为信号功率；ω０为载

波频率； n（ t） 为宽带噪声； d（ t） 为数据信息，取双
极性信号形式，即 d（ t） ＝±１ ； p i（ t） 为跳码码集中
的第 i 个直扩码，也为双极性信号，即有：

d２ （ t） ＝p２i （ t） ＝１ （１３）
则接收跳码信号的平方为

y（ t） ＝s（ t） s（ t） ＋２s（ t）n（ t） ＋n（ t）n（ t）
＝２sｃｏｓ２ω０ t ＋２s（ t）n（ t） ＋n（ t）n（ t）
＝s ＋sｃｏｓ２ω０ t ＋２s（ t）n（ t） ＋n（ t）n（ t）

（１４）
由式（１４）可知，第一项为直流，第二项得到跳

码信号的倍频信号，而后两项均为宽带的低功率谱
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噪声，将 y（ t） 通过一个带通滤波器即可得到一个相
当大的载波倍频分量，该频率的一半处可能存在一
个直扩信号，从而获得跳码信号的载频值。 当接收
信号为多个不同载频值的跳码信号时（多网工作），
将得到多个载频的倍频值，同时当存在窄带干扰时，
也会检测到窄带信号的倍频。

由式（１２）、（１３）、（１４）还可以看出，跳码直扩信
号与固定码直扩信号的差别是：固定伪码为 p（ t） ，
跳变伪码为 p i（ t） ，但由于 p２（ t） ＝p２i （ t） ＝１ ，所以
平方检测不仅消除了直扩码数字调制的影响，也消
除了跳码的影响，即：与常规固定码直扩相比，跳码
直扩对抵抗采用平方倍频检测原理的载波估计没有

贡献。
４．２．２　跳码信号的直扩码长估计

对于常规的固定码直扩信号，其直扩码长通常
也是恒定的。 因此，广泛利用自相关法估计直扩码
长。 根据其基本原理，假定以 表示延时量，那么自
相关函数为

R（ ） ＝ １
T∫T０ r（ t） r（ t － ）dt

＝ １
T∫T０ s（ t） s（ t － ）dt ＋１

T∫T０ s（ t）n（ t － ）dt
＋１
T∫T０ n（ t） s（ t － ）dt ＋１

T∫T０ n（ t）n（ t － ）dt
（１５）

当 等于直扩信号码长的整数倍时，自相关函
数中

１
T∫T０ s（ t） s（ t － ）dt 出现周期性峰值，而第二、

第三项是信号与噪声的相关值，在低信噪比条件下
其值很小，而最后一项是噪声的自相关值，对于白噪
声而言，不同时刻的噪声是互不相关的，不具有周期
性。 因此只要获得了信号的周期性自相关函数，那
么直扩码的码长也就确定了。

对于跳码信号，利用相关法估计直扩码的码长
主要存在以下难点：

首先，对于跳码信号，当 s（ t） 和 s（ t － ） 的直
扩码相同时，可以得到自相关函数的相关峰，而当它
们的直扩码不同时，则无法得到相关峰。 因此，虽然
可以通过长时间的统计，对跳码的直扩码长进行估
计，但与常规固定码直扩信号的侦察相比，其时效性
和准确性大为降低。

其次，当跳码码集的直扩码具有不同的直扩码
长度时，自相关法也很难得到多个准确的直扩码长
估计。

最后，对于多进制直扩的跳码信号，如果信息数
据具有很好的随机性，自相关法几乎难以获取相应
的直扩码长。

综上所述，与常规直扩相比，跳码直扩对于直扩
码长的反侦察性能有了很大程度的提高。
４．２．３　跳码信号的直扩码估计

目前对直扩码估计的方法主要有比特延迟相关

法和互相关法等。 但是，跳码直扩从单一固定的直
扩码型发展到多个直扩码型，且伪随机跳变，假定跳
码码集中直扩码的个数为 M ，其系统的反侦察性能
相对于固定码型直扩通信系统提高了 αM 倍（ α≥
１） 。 因此，从这个意义上看，系统获得了反侦察增
益。

同时，直扩码的伪随机跳变也极大地提高了对
直扩码估计时效性的要求，并且跳码图案码序列又
提供了伪随机性和线性复杂度，使得对跳码条件下
直扩码估计更为困难。 因此，无论从直扩码码型估
计的有效性、复杂性上讲，还是从其实时性上讲，跳
码直扩都具备更强的反侦察、抗截获能力。
４．２．４　跳码图案的估计

要实现对跳码扩谱真正意义上的跟踪和相关干

扰，还要估计出跳码图案，即：破译跳码图案。 与破
译跳频图案相比，破译跳码图案有相同之处，也有不
同之处。

在破译跳频图案的过程中，一般先侦察出工作
频段、跳频频率集、跳速（跳频周期）等基本参数，然
后在并行接收的基础上，进行大量的递推和逆推运
算，其前提是跳频的频谱是暴露的，其工作频段、频
率集、跳速（跳频周期）等基本参数容易得到。

但是，在破译跳码图案的过程中，如果也采用以
上类似的方法，所需的前提几乎是不存在的，因为跳
码信号在直扩码长足够长的情况下，其功率谱密度
是很低的，所用的工作频段、跳码码集、跳速（跳码
周期）等参数是难以得到的。 这是破译跳频图案和
破译跳码图案的重要差别。 即使得到了基本参数，
跳码图案将以伪随机性抵抗侦察方的递推运算，以
非线性抵抗侦察方的逆推运算，这一点与跳频图案
是相同的。 可见，破译跳码图案的难度比破译跳频
图案更大。
5　结语

跳码扩谱通信是在常规直扩通信基础上发展起

来的一种新的扩谱体制，是抗干扰、反侦察和抗截获
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联合设计的一种典型范例。 跳码扩谱通信有预编码
跳码扩谱和自编码跳码扩谱两种基本类型，对抗结
果表明，预编码跳码扩谱具有优越的反侦察和抗相
关干扰性能，可望应用于多种通信频段。
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Ｔｈｅ ＰＣＨＳＳ ｂａｓｉｃ ｐｅｒｆｏｒｍａｎｃｅ ｉｓ ａｎａｌｙｚｅｄ ｆｉｎａｌｌｙ．Ｔｈｅ ｔｅｃｈｎｉｃａｌ ｓｙｓｔｅｍ ａｎｄ ｉｔｓ ｂａｓｉｃ ｐｅｒｆｏｒｍａｎｃｅ ｈａｖｅ ｂｅｅｎ ｐｒｏｖｅｄ
ｉｎ ｐｒａｃｔｉｃｅ．

［Key words］　ａｎｔｉ-ｊａｍｍｉｎｇ ｃｏｍｍｕｎｉｃａｔｉｏｎ； ｄｉｒｅｃｔ-ｓｅｑｕｅｎｃｅ ｓｐｒｅａｄ ｓｐｅｃｔｒｕｍ； ｐｒｅ-ｅｎｃｏｄｅｄ ｃｏｄｅ ｈｏｐｐｉｎｇ
ｓｐｒｅａｄ ｓｐｅｃｔｒｕｍ ； ｓｅｌｆ-ｃｏｄｅｄ ｓｐｒｅａｄ ｓｐｅｃｔｒｕｍ
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