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军事工程物联网：概念模型、支撑技术与
领域应用

杨启亮，邢建春，王 平，王双庆，谢立强，王荣浩
（中国人民解放军理工大学国防工程学院，南京 210007）

[摘要] 本文将物联网的思想和技术引入军事工程领域，提出军事工程物联网的研究理念，以促进军事工程

与高度信息化的指挥系统和武器平台的对接和融合；定义了军事工程物联网的基本概念，分析了其内涵，建立

了军事工程物联网的概念模型；结合军事工程物联网研究所面临的技术挑战，阐述了笔者在军事工程感知技

术、军事工程特殊空间的网络传输技术、军事工程多模式大数据资源管理与挖掘技术、面向军事工程物联网的

软件范型等方面的研究进展和成果；最后讨论了军事工程物联网在军港工程岸基保障中的应用实例。军事工

程物联网对于有效提升军事工程的综合保障能力和防护能力具有重要意义。
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1 前言

军事工程是创建良好战场环境、争取战争主动

权、提高军队战场生存能力的基础平台，是军队遂行

指挥、作战、训练等任务的保障基地，是舰船、飞机、

导弹等武器装备形成战斗力的重要支撑，包括指挥

防护工程、军港工程、军用机场工程、洞库工程等。

军事工程既是敌方的重点打击目标又承担着为指挥

系统和武器平台提供保障的任务，也就是说“防护”

与“保障”是军事工程的双重使命。在信息化战争作

战模式驱动下，一方面，军事工程正受到远程精确制

导武器等的严重威胁；另一方面，军事工程的保障对

象如指挥系统和舰艇、飞机等武器平台不断更新换

代，其现代化、信息化水平越来越高。但是，因为军

事工程的土木建筑特性，其信息感知能力较差，信息

化水平远远滞后于指挥系统和武器平台的发展，“信

息鸿沟”越来越大。因此，如何提升军事工程的人工

保障模式及被动防护方式以适应现代工程防护和指

挥系统及武器平台的保障需求已成一个迫切需要研

究的问题。采用信息化和智能化技术来研究解决上

述问题在国内外都得到了关注和重视，如美国夏延

山地下指挥中心、俄罗斯莫斯科地下指挥中心、北约

地下战略指挥中心等军事工程都建设了先进的指挥

控制及保障信息系统，有很强的生存能力和指挥控

制能力[1]；国内也在国防工程智能化系统[2]、国防工程

智能信息系统[3]等的研究方面取得了重要进展和建

设成果。但总体而言，当前军事工程信息化相关研

究和建设工作仍然存在人员信息、工程本体信息、工

程保障信息与指挥作战和武器平台信息相互分离的

问题，在适应现代工程防护和指挥系统及武器平台

的保障需求等方面仍存有不足。

为此，本文将物联网的思想和技术引入军事工

程领域，提出军事工程物联网的研究理念，通过构

建基于物联网的军事工程智能信息平台，透明感知

工程本体及内外部环境，实现军事工程保障系统同

指挥系统及武器平台的集成和融合，以期能促进军

事工程保障模式和防护方式的有效转变。本文提

出的军事工程物联网的概念是对国防工程智能化
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系统、国防工程智能信息系统等研究工作在深度和

广度上的进一步拓展，更加体现并突出了将工程建

筑空间、信息空间和战场空间相关要素和对象进行

连接和融合的思想。

本文主要讨论军事工程物联网的“保障”能力这

一侧面，重点围绕军事工程物联网的概念、模型以

及笔者在军事工程感知技术、军事工程特殊空间的

网络传输技术、军事工程多模式大数据资源管理与

挖掘技术、面向军事工程物联网的软件范型等方面

的研究工作进行讨论。

2 军事工程概述

对军事工程一般会有广义和狭义上的两种理

解。广义上，军事工程常被理解为“军事系统工

程”；而狭义上，军事工程则指“军事建筑工程”。本

文所讨论的军事工程主要指后者，即从土木工程设

施的角度来进行理解和研究。《军事工程百科辞典》

对军事工程的定义如下[4]。

军事工程（military engineering）是用于军事目

的的各种工程建筑和保障军队作战行动所采取的

其他工程技术措施的统称。工程建筑既指军事工

程的建设本体，也指建设全过程的工程侦察、勘察、

设计、施工、维护等技术活动和对工程材料、设备的

选择。保障军队作战行动的其他工程技术措施包

括布雷、破坏作业、克服障碍物、漕渡，以及工程伪

装、供水、供电、通风等非建筑性工程措施。

依照《军事工程百科辞典》，现代军事工程按用

途大致可分为阵地工程、战略和战区指挥所及通讯

枢纽工程、军事交通工程、军港工程、军用机场工

程、军事训练基地工程、后勤基地和基地仓库工程、

营房工程、武器试验场工程和军用输油管线工程

等。防护工程（地下战略和战区指挥所、地下仓库

等）、军港工程、军用机场工程、营房工程等一般建

设规模大、建设过程复杂且承担的任务重要，是军

事工程的典型代表，本文研究、讨论的军事工程对

象也主要指这几类工程（见图1）。

图1 典型军事工程

Fig.1 Typical military engineering

3 军事工程物联网的概念与内涵

3.1 物联网的相关概念

在讨论军事工程物联网的概念之前，首先讨论

物联网的概念及对这些概念的理解。

由于物联网的理论体系还不完备，人们对其本

质内涵的认识还不够深入，所以目前关于什么是物

联网还没有一个精确公认和统一的定义。下面给

出若干有代表性的定义。

定义1：物联网是指由标识、虚拟个性的物体/对

象所组成的网络，这些标识和个性运行在智能空

间，使用智慧的接口与用户、社会和环境的上下文

进行连接和通信[5，6]。

定义 2：物联网是一种建立在互联网上的泛在

网络，通过各种有线和无线网络与互联网融合，综

合应用海量的传感器、智能处理终端和全球定位系

统等，实现物与物、物与人以及所有物品与网络的

连接，方便识别、管理和控制[7]。

定义 3：物联网是一个基于互联网和传统电信

网等信息承载体，让所有能够被独立寻址的普适物

理对象实现互联互通的网络。它具有普通对象设

备化、自治终端互联化和普适服务智能化 3个重要

特征[8]。

定义4：物联网是指通过信息传感设备，按照约

定的协议，把任何物品与互联网连接起来，进行信

息交换和通信，以实现智能化识别、定位、跟踪、监

控和管理的网络，它是在互联网基础上延伸和扩展

的网络[9]。

从上述物联网的定义可以看出，物联网有狭义

和广义之分。狭义上的物联网限于物物互联，实现
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物品的智能识别和管理；而广义上的物联网则拓展

到信息空间、物理空间和社会空间的融合，实现人、

机、物基于网络和信息系统的高效交互。

但上述定义过多地强调了物联网是一种连接网

络。笔者认为，物联网既不是一种单纯的网络连接，

也不是单纯的感知、识别和定位，而是包括基于统一

网络传输平台的信息感知、传输、处理、监视、控制、

决策和服务等多个方面。其典型特征表现为一种层

次化的融合，即网络融合、数据融合和服务融合。

3.2 军事工程物联网的定义及内涵

近年来笔者结合军事工程领域对物联网的需

求，提出了军事工程物联网的研究概念。本节重点

就其基本定义、研究目标、技术特征和功能作用等

方面进行讨论。

3.2.1 概念定义

基于物联网的思想，结合军事工程的特点，本文

将军事工程物联网定义为通过信息传感设备，按照

约定的协议，把军事工程中的各要素单元（包括设

施、设备、环境、人员等）通过特定的网络连接起来，

进行信息交换和通信，以实现智能化识别、定位、跟

踪、监视、控制、管理和决策的一体化计算平台。

军事工程物联网是为了突破军事土木工程不

可知、不可测的黑箱瓶颈，通过实现信息空间、建筑

空间和战场空间的高度融合（见图 2），填补军事工

程与高度信息化的指挥系统和武器平台之间的“信

息鸿沟”，有效提升军事工程基于信息系统的体系

保障能力。

图2 军事工程物联网实现不同空间融合示意图

Fig.2 Various spaces integrated by MEIoT

3.2.2 功能目标

军事工程物联网以军事工程为载体，服务于军

事工程本身的使命任务，其功能目标可概括如下。

1）感知作战保障需求，实现精确保障。能够感

知工程保障对象如舰艇、飞机等作战平台的保障需

求，并根据保障需求自动触发针对性的保障过程，

实现保障需求实时可知，保障过程实时可视，保障

活动实时可控。

2）感知保障设施设备，实现智能管控。能对承

担工程保障的设施设备如供水系统、供电系统、通

风系统等的运行状态、参数和过程进行智能控制和

管理，提高工程维护管理效能。

3）感知结构本体状态，实现安全预警。能对工

程本体的结构参数如形变、位移等进行实时感知，

并能依据相应的数学模型进行工程结构健康评估，

实现工程本体的安全预警。

4）感知工程外部威胁，实现主动防护。感知工

程外部的来袭目标，并自动驱动防御系统，实现工

程主动防护。

3.2.3 技术特征

军事工程物联网通过对工程的全面感知、要素

单元实体间的泛在互联、信息的处理和决策，最终对

各种要素进行控制，从而实现作战保障功能，其本质

上是一个从物理空间到信息空间再到物理空间，实

现感知、传输、决策和控制的闭环系统（见图3）。

图3 军事工程物联网的闭环特征

Fig.3 The closed-looped characteristic of MEIoT

军事工程物联网具有如下技术特征。

1）感知对象的特殊性。军事工程物联网的

感知对象是军事工程及其相关环境，使命重大，

特别是军事工程本体，存在典型的黑箱特征，感

知要求高，测量难度大。它不仅表现在对单一的

现象或目标进行多方面的观察获得综合的感知

数据，也表现在对军事工程各种要素单元现象的

普遍感知。

2）通讯网络的异构性。其表现在各种军事工

程各要素单元经由多种接入模式实现异构互联，既

包括现场总线网络，也包括工业以太网络，还包括

指挥通讯专网，结构错综复杂。

3）数据资源的混杂性。军事工程数据呈现时
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效性、多源化、多模式的特征，既有实时、历史、动态

和静态性数据，还有来自内外部环境、设备装备、工

程结构等不同实体的数据，也有图像、视频、音频等

不同模式的数据。因此，对军事工程物联网数据进

行存储、管理和分析计算是相当复杂的。

4）应用服务的综合性。军事工程物联网是军

事工程参与作战保障的信息平台，需要相关应用服

务间进行关联、互动、协作和协同，从而为作战指挥

和保障人员提供一体化的应用服务。

5）服务功能的特殊性。军事工程物联网往往

承担着关键任务，运行于复杂环境，常常具有高可

靠性、高可信性、强实时性等特征。

4 军事工程物联网的基础模型

4.1 军事工程物联网的功能框架

笔者将军事工程物联网的功能框架分为感知、

网络、支撑和服务4个层次，如图4所示。

图4 军事工程物联网的功能框架

Fig.4 Functioal framework of MEIoT
注：M-GIS为军用地理信息系统

4.1.1 感知层

感知层主要通过各种类型传感设施对军事工

程的环境、威胁、结构、需求、设备等各种要素的状

态、参数、变化等进行实时感知，同时还可根据需要

通过执行器对感知结果做出反应，对整个过程进行

智能控制。

4.1.2 网络层

网络层的主要功能是综合利用各种通信网络

和手段，对来自感知层的信息进行接入和传输。网

络层利用的主要技术手段包括实时控制网、战术无

线网、地域通信网、空间广域网和协同通信网等。

4.1.3 支撑层

支撑层在高性能计算技术的支撑下，将军事工

程内大量或海量的信息资源通过计算整合，为上层

服务和应用建立起一个高效、可靠和可信的支撑技

术平台。主要包括智能信息处理、分布并行计算、

海量信息存储、军用地理信息系统（M-GIS）、数据挖

掘等部分。

4.1.4 服务层

服务层根据军事工程各类用户的不同需求

构建指挥管理平台和运行平台，提供不同层次的

服务。主要包括工程保障态势实时展示、指挥调

度、作战决策支持、预警报警和作战效果评估等功

能模块。

4.2 军事工程物联网的实现模型

基于 4.1 节中的功能框架，本文给出了军事工

程物联网的实现模型（见图 5）。在实现上，军事工

程物联网可概括为3个层级、2个平台。3个层级包

括感知层、监控层和管理层，2个平台是指一体化网

络传输平台和统一的数据管理平台。

军事工程物联网感知层基于传感器和控制器

构建，其以军事工程的防护系统和保障系统为基本

的感知和控制对象，包括工程防护系统、工程保障

系统、安全防范系统和建筑结构系统等。其中，工

程防护系统包括三防转换、生化武器报警、超近程

拦截和工程伪装等功能子系统，为在监控层实现军

事工程综合集成防护奠定基础。工程保障系统是

工程为指挥系统和武器装备平台提供的生活和环

境等保障设施设备的总称，包括供电、供水、供气、

通风、除湿、空气质量和特种保障工艺系统等。安

全防范系统包括周界防范、工程巡更、火灾探测和

入侵报警等子系统。军事工程建筑结构系统被监

98



2013年第15卷第5期

图5 军事工程物联网的结构模型

Fig.5 Structure model of MEIoT

测的主要结构参数有形变、位移和钢筋锈蚀度等，

必要情况下还可对结构进行控制。

军事工程物联网监控层实现了对军事工程保

障设施设备的智能监控、工程防护系统的连锁联动

以及工程安全的实时预警等功能。其包括防护设

备监控系统，供电、供水、通风、照明监控子系统，特

殊保障工艺监控子系统，环境质量监控子系统，综

合集成防护子系统，工程安全监控子系统和结构健

康实时评估子系统等功能模块。

军事工程物联网管理层实现基于信息系统的

保障业务感知、处理、呈现、分发、指挥、调度、决策

和评价等功能。其包括工程保障指挥调度系统、保

障态势实时显示系统、保障业务管理系统、保障信

息交互系统、设备运行管理系统、工程节能运行管

理系统、辅助决策支持系统、三维实景管理系统、安

全防范综合管理、智能分析与查询系统、保障效果

评价系统和远程维护系统等功能模块。

军事工程物联网依托数据管理平台还搭建有

数据库和工具库。数据库实现了对实时数据、历史

数据、图像数据、视频数据、音频数据和文档数据等

多模式数据进行组织、管理和共享。工具库存储了

常用的算法和数学模型来支持复杂的管理、决策、

指挥和调度能力，包括显示工具、建模工具、信息融

合工具和信息处理工具等。

5 军事工程物联网的关键问题与支撑技术

研究

军事工程物联网研究亟待在工程感知技术、军

事工程特殊空间的网络传输技术、军事工程多模式

大数据资源管理与挖掘技术、面向军事工程物联网

的软件范型等方面取得突破。下面针对这几方面

讨论笔者的若干研究工作。

5.1 军事工程感知技术

军事工程物联网研究的首要问题是如何深入

感知军事工程这一特殊的对象，突破土木工程黑箱

屏障。例如，如何有效地感知军事工程的结构形
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变、钢筋锈蚀和位移变化等；如何合理地感知工程

安全环境，包括感知工程的核生化环境、恐怖袭击

信息和导弹来袭事件等。

笔者所在研究团队在军事工程感知技术领域

开展了相关研究工作，在军事工程钢筋锈蚀度传感

器研究方面取得了一定的成果[10，11]，提出了一种基

于电容感测的钢筋锈蚀监测新方法。该方法的感

测原理如图 6所示，感测探头的检测电极与被测钢

筋形成一个平板电容器，钢筋在锈蚀过程中，电容

器的介电常数、极板间距将发生变化，从而引起电

容器电容的变化，因此可以通过测量电容的变化来

描述钢筋的锈蚀程度。通过设计探头结构，优化基

板间距，增大电极面积，来获得最佳的感测性能。

在钢筋表面布置多探头的阵列可实现对整个钢混

结构的分布测量。

图6 钢筋锈蚀监测的电容感测方案原理图

Fig.6 The principle illustration of capacitance sensing
scheme for monitor of steel-bar corrosion

目前设计了初步的传感器结构，通过Ansys的

二维单元模型对传感器结构进行了有限元仿真。

如图7所示，对电极平面上的各电极位置施加电压，

屏蔽外壳施加零电压，锈蚀层下平面施加零电压作

为钢筋电极，对探头结构进行了静电场仿真。仿真

结果显示通过设计合理的保护电极结构，可得到检

测电极正下方均匀分布的电场，从而抑制了寄生电

容和电容边缘效应对感测性能的影响。

面向军事工程的电容感测钢筋锈蚀监测方法

的突出优势是：a. 直接对钢筋的锈蚀状况进行感测，

可以得到测量区域内钢筋的平均锈蚀程度；b. 电容

传感方式可静态测量，受温度影响很小，适合进行

长期监测；c. 传感探头结构简单、尺寸小，易于采用

微型机电系统（MEMS）工艺制作，在降低成本的同

时有利于小型化集成化设计。此外，电容感测方法

的功耗很小，利于进一步开展基于电磁耦合的无源

无线监测系统的研究。

图7 传感器的静电场有限元仿真结果

Fig.7 Results of finite-element simulation for electrostatic
field of the sensors

5.2 军事工程特殊空间网络传输技术

军事工程由于使命任务的需求，往往需要处于

地下、水下工作环境和空间，这些都对军事工程物

联网的网络尤其是无线网络传输提出了严峻挑战。

笔者的研究团队在基于水声通信的水下无线

传感器网络技术方面取得了一定进展[12，13]，主要是

用于浅海建筑物结构健康信息的收集与传输。例

如，提出了一种基于码多分址（CDMA）的吞吐量自

适应可调且能量高效的水声媒体访问控制（MAC）

协议——TAEE-CDMA 协议。该协议在多址干扰

（MAI）问题得到抑制的前提下，首先运用拉格朗日乘

数法使节点以最小能耗运行，然后根据节点缓存队列

的动态变化来自适应地调节节点发射功率，以此来改

变吞吐量大小，从而保证节点在完成通信任务的同时

使得网络综合性能最优（见图8）。通过分析和仿真表

明该协议具有能耗低、实时性好和可靠性高的优点。

5.3 军事工程多模式数据资源管理与智能挖掘

军事工程在执行作战保障、管理维护等任务过

程中会产生大量的异构数据，如实时数据、历史数

据、图像数据、视频数据、音频数据和文档数据等。

如何对这些不同来源、不同模式的大规模数据进行
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图8 一种改进的水下无线传感器网络MAC协议——

TAEE-CDMA的工作原理

Fig.8 The principle of an improved MAC protocol of
underwater acoustic networks—TAEE-CDMA

有效组织、管理并开发利用也是需要解决的重要难题。

在军事工程多模式数据资源管理方面，可以直

接利用既有的集中存储、集群以及云存储等技术来

实现。笔者所在的研究团队在面向辅助决策的防

护工程数据仓库设计方面也取得了一定成果[14]。

在军事工程数据智能挖掘方面，针对军事工程

中通常存在大量按时间顺序排列的数据即时间序

列数据的特点，笔者提出了一种高效的自回归滑动

平均-误差反传（ARMA-BP）数据挖掘方法[15]，通过

挖掘时间序列中潜在的规则或模型，可以为军事工

程保障决策者提供时间序列预测的功能，从而解决

军事工程保障过程中的诸多问题。该方法综合时

间序列分析方法自回归滑动平均（ARMA）和BP神

经网络算法各自的优点：ARMA方法以线性的系统

来近似表达非线性的系统，其模型结构较为简单，

可以方便地从中了解预测数据与之前各时刻数据

的相关性；BP神经网络算法采用误差反传的训练

过程，使BP神经网络可以逼近任何非线性函数，具

有非常好的预测精度。但是，BP神经网络算法的性

能并不稳定，神经网络训练样本的确定是制约其性

能的一个重要因素，通常情况下 BP 神经网络输入

样本是根据经验来确定的，但实际中的时间序列往

往存在随机干扰，BP神经网络输入样本选择的不正

确将影响其预测精度和收敛速度。ARMA-BP方法

（见图9）通过利用原始样本建立的ARMA模型，从原

始样本中优选出相关性最大的数据构造BP神经网络

的输入和输出样本，并利用优选的输入和输出样本训

练神经网络，从而提高对时间序列预测的效率。

图9 ARMA-BP方法原理图

Fig.9 The principle of the ARMA-BP approach

5.4 面向军事工程物联网的软件技术与范型

军事工程物联网运行于开放、动态、难控的战

场环境，承担着复杂、多变、关键的保障与防护任

务，这些特点对军事工程物联网软件系统的构建与

开发提出了挑战，研究适合军事工程物联网的软件

技术和范型是军事工程物联网研究的重要内容。

本节重点讨论笔者在基于面向服务的体系结构

（SOA）的军事工程物联网的构建与分析方法和模

糊自适应软件架构方面的研究成果。

5.4.1 基于 SOA 的军事工程物联网软件系统构建

与分析技术

军事工程涉及的业务繁多，保障流程复杂，传
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统结构化和构件化软件开发方法已经很难适应和

支持军事工程物联网的软件开发，笔者借鉴SOA的

思想，提出了基于SOA的军事工程物联网软件系统

架构，在面向服务的军事工程物联网软件构建及分

析技术方面取得了一系列研究成果[16~19]。

例如，笔者提出了一种半自动化的遗留系统的

服务识别方法（ASIMO），从军事工程遗留信息系统

中发现和挖掘可用组件，并将其封装成相应的软件

服务，以加快SOA的架构速度，减少开发成本。军事

工程遗留信息系统包括基于浏览器/服务器（B/S）架

构的综合管理决策系统和基于客户/服务器（C/S）架

构的工程安全警戒子系统，以及工程内部设备监控子

系统等。ASIMO方法（见图10）实现了从面向对象的

遗留系统中识别出高质量的服务，其以业务流程模

型和统一建模语言（UML）图作为服务识别方法的输

入，将服务识别问题转换为业务流程图的划分问

题。该方法为了得到一组图划分的最优解即最优服

务集，又将图划分看成一个多目标优化问题。

ASIMO方法还分别定义了服务集粒度、耦合度和内

聚度的定量化关系，建立了多目标优化的服务识别

模型。通过线性加权，设计了基于粒子群优化算法

的单目标优化服务识别算法。

5.4.2 模糊自适应软件技术

军事工程物联网软件系统往往承担着重要而

关键的保障及防护任务，要求其在任务执行时不能

发生中断，否则会造成严重损失。然而其通常又面

临着频繁、突发性、不确定性的变化和扰动，如军事

工程保障的对象（如舰艇）数量增多和系统遭受敌

突然打击而受到局部破坏等，这些变化和扰动都可

能引起系统中断或瘫痪。为此，军事工程物联网软

件系统需要具有自适应能力来应对各种突发的、不

确定性的变化和扰动，以确保能提供持续可用的服

务。针对上述需求，笔者提出了软件模糊自适应的

研究理念[20]，将控制领域中的模糊控制理论引入软

件自适应研究中，形成一种软件模糊自适应研究概

念与范型，以解决不确定条件下任务关键软件自适

应的难题（见图11）。

图10 ASIMO方法的基本工作过程

Fig.10 The working process of the ASIMO approach

图11 模糊自适应软件的实现架构

Fig.11 The implementation architecture of fuzzy-self-adaptive software

软件模糊自适应表达了这样一种软件范型：在

开放、动态、难控的计算环境（如战场环境）中，在环

境与需求信息的完整与精确获取已不可能、对外部

变化的部分或不精确感知已成必然的约束下，软件
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能以感知到的不确定和不完备的需求变化和环境要

素变化等模糊性信息为基础，借助模糊逻辑及反馈

控制理论，自动进行模糊推理和决策，调整自身的参

数、结构和行为，以适应新的需求和环境，从而确保

军事工程物联网软件系统在复杂多变的不确定条

件下持续在线地提供可用服务。模糊自适应使军

事工程物联网软件系统变得更加包容和具有弹性。

6 军事工程物联网在军港工程中的应用

本文提出的军事工程物联网的理念和技术已经

在防护工程、军港工程和军用机场工程中得到成功

应用。本节给出一个其在军港工程中应用的实例。

笔者基于军事工程物联网的相关理念和技术，

搭建了军港岸基保障物联网系统。该系统基于网

络融合、数据融合和服务融合思想，能自动感知保

障需求，自动执行保障过程，并能远程可视化监控

保障作业，将业务需求数据、实时数据、视频和音频

等保障信息汇集融合到统一的平台上，实现了保障

人员对保障过程的可视化、透明化掌控，为以军港

“六供”保障为核心的岸基保障提供了先进、高效的

支撑平台。

6.1 军港岸基保障物联网系统的概念模型

军港岸基保障物联网系统的概念模型如图 12

所示。

图12 军港岸基保障物联网的概念模型

Fig.12 The conceptual model of the IoT of Naval Port
Supporting Systems

军港岸基保障物联网作为一个信息平台，将

保障活动的各要素单元包括保障对象（舰艇等）、

保障执行人员、保障指挥管理人员和军港保障设

施设备（供电、供暖设备等）连接起来，围绕保障需

求，实现了需求感知、分发、执行、监视、展示和评

估等功能。

6.2 军港岸基保障物联网软件平台

该软件平台涉及监控主机节点、六供 I/O 控制

器节点、视频流媒体服务器节点、岸舰保障业务交

互服务器节点和业务管理服务器节点，节点之间采

用TCP/IP网络协议进行通信（见图 13）。软件平台

运行在监控主机中，共包括人机界面、监控平台实

时数据库、数据上传中间件 3个部分。人机界面主

要由六供工艺监控组件、作业远程可视化组件、需

求感知与显示组件3个核心组件构成。六供工艺监

控组件依赖于实时数据库组件，其参数与状态的显

示和控制指令的输出都是依靠实时数据库来完成

的，而监控平台实时数据库组件又依赖于六供控制

器中的控制与通信组件，即依靠该组件完成数据的

采集与控制指令的输出；作业远程可视化组件依赖

于视频流媒体服务器的视频流数据库，视频流数据

库实时存贮着各路摄像机的当前视频，远程可视化

组件通过网络访问该数据库获取当前视频流，并在

人机界面中进行显示；监控主机的需求感知与显示

组件依赖于岸舰保障业务交互服务器中的岸舰交

互数据表，其可通过网络实时查询该表，从中获取

当前最新需求信息，岸舰交互数据表的信息通过岸

舰交互应用程序进行更新。软件平台的数据上传

功能是通过数据上传中间件实现的，其运行于监控

主机，但其依赖于实时数据库，即其定时从实时数

据库中取出保障数据，通过TCP/IP网络上传到业务

管理服务器中的军港保障业务数据表，进而供业务

管理应用程序调用。研制的军港岸基保障物联网

系统已在我国某军港获得成功应用。

7 结语

以现代战争条件下军事工程面临的技术需求

为出发点，结合物联网的思想、原理和方法，提出了

军事工程物联网的概念。本文定义了军事工程物

联网的基本概念，分析了其功能目标和技术特征，

建立了军事工程物联网的功能框架和结构模型。

对军事工程物联网研究所面临的技术挑战进行了

讨论，同时结合这些挑战阐述了笔者所在研究团队

在军事工程感知技术、军事工程特殊空间的网络传

输技术、军事工程多模式大数据资源管理与挖掘技

术、面向军事工程物联网的软件范型等方面的研究

进展和研究成果，最后给出了军事工程物联网在军
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图13 军港岸基保障物联网系统软件平台部署图

Fig.13 The software-deploying architecture of the IoT of Naval Port Supporting Systems

港工程中的一个应用案例。

军事工程物联网的研究作为一个崭新的领域，

本文所讨论的研究成果仍然是较为初步的，还有诸

多技术难点需要去展开深入研究。笔者将在下一

步工作中继续完善军事工程物联网的技术体系，深

入推进其在军事工程的应用与实践。
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Internet of things for military engineering：
Conceptual model，supporting technologies and

domain applications
Yang Qiliang，Xing Jianchun，Wang Ping，Wang Shuangqing，

Xie Liqiang，Wang Ronghao
（School of National Defense Engineering，PLA University of Science and Technology，Nanjing 210007，China）

[Abstract] With the aim to promote the amalgamation between military engineering and command

systems or weapon platforms，this paper introduces the ideas and technologies of internet of things（IoT）into

the research area of military engineering，proposes the research concept：IoT of military engineering（MEIoT）.

In the paper，the basic concept of MEIoT is defined，and the conceptual model of it is also established. On the

basis of discussing the technology challenges of MEIoT，this paper presents several research advances and fruits

of the authors on the military-engineering-sensing technologies，network transportation technologies in special

spaces of military engineering，the data mining and managing technologies for multi-mode data in military engi-

neering，and software paradigm of MEIoT. Finally，an example of MEIoT applied in naval ports is provided.

The research of MEIoT will be of great significance to enhance the integrated supporting and protective ability of

military engineering.

[Key words] military engineering；internet of things；sensing engineering；data mining；software tech-

nology
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