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摘要：随着网络空间从传统互联网向人、机、物、服务与应用互联的泛在网络空间扩展，计算模式从“以云端集中计算为中

心”向“前端、中间层和云端相结合”的方式转变，传统的云计算、边缘计算等计算模式难以满足泛在网络空间大数据计算

需求。本文针对泛在网络空间大数据计算面临的问题，在知识体基础上，提出了一种泛在网络空间大数据“雾云计算”软件

体系结构，在多知识体协同计算语言与模型基础上，实现雾端、中间层和云端多知识体的协同计算，为泛在网络空间大数据

计算提供解决方案。
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Abstract: The cyberspace has expanded from traditional internet to ubiquitous cyberspace which interconnects human, machines, 
things, services, and applications. The computing paradigm is also shifting from centralized computing in the cloud to combined 
computing in the front end, middle layer, and cloud. Therefore, traditional computing paradigms such as cloud computing and edge 
computing can no longer satisfy the evolving computing needs of big data in ubiquitous cyberspace. This paper presents a computing 
architecture named Fogcloud Computing for big data in ubiquitous cyberspace. Collaborative computing by multiple knowledge actors 
in the fog, middle layer, and cloud is realized based on the collaborative computing language and models, thereby providing a solution 
for big data computing in ubiquitous cyberspace.
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一、前言

信息技术是推动各行业发展的催化剂，随着网

络空间从面向信息的互联网扩展到了人、机、物、

服务与应用互联的泛在网络空间，传统的高性能计

算 [1]、云计算 [2]、雾计算 [3]、边缘计算 [4] 和多

Agent 系统 [5,6] 等计算模式已经不能满足网络空间

大数据分析处理的需要。

（一）网络空间的扩展

互联网、移动互联网、物联网和社交网络等的

迅猛发展使得网络空间日趋繁荣，促进网络空间由

单一互联网发展到了泛在网络空间。泛在网络空间

是一种建立在互联网基础之上的具有自适应性的智

能网络，通过各种有线和无线网络与物联网、互联

网、传感网等进行融合，综合利用海量的传感器、

智能处理设备等终端以及运行在这些终端上面的软

件、服务和应用，实现人、机、物、信息在任何时间、

任何地点的安全有效联接。网络空间的扩展，使得

传统“以后台处理为中心”的云计算模式不能满足

“互联网 + 物联网 + 移动互联网”所形成的泛在网

络空间计算需求，计算模式需要从“以后台处理为

中心”向“后台与边缘、中间相结合”的方式转变，

这是必然发生的革命性变革。

（二）大数据特征的要求

大数据 [7] 是指在一定时间范围内难以依靠已

有数据处理技术进行有效采集、管理和分析的数

据集合，以下从其 5V 特征分析网络空间大数据面

临的挑战：

（1）规模大（Volume）。从太字节（TB）级跃

升到拍字节（PB）级甚至皆字节（ZB）级，单一

的应用程序和数据中心难以快速处理如此海量的数

据，迫切需要像人类一样由多知识体协同处理。

（2）数据类型繁多（Variety）。如文本、视频、

音频、图片、特定类型等，甚至包括这些文件类型

的交叉融合。单一的个人、公司、研究机构等难以

同时掌握不同类型数据的分析处理工作，迫切需要

创建一种协同合作并保护各自知识产权和数据所有

权的计算模式。

（3）速度快（Velocity）。数据高速生成，要求

实时处理，迫切需要在数据的源头和离源头不远的

边缘端或中间层进行数据处理，并与云端保持知识

和信息交互。

（4）数据的准确性和可信性（Veracity）。数据

及其来源存在不确定和不可信，迫切需要对不同来

源的数据进行可信计算与交叉验证。

（5）有价值（Value）。大量的数据中存在极有

价值的信息，而价值的挖掘通常与领域相关，需要

各行各业的领域专家相互配合协同挖掘大数据中的

价值。

因此，泛在网络空间大数据迫切需要大量个人、

研究机构和企业等相互合作，在保护各自知识产权、

数据隐私与所有权的基础上，进行综合的协同计算，

这是当前计算模式难以满足的。

（三）“信息孤岛”与产权保护

网络空间大数据尤其是物联网数据、传感器数

据和移动应用数据等大多为不同的个人、组织或机

构所有。由于隐私保护、所有权保护和保密等原因，

当前大数据“信息孤岛”现象明显，数据和知识难

以集中到某个数据中心进行统一的存储、搜索、分

析和挖掘 [8]。在数据分析处理挖掘方面，分散在

全世界各个研究机构和组织的专家在各自的行业和

研究领域取得了丰硕的成果，但难以出现一家单位

和机构能够独自解决当前泛在网络空间大数据分析

处理面临的技术难题。迫切需要在保护各自知识产

权的基础上进行合作，使得世界上的优秀研究成果

能够协同计算，满足泛在网络空间大数据分析处理

的需要。

为了解决上述问题，本文提出一种面向泛在网

络空间大数据的通用智能化“雾云计算”体系结构，

通过前端（雾端）、中间层和云端知识体以及它们

之间的协同计算，满足网络空间大数据在产权保护

基础上的实时及融合分析处理需求。本文知识体是

一个自治的、智慧的软件实体，其逻辑上有自己的

领域、目标和功能，物理上有自己的知识库、学习

器、推理器、执行器和协同器。知识体不仅可以根

据目标构建知识，并根据任务需要提供功能，还可

以互相协同计算，共同完成某个任务。雾云计算体

系结构可以应用在物联网、智能家居、问答机器人

等泛在网络大数据计算场景，其中网络空间大搜索

[9] 是雾云计算应用的典型案例。当前，苹果移动

操作系统（iOS）中的智能语音助手（Siri） [10]、
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华为语音助手 HiVoice [11] 等产品将本地手机中的

应用软件（APP）、用户个人隐私数据与云端互联

网数据等进行协同计算，满足用户智慧解答的需求，

体现了泛在网络空间“雾云计算”的基本思想。

二、雾云计算基本概念

雾云计算通过对大数据海洋中抽取知识的雾

端、知识融合的中间层和智慧计算的云端多知识体

进行协同计算，获得满足用户计算目标的过程。雾

云计算由知识体、知识体之间的关系和知识体之间

的协同操作 3 部分组成，如式 1 所示：

FogcloudComputing = {KnowledgeActor,
R, Operation}  

（1）

式（1）中， KnowledgeActor 表示知识体的集合，

单个知识体可用 KnowledgeActori (i = 1,…, n) 表
示； R 表示知识体之间的关系集合，Rjk 表示知识体

KnowledgeActori 和 KnowledgeActork 之间的关系， 
j,k = 1,…, n 。Operation 表示知识体之间的协同操作

与计算，Operationm 表示与多知识体协同工作的任

务 Taskm 相关的协同操作与计算。

知识体是一个智慧的软构件，可以是雾端面向

目标的简单知识抽取软构件，也可以是云端的超大

规模知识体，如健康知识体、天气预报知识体、人

类常识知识体等。知识体具有自学习、自演化、可

描述、可管理、灵活在线组装、分布式部署等特点，

并且知识体之间可以进行协调问题求解。某个知识

体 KnowledgeActori = {ID, O, A} 由标识 ID、目标

Object 和内部架构 Architecture 三部分组成，其中，

目标 O 可表示为：

O = {CollectData, KnowledgeAcquisition, 
        Inference, Computing, Merging, …} （2）
   

式（2）中，目标 O 包括数据获取（Collect Data）、
知 识 获 取（Knowledge Acquisition）、 知 识 推 理

（Inference）、知识计算（Computing）和知识融合

（Merging）等。

知识体的体系结构如图 1 所示，包括任务执行

器（Task Executor）、 知 识 库（Knowledge Base）、
推理器（InferEngine）、学习器（Learn Unit）、任

务规划及决策器（TPDK）、协同器（Cooperator）、
知 识 输 入 输 出 接 口（KInterface）、 协 同 接 口

（CInterface）、数据接口（DInterface）、任务输入接

口（TInterface）等。知识体的体系结构 A 可以用下

面公式形式化表示：

A = {TaskExecutor, KnowledgeBase,  
       InferEngine, LearnUnit, TPDK,  （3）
       CInterface, DInterface, TInterface} 

三、雾云计算体系结构

泛在网络空间大数据“雾云计算”体系结构如

图 2 所示，在多知识体及其协同推理的基础上，由

雾端的前端计算、中间层的融合计算和后端的云计

算组成，其中各层知识体分别运行在不同的知识体

运行平台上。与边缘计算、云计算的主要区别是：

在多知识体的基础上，支持前端（雾端）、中间和

后端（云端）的高度协同计算能力。

知识体

知识库

推理器

任务规划
及决策器

任务 其他
知识体

学习器

任务执行器

任务输入
接口

协同器

知识接口

协同接口

数据流； 控制流

数据源数据接口

图 1  知识体系统结构
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（一）云端知识体

云端知识体通常是雾云计算的远端后台处理中

心，是分散在世界范围内的边缘物联网节点、网页

（Web）应用、移动 APP、互联网中间节点知识的

汇集地，也是分散在海量雾端和中间层知识体内容

的集散地。云端知识体对雾端与中间层知识体上下

文和时空位置敏感，是雾云计算的全局中心。云端

知识体通常存储非隐私的全局和上下文数据，并进

行知识的全局推理。

云端知识体的特点主要表现在以下几个方面：

①计算和存储能力非常强，网络非常稳定；②通常

是对分散的中间层知识体和雾端知识体数据进行全

局性的综合分析计算；③获得的知识分布范围广，

通常需要进行较大空间尺度的时空分析计算；④需

要与中间节点知识体和雾端节点知识体进行协同推

理计算；⑤由于数据量庞大和计算复杂，通常进行

离线分析计算。

云端知识体通常运行在以下计算集群与平台基

础上。

1. 分布存储集群

雾云计算平台面向泛在网络空间大数据计算任

务，从遍布互联网、物联网的海量数据源获取信息

并经过各种功能知识体抽取、加工、融合，形成知

识，并在此基础上根据具体任务进行计算。作为运

行大量各类具备知识和智能知识体的运行平台，必

然需要存储大量结构化、半结构化和非结构化的数

据，包括文件、网页、知识图谱、音视频等。分布

存储集群由若干存储服务器和索引服务器组成，采

用分布式文件系统和图数据库等专用数据存储管理

系统构建。

2. 人工智能（AI）计算集群

AI 计算集群用于云端知识体训练图片、音视频

等高密度计算任务。AI 计算集群采用中央处理器 +
图形处理器（CPU+GPU）的架构，由若干高密度

计算服务器节点通过高速互联构成。

3. 流数据处理集群

流数据处理集群用于对来自前端节点的数据源

和知识体获取的海量数据流进行实时处理，这些数

据流可能来自于传感器、移动终端，也可能来自于

远程部署的智能爬虫。海量的流数据需要实时进行

清洗、筛选和计算，然后存储到分布存储集群作为

知识发现的素材，或者直接展现给搜索请求用户知

识发现。

4. 高速缓存集群

高速缓存集群用于存储索引、热点数据等需要

快速访问的数据，主要采用内存存储，为高实时性

计算和需要快速响应的用户请求提供支持。

5. 消息交换集群

消息交换集群为大量知识体间协同计算提供底

层通信基础设施，集群服务器节点配置高速的网络

接口带宽。

（二）中间层知识体

中间层知识体位于雾端和云端之间，通常部署

在离边缘节点较近的服务器上，有时也会部署在网

关、路由器、通信基站等汇聚型节点上。中间层知

识体通常运行在计算能力、存储能力较强的服务器

上，相对于云端节点来说，更贴近雾端边缘节点和

知识体 知识体 知识体 知识体

知识体 知识体 知识体 知识体

知识体 知识体 知识体
云
端

中
间
层

雾
端

多
知
识
体
协
同
计
算

知识体运行平台

知识体运行平台

知识体运行平台

知识体运行平台

知识体运行平台知识体运行平台

图 2  雾云计算体系结构
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数据源，是局部边缘知识体综合计算的中心。中间

层知识体在雾云计算中扮演核心角色：一方面，中

间层知识体能够访问互联网中的海量数据，并与云

端知识体进行协同计算；另一方面，中间层知识

体能够访问多个本地边缘节点中的大量数据和知识

（这些数据和知识通常是难以快速返回云端中心的

信息，例如用户的隐私信息通常希望存储在本地、

实时的视频监控数据由于数据量过大而难以实时传

输到云端计算中心），可以基于边缘节点地理位置

的分布进行协同计算。中间层知识体是全局网络空

间计算和本地数据结合的重要区域，是雾云计算的

核心。例如，在一个家庭的雾云计算中间节点，存

储着大量的家庭传感器数据、视频监控数据和移动

应用数据等，为了提供实时的综合反馈和保护家庭

隐私，本地的雾云计算中间节点将对这些数据与云

端节点数据进行融合计算和实时反馈。

中间层知识体的特点主要表现在以下几个方

面：①计算和存储能力较强，能够进行较复杂的综

合计算分析，网络较稳定；②贴近数据源，能够基

于地理位置的特点进行时空分析计算和融合；③实

现多个边缘节点数据（如视频监控等不需要存储在

云端的数据、隐私数据等）和云端知识体的协同推

理计算；④连接的雾端边缘节点数据和知识具有异

质性特点，对融合分析计算提出了严峻挑战；⑤通

常进行近实时的分析计算和反馈。

（三）雾端知识体

数量巨大的雾端边缘节点是数据的直接来源，

包括智能物联网中的设备、传感器网络中的传感器、

移动互联网中的 APP、智能家居设备、安装智能设

备的交通工具（汽车、无人机等）等。这些边缘节

点中有很多也具备一定的计算能力，可用于部署本

地实时计算和数据及知识获取知识体，是泛在网络

空间大数据计算的一部分。

雾端知识体的特点主要表现为：①计算和存储

能力较弱，网络不够稳定；②是数据的直接来源；

③具有时间和空间位置信息；④能够在较大范围内

进行移动；⑤知识体通常进行实时计算和反馈。

（四）多知识体协同计算

分布在雾端、中间层、云端的多知识体，在

协同计算语言的支持下进行协同计算与任务调度。

多知识体协同计算语言对领域（Domain）、知识体

（KnowledgeActor）、行动（Action）、问题（Problem）、

目标（Goal）等一系列对象进行定义。多知识体协

同任务规划由多目标优化的任务规划器生成，在知

识体创建和组装后，基于多知识体协同任务规划生

成多知识体的具体协同策略。针对多知识体协同计

算任务，多目标优化器从任务规划空间求解优化的

任务规划，根据生成的任务规划，由知识体组装及

部署器进行知识体的在线组装，并按需部署到计算

节点。多知识体的协同既有层层间的协同（如从

雾端向中间层和云端汇聚知识），也有同层之间的

协同（如对不同数据和知识的计算进行分工合作）。

多知识体的协同也是一种动态的协同，在任务执行

期间，根据系统的负载情况或者知识源的变化情况，

知识体可以动态地加入或退出任务。

四、结语

本文针对泛在网络空间大数据应用需要在云

端、中间层和前端进行计算的问题，提出了一种基

于知识体的云端、中间层和前端协同计算的“雾云

计算”软件体系结构。描述了“雾云计算”的基本

概念，阐明了“雾云计算”体系结构的基本组成及

其关系，其关键技术包括多层次多粒度多模态数据

表示与知识推理、多知识体协同推理、时空融合分

析计算、可信搜索与隐私保护等。

“雾云计算”体系结构适用于典型的泛在网络

空间大数据计算应用，为泛在网络空间中前端、中

间层和云端的协同计算提供了解决方案。“雾云计

算”可应用在物联网、智能家居、问答机器人等泛

在网络大数据计算场景，其中网络空间大搜索是雾

云计算的典型案例。网络空间大搜索面向泛在网络

空间中的人、物体、信息和服务，在正确理解用户

意图的基础上，基于从泛在网络空间大数据获取的

知识，给出满足用户需求的智慧解答。
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