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摘要：作为中国新一代人工智能规划中的重要组成部分，多无人系统协同是我国未来国防建设和社会发展的一项变革性技术。

虽然多无人系统协同技术研究与系统集成已经达到了空前高度，但是其相关人工智能安全问题研究还处在萌芽阶段。本文阐

述了统筹推进多无人系统协同赋能应用与风险防控的重大意义，提出了“四位一体”全面推进多无人系统协同安全发展的战

略思路，探索了多无人系统协同在内生安全和衍生安全层面潜在的挑战与应对思路。研究提出了智能无人系统安全对策建议：

构建国家级无人系统验证平台，推动人才队伍建设；逐步深化无人系统产业“放管服”，发展新一代人工智能安全生态；充

分发挥多无人系统协同的优势，赋能保障和改善民生，服务构建人类命运共同体。
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Abstract: Multiple unmanned system cooperation is an important component of China’s new-generation artificial intelligence (AI) 
planning and it is a transformative technology for future national defense construction and social development of China. Although 
significant achievements have been made regarding the technological research and system integration of multiple unmanned system 
cooperation, research on AI security is still in its infancy. Promoting multiple unmanned system cooperation enables AI application 
and risk control. In this article, we propose a four-in-one strategy to promote the collaborative and secure development of multiple 
unmanned systems, investigate potential challenges and countermeasures for multiple unmanned system cooperation at the endogenous 
and derivative security levels, and propose several suggestions regarding the security of intelligent unmanned systems. Specifically, 
a national unmanned system verification platform should be established to promote the construction of talent teams; services need 
to be upgraded for the unmanned system industry to develop a new-generation AI security ecology; and the advantages of multiple 
unmanned system cooperation should be maximized to improve people’s livelihood.
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一、前言

智能无人系统种类多样，覆盖海陆空不同空间，

正在全面深入国家安全和社会生活各领域，并推动

新一轮产业变革和相关技术高度集成。多无人系统

协同作为一项人工智能的颠覆性技术，将在空间上

分布的无人系统有机连接起来，实现多系统在时间、

空间、模式、任务等多维度上的有效协同，最终形

成目标探测、跟踪识别、智能决策、自主控制和效

能评估的完整链条。伴随着技术水平的不断提升，

多无人系统的使命任务将不断拓展，将极大地改变

日常生活方式和军事作战方式。

多无人系统协同在给社会创造价值的过程中存

在着诸多安全隐患，如无人车的交通事故，无人机

的扰航、恐怖袭击，机器人造成工人失业等。多无

人系统协同可能将在军事作战、产业升级、政府监

管、社会治理以及伦理等多个方面给国家安全带来

新的挑战 [1]。
目前，国内多无人系统协同的研究仍处于起步

阶段，其基础理论框架对未来无人系统发展和技术

突破起着至关重要的作用 [2]。因此，本文针对这

一空白领域展开前瞻研究，旨在揭示多无人系统协

同中人工智能安全的重要意义，针对相应问题提出

对策建议，以期为我国无人系统安全发展提供参考。

二、	统筹推进多无人系统协同赋能应用与风

险防控意义重大

（一）多无人系统协同研究持续高速发展的重要抓手

2017 年 7 月，国务院印发的《新一代人工智能

发展规划》阐释了人工智能新时代战略的丰富内涵，

这为我国多无人系统中人工智能安全改革指明了方

向，进一步明确了中长期发展的目标 [2]。我国人

工智能新时代战略实施以来迎来了很大起色，但关

于多无人系统中的人工智能安全问题仍未给出明确

解决方案 [3]。寻找各项问题解决方案，立足安全

基础，推进多无人系统的稳步发展，有利于多无人

系统人工智能落地。

（二）不断增强我国军事实力的有效途径

军事实力是综合国力最直接的体现，在多无人

系统广泛应用于军事领域的背景下，其安全问题的

重要性更加突出。一方面，越来越多的国家研发出

了智能化武器，实现多无人系统协同作战的能力越

来越强，未来的战争将由多无人系统协同作战主导；

因此，在智能化战争中如何保证领土主权和国土安

全具有重要意义。另一方面，在智能化战争中多无

人系统自身的防护同样具有重要意义，如何保证自

身系统的安全、保证数据不泄露、控制权在手、遭

遇打击仍能完成任务是目前多无人系统研究的一大

课题。

（三）提升我国社会安全保障水平的关键前提

人工智能安全是关系到我国经济社会发展的

时代性、战略性问题。多无人系统协同将广泛应用

于工业、农业、经济和国防领域，对国家安全也会

带来深刻变革。由于多无人系统滥用门槛低，容易

被极端组织和犯罪团伙利用，管理难度远大于从

前 [4]。加强人工智能新时代多无人系统立法，形

成数据、模型、应用等一系列相关的法律、法规，

完善人工智能使用标准的制定，有助于带动国家整

体社会安全保障水平的提升。

（四）实现未来高度智能化社会建设的必然要求

传统无人系统目前已应用于社会的智能化建

设，如智能快递分拣、无人超市、交通违章识别等，

节省了大量的人力。未来，多无人系统协同的广泛

应用将会在更大程度上保障和改善民生。但相较

于传统无人系统，应用具备通信和交互能力的多

无人系统可能会引发更加严重的公共安全、伦理

安全等问题 [5]。因此，重点加强多无人系统应用

中的问题研究和风险防范至关重要，只有处理好

上述问题，才能确保多无人系统在未来能够安全

可靠地为社会做出贡献，推动我国新一代人工智

能健康发展。

三、多无人系统协同安全发展概况

随着多无人系统协同理论体系的成熟，相应的

产品与应用呈现出迅猛发展的势头。从应用领域的

角度，多无人系统产品主要包括无人车集群，无人

机集群和无人船集群。无人车集群不但能够将各类

车辆的驾驶人员解放出来，极大地减轻汽车驾驶员

的工作量，还能够通过智能优化算法合理安排道路
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资源，缓解交通压力，并减少道路交通安全事故的

发生。无人机集群的应用则涵盖了军事上的攻击、

骚扰、侦查任务以及民用的灾害救援、监控巡查、

环境监测、农业植保等领域。无人船集群则主要用

于执行危险、枯燥以及其他不适于有人舰艇执行的

任务，包括水质监测、航道测绘、海上巡逻等 [6]。
相较于传统的有人系统，多智能体系统具有多方面

优势，包括更低的操作门槛，更低的运维成本，更

广泛的应用领域，更稳定的运行状况，更高效的资

源分配等。在军事上，多无人系统更是能够极大程

度地保障操作人员的安全，减少人员的伤亡，在进

攻端还能够利用其数量优势形成长距离、大范围、

高精度的饱和式打击，甚至有可能改变现代战争的

模式。

随着多无人系统的飞速发展，很多发达国家目

前正积极推进智能多无人系统安全框架研究以及法

案的制定。美国在多无人系统中的人工智能安全方

面的研究以及政策发布非常频繁，2019 年 6 月，美

国更新了《国家人工智能研究和发展战略计划》，

将人工智能系统安全列为战略目标之一 [7]；2020 年
1 月发布的《人工智能应用监管指南备忘录（草案）》

提出了人工智能十项监管原则 [8]；2020 年 3 月通

过的《2020 年国家人工智能计划法案》支持对无人

系统的道德、法律、社会等安全问题展开研究 [9]；
2020 年 11 月更新的《人工智能和国家安全》中详

细写明了智能多无人系统在军事上的发展与伦理安

全问题 [10]。
欧盟方面同样在智能无人系统安全上展开了积

极研究以及政策制定，欧盟各成员国都纷纷出台法

律法规以规范无人机运行。法国自 2019 年 7 月起

规定无人机必须注册电子账号；德国规定所有无人

机必须在机身刻上所有者的姓名与地址；英国把机

场附近的无人机禁飞区半径从原来的 1 km 增加到

5 km；西班牙、葡萄牙、意大利等国都禁止无人机

在夜间飞行。2019 年初，欧盟委员会发布了《关于

欧洲人工智能开发与使用的协同计划》，将人工智

能安全列为了一大关键发力领域，在全球人工智能

伦理道德领域占据了领先地位 [11]；2019 年 4 月，

欧盟委员会发布了《人工智能伦理准则——可信

AI 伦理指南》，提出了可信 AI 的七大原则 [12]；
2020 年 6 月，欧盟新发布的无人机通用准则在欧盟

全境正式启用，该准则取代了欧盟成员国各自的现

行法规，为欧洲发展无人机行业提供了明确、统一

的规则 [13]。
我国的多无人系统相关法案制定也在逐步推

进。2017 年 7 月，我国国务院首次颁布的人工智

能战略性文件《新一代人工智能发展规划》，提出

了 2030 年人工智能核心产业规模应超过 1 万亿

元，带动相关产业规模超过 10 万亿元的目标，并

对多无人系统协同中的人工智能基础理论框架给出

了定义，提出了“加强人工智能相关法律、伦理和

社会问题研究，建立保障人工智能健康发展的法律

法规和伦理道德框架”[2]。但该框架在自主协同

控制与优化决策理论的定义中，更侧重于协同控制

的实现与优化，对于多无人系统中可能存在的安全

性隐患没有较多阐述。2020 年 12 月，中国信息通

信研究院安全研究所发布了《人工智能安全框架

（2020 年）》，制定了一个较为全面的人工智能安全

框架，但其中对于多无人系统协同中特有的安全问

题表述仍不详细 [3]。

四、多无人系统协同面临的挑战

区别于传统无人系统研究，多无人系统协同的

核心要素包括通信交互，合作博弈，以及群体智能

演化等。结合多无人系统协同的上述特点，坚持以

问题为导向分析其具体战略举措，围绕多无人系统

本身的内生安全和多无人系统对外界的衍生安全两

大模块构建了多无人系统协同中的人工智能安全框

架，如图 1 所示。

（一）内生安全

为了多无人系统任务的可靠执行，内生安全

主要考虑的是系统本身是否稳定可靠，能否在通信

交互过程中不泄密，能否保证控制权始终在自己手

中，以及能否在出现故障后继续完成任务。多无人

系统协同的内生安全要关注多无人系统工作的各个

环节，从保证局部每个环节的安全以确保整体的安

全，这其中涵盖了各无人系统单体间交互的数据安

全、多无人系统所处的网络安全、搭载于多无人系

统的软件及其算法安全、多无人系统本身的系统架

构安全等。多无人系统协同的内生安全包括了通信

与交互安全、协同决策与集群演化算法安全和系统

架构安全三部分。
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1. 通信与交互安全

多无人系统协同任务在执行过程中，需要频繁

的进行通信交互，这其中包括各多无人系统个体之

间的交互，还包括各多无人系统与其所有者之间的

交互，多无人系统与各种实体任务对象交互等。因

此，通信与交互安全是多无人系统协同内生安全的

重要内容。通信网络安全的主旨是防范来自网络的

攻击，保障多无人系统所有者能够安全可靠地控制

多无人系统，保证数据不被窃取和篡改。一方面，

多无人系统的协同中需要保障彼此之间的通信安全

可靠，一旦数据传播受到截断，信息内容被他人窃

取、解密或篡改，多无人系统将受到极大的威胁，

我方战略意图也将受到严重打击。另一方面，如果

通信网络的安全性不能满足要求，则多无人系统的

控制权将不能得到保障，由于多无人系统极强的行

为能力，与单纯的各种数据损失相比较，控制权不

安全造成的后果往往更严重 [14,15]。
针对上述多无人系统存在的数据泄露及控制权

丢失的问题，为系统个体搭载不可被外界直接访问

的安全存储空间，对数据进行加密处理，保证通信

过程中的数据安全；同时可以采用数字证书、密

钥等认证材料进行双向的远程身份认证，以确保

系统中每个个体身份的合法性以及指挥部的可信

性 [16,17]。
2. 协同决策与集群演化算法安全

在算法安全上，一方面要考虑多无人系统能否

做出正确的决策，另一方面更要考虑协同决策算法

和自学习演化的方向是否自主可控。决策算法不成

熟可能导致协同欠鲁棒，难以实现临机协同决策和

行动，当系统结构受外界影响发生变化时，智能协

同算法如未能实时完成控制和优化，则很难实现精

准的协同控制任务，使协同一致性和稳定性降低，

从而增加了协同任务失败和多无人系统在任务中损

毁的风险。在未来的发展中，基于群体智能演化的

多无人系统能够自主学习和换代，其演化方向的安

全性更为重要，将成为多无人系统协同中算法安全

的全新挑战。

针对上述问题，改进决策算法的训练过程，揭

示无人系统集群的协同演化规律，设计主动防御的

机制，在训练过程中加入大量可能出现的对抗样本，

即在训练过程中添加假想敌，从而提高算法的鲁棒

性，减少协同控制任务失败以及演化方向错误的可

能性，更加安全可靠地实现协同决策和演化 [18]。
3. 系统架构安全

系统架构安全可细分为机电安全和拓扑安全两

个方面。其中，机电安全要考虑多无人系统中每个

个体的信息收发特性、信息处理能力是否足够，传

感器、通信模块能否满足执行协同任务的需求。拓

扑安全则是建立在机电安全的基础上，需要考虑多

无人系统的整体响应速度和协同模式，能否在复杂

场景下实时采集、处理和交换信息，进一步正确分

配和执行任务，并且在部分无人系统单体出现故

障时，能否正确检测故障，进行拓扑切换继续任

务 [19]。
建立多层分簇的协同框架可以有效解决系统架

构安全问题，多层分簇的框架可以帮助多无人系统

多无人系统协同中的人工智能安全

衍生安全 内生安全

伦理安全

就业保障

人机互信

事故防控

打击犯罪

国防布局

威胁应对

机电安全

拓扑安全

决策安全

演化安全

数据安全

指令安全

公共安全 协同算法安全 系统架构安全

通信交互安全军事安全

图 1		多无人系统协同中的人工智能安全框架
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在面对变化时快速做出反应，即使遇到故障也能实

现拓扑切换，继续完成好下一步任务，从而使得网

络拓扑结构更加稳定，实现更加稳健和鲁棒的多无

人系统协同 [20,21]。

（二）衍生安全

多无人系统协同的衍生安全主要考虑的是多无

人系统在投入使用后，系统外部的人或其他事物可

能面临的影响。在系统出现故障、受到干扰或出现

决策失误时，除了任务失败和系统本身损毁的风险

外，还可能引发衍生安全问题。同时，如果多无人

系统控制权的所有者怀有恶意，对多无人系统下达

了带有其不良企图的任务目标，可能产生更为严重

的衍生安全风险。多无人系统协同中的人工智能衍

生安全主要考虑公共安全、伦理安全和军事安全三

个方面。

1. 公共安全

多无人系统协同工作时，事故的发生将会危害

公共安全，不但会对社会秩序造成一定影响，更有

可能会威胁到人身财产安全。当前多无人机协同系

统在各行各业广泛使用，但安全性能评估体系还未

完善，易出现各种事故，例如各种外界干扰导致的

无人机群演示失败、无人车造成道路交通拥堵等。

同时，多无人机协同具有低成本、用途广、使用门

槛低、身份信息隐蔽、大面积杀伤等特点，非法使

用将会严重威胁到人身财产安全，多无人系统的发

展势必会带来新的违法犯罪形式，而与单无人系统

相比，多无人系统便于无身份有组织犯罪，会极大

地危害公共安全 [22]。
面对多无人系统可能对社会公共安全带来的冲

击，加强监管无疑是最为有效的解决途径。加强对

所有无人设备厂商以及持有者的监管，对于厂商严

格检查其所有生产线、搭载算法以及设备流通对象，

对于所有私人持有的无人设备实行严格的实名制登

记管理，让所有合法的无人机拥有其自己的“身份

证明”，对于未登记的无人机以及登记但不合法的

无人机持有者进行严肃处理 [4]。
2. 伦理安全

社会伦理方面，在民用领域，多无人系统在从

事重复性、规则性、可编程的工作内容方面更加快

速、高效、精确，不仅可以替代体力劳动，而且可

以替代大部分脑力劳动，在制造业、农业以及医疗

中发挥主力军的作用，从而导致众多工人面临转业

或者失业的问题；在军用领域，由于技术故障、判

断失误等原因，在使用多无人协同系统作战时将出

现对人类的误伤甚至是误杀。同时，多无人系统各

个个体之间，以及多无人系统与人之间的交互建立

在信任的基础之上，一旦智能无人系统具备了独立

思维能力，将导致机与机甚至人与机之间的冲突。

从远期来看，多无人协同系统智能化和自主化水平

的不断提升，存在超出人类控制的风险，将可能对

人类产生伤害。

人工智能的发展造成工人转业、失业的问题是

必然会出现的，在产业结构转型的过程中，旧职业

被新职业替代是不可避免的，工业革命的成功同样

伴随着大量工人的转业。因此，将视角转向人工智

能创造出来的新职业，不应去回避失业、转业的问

题，而是在高新技术领域、新兴产业以及现代服务

业中加大投入力度，主动推动产业结构的转型升级，

鼓励劳动力从第一、第二产业转向第三产业。至于

人工智能具备独立思维而对人类造成伤害的问题，

以目前技术，这还只是一个遥远的假设，但在未来

面对有自主学习能力的人工智能时，可以在其学习

初期，将人类价值观中的协同合作、利他主义等内

容让其学习，踏出人类与人工智能和谐相处的第一

步 [5,23]。
3. 军事安全

当前，国际竞争形势错综复杂，不确定因素所

致的安全隐患陡增，保护国家主权和领土完整，抵

御外来武装力量的侵略是军事安全的核心，强大的

军事实力一直以来都是我国强大的根本，军事安全

的重要性不言而喻。多无人系统协同目前在军事上

的应用最为广泛，未来的作战模式将由多智能无人

武器协同的出现而彻底改变。在军事上，我们不仅

要具备抵御外来武装力量入侵的能力，还要具备主

动打击外来威胁源的能力 [24]。
我国要加强多无人系统在国防战略中的布局，

夯实多无人系统协同技术发展的基础，密切关注世

界军事科技和武器装备发展动向，努力抢占科技研

发的战略制高点，牢牢把握多无人系统在军事领域

发展的趋势，为未来战争中可能存在的各种风险挑

战做好准备，推动国防建设跨越式发展，为实现中

国梦、强军梦提供坚强力量，为和平与发展这一全

人类共同愿望的实现贡献力量。
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五、“四位一体”全面推进多无人系统协同

安全发展		

构建多无人系统安全治理框架，与国际接轨，

构筑面向多种无人系统的生态系统。立足创新驱动

发展战略，落实多无人系统协同相关理论基础，提

升人工智能科技创新能力，充分发挥多学科交叉融

合的优势，大力发展智能多无人系统前端技术，建

设智能的经济社会体系。建设安全治理法治体系，

完善智能多无人系统应用相关的法律法规，建立完

善的人工智能社会责任制度，实现新时代的全面依

法治国。制定伦理准则，完善人工智能技术研发规

范，建设与人工智能和平共处的社会，实现智能化

的新时代。

（一）推进无人系统的安全生态建设

为了保障多无人系统协同中人工智能技术的健

康发展，构建完善的多无人系统安全治理框架势在

必行。通过国际间的交流合作，建立一套面向无人

机、无人车、无人艇等多种无人系统的健全的安全

评估和监管体系。强化风险把控，针对多无人系统

协同技术的内生安全和衍生安全问题，构建多无

人系统协同风险评估指标体系，对可能产生的危

害及其程度进行评估，划分危险等级，制定相应

的安全标准和对策措施，并规范评估程序。建立

专门的治理机构，如多无人系统协同安全委员会，

统筹管理多无人系统协同的安全发展问题，对多

无人系统中的人工智能技术进行安全评估和监管，

保障国家人工智能相关安全政策落实到位，并对

多无人系统中的人工智能可能带来的就业、公民

生命财产安全、隐私安全等社会问题开展研究，

并与社会各领域进行广泛的交流与合作，提出可

操作的、建设性的政策建议。

（二）推进无人系统的先进技术建设

坚持国际合作与自主创新并举，基础研究与

应用落地并行。持之以恒加强多无人系统协同的相

关基础理论研究，集中力量突破基础理论和相关

产业的薄弱环节，前瞻性瞄准多无人系统技术的新

兴方向，重点关注量子人工智能密码 [16]、联邦学

习 [17]、对抗样本生成 [18]、分簇自组网技术 [20]、
区块链技术 [21] 等与多无人系统的架构安全、通信

安全和数据安全等问题紧密相关的基础理论研究。

提升人工智能科技创新能力，时刻关注国际上的多

无人系统发展动向，学习先进知识和前沿技术，提

升自主可控技术的创新能力，保证相关技术的安全

性，进一步保障多无人系统协同中的人工智能安全。

充分发挥多学科交叉融合的优势，探索多学科交叉

融合的有效途径，大力发展智能多无人系统前端技

术，建设智能的经济社会体系。立足走中国特色自

主创新道路、坚持科技创新与制度创新协同发力、

持续加强基础研究三个方面，贯彻新发展理念，彰

显对加强自主可控技术与创新的信心与决心，增强

自主创新能力，加快建设创新型国家。

（三）推进无人系统的法律规范建设

与时俱进制定并完善人工智能的相关政策和多

无人系统协同的相关法律，坚持柔性的原则和规范

化的法律相结合，构建以人工智能为特色的新法治

体系，为实现全面推进依法治国，加快建设社会主

义法治国家提供强力支撑。开展与多无人系统技术

应用相关的民事与刑事责任确认、个人隐私安全、

数据安全、产权保护等法律问题的研究，建立保障

多无人系统协同技术健康发展的法律法规和伦理道

德框架。建立健全问责追责制度，明确责任划分、

强化责任落实，明确监管者、产品开发者和用户之

间的权责关系。重点明确人工智能研究人员在人工

智能安全领域的专业责任，要求其通过技术手段来

保障多无人系统的安全。围绕自动驾驶、服务机器

人等应用基础较好的细分领域，加快研究制定相关

安全管理法规，为新技术的快速应用奠定法律基础。

根据多无人系统的功能、用途和安全性，建立完善

的多无人系统的分类和分级体系。加快推进技术安

全标准的制定，细化指标的同时覆盖更多领域。加

快国内安全技术标准与国际标准的衔接，向国际领

先水平看齐。

（四）推进无人系统的社会伦理建设

多无人系统由于其频繁交互、协同作业的特

点，一方面可以大幅改善人类的生活质量，另一方

面也可能出现产生独立意识而不可控的安全风险。

在多无人系统协同的研发过程中加入伦理设计，将

人类价值观中的协同合作、利他主义等内容供其学

习，使多无人系统在初始时就具备一定的道德判断
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能力。在实际运行过程中，该系统能够遵循人们预

设的伦理道德准则，以此杜绝危害人类社会的可能

性。由人工智能安全管理机构提出的具体的伦理要

求，在产品研发中通过技术手段嵌入伦理道德的要

素，并通过政策要求和法律规范予以落实和保障，

从思想源头上遏制多无人系统中人工智能技术的可

能风险，实现科学技术和人文关怀的统一，踏出人

类与人工智能和谐相处的第一步。

六、对策建议

（一）构建国家级无人系统验证平台，推动人才队

伍建设

构建“产学研”于一体的自主无人系统公共技

术验证平台，为复合型高端人才和高水平创新团队

提供沃土。发挥“政产学研”主体活力，引进和培

养一批服务基础创新研究和产业健康发展的青年人

才，给予平台充分的开放性和资源支持，解决人才

队伍后顾之忧。重点突破和验证可控智能演化、可

信感知交互和可靠协同控制等与安全应用落地紧密

相关的共性关键技术，引导和支持各方共研共建自

主无人系统通用安全保障技术体系。

（二）逐步深化无人系统产业“放管服”，发展新一

代人工智能安全生态

推动以民用无人系统为代表的人工智能行业准

入标准和产品全面深度质检体系的建立，深化“放

管服”，以保障实际投入使用的民用无人系统的安

全可靠，促进产业生态健康发展。在此基础上，逐

步细化无人系统在各细分领域应用的法律法规，制

定某些特定领域中，无人系统设计、生产、使用和

服务相关人员的资格认证标准，更智慧地把握机遇

与应对挑战。

（三）充分发挥多无人系统协同的优势，赋能应用

深入调研以无人系统为代表的新一代人工智能

技术和产业发展过程中伴生的社会治安、就业安置、

产业安全和国防事业中的新风险，制定局部风险处

置预案和总体安全发展规划。在制造业、农业、司

法、教育、国防和医疗等领域促进无人系统逐步应

用落地，趋利避害，赋能保障和改善民生，服务构

建人类命运共同体。实现在无人系统及其协同技术

的高速发展和应用阶段平稳过渡，牢牢把握机遇，

从容应对挑战。
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