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摘要：新智能制造系统作为信息通信技术与工业技术深度融合的产物，为正在快速展开的新一轮工业革命提供了关键支撑；

信息通信类技术的快速演进，赋予了新智能制造加速发展的潜力。本文梳理并提出了新智能制造系统的技术体系构成，重点

从 1 类核心技术（工业互联网系统）、4 类基础技术（工业大数据、人工智能（AI）、第五代移动通信（5G）、建模仿真 /
数字孪生）角度阐述了信息通信类赋能技术子体系的内涵及特征；在此基础上系统辨识了信息通信类技术赋能智能制造的纵

向应用、横向应用、端到端应用等场景。研究认为，可重点设置先进网络技术、协同计算技术、工业知识推理技术等的科技

项目，实施以 5G 应用与网络协同的研发与产业化、面向新一代 AI 技术的智能产品及智能互联产品的研发与产业化、自主

可控建模仿真 / 数字孪生工具集及系统的研发与产业化为代表的产业发展内容，以基于 5G + 工业虚拟现实的工业设计、AI
物联网工业平台、基于建模仿真 / 数字孪生技术的工业产品智能设计为代表的应用示范内容。为此建议，完善高效协同的新

智能制造政策推进工作机制，加快建设互联互通标准群，以“产学研”协同方式推动产业链供应链发展，增强智能制造领域

产业与教育深度融合。
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Abstract: The new intelligent manufacturing system integrates information and communication technologies (ICTs) with industrial 
technologies and supports the rapidly unfolding new round of industrial revolution. The rapid evolution of ICTs gives intelligent 
manufacturing the potential for accelerated development. This paper proposes a technical system for the new intelligent manufacturing 
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一、前言

以科技革命与产业革命为主要内容的新一轮

工业革命已在全球快速展开。我国正步入 “智能+”
时代，面临着复杂的国际 / 国内新形势和新征程，

按照“创新、协调、绿色、开放、共享”的新发

展理念，构建“以国内大循环为主体、国内国际

双循环相互促进”的新发展格局 [1]。制造业是国

民经济的主体，其发展应与新时代、新形势、新

征程相适应和相匹配。当前，我国制造业正在转

入高质量发展阶段，处于数字化转型及智能化升

级的攻坚期。智能制造作为制造业高质量发展的

主攻方向，对于加快发展现代产业体系、巩固壮

大实体经济根基、构建新发展格局、建设数字中

国具有重大意义。

“十三五”时期以来，国家积极推行智能制造

试点示范应用、智能制造标准体系建设，显著提升

了我国制造数字化、网络化、智能化水平，主要表

现在：① 制造业大国地位进一步巩固，制造业规模

已连续多年位居世界第一，一批高端品牌走向世界；

② 重点领域创新取得重大突破，如重大装备制造能

力实现跨越式发展，航空航天领域重大工程顺利实

施；③ 产业结构加快升级，高技术制造业和装备制

造业引领带动作用显著增强，如制造业数字化转型

全面提速，在诸多领域形成先进制造业集群；④ 制
造业企业实力显著增强，专业化水平持续提升，企

业创新主体作用显著增强，培育发展出一批综合实

力较强的领军企业，具有一定行业和区域影响力的

工业互联网平台超过 100 家；⑤ 信息通信业实现新

的跨越，第五代移动通信（5G）、工业互联网等新

技术与制造业加速融合，数字工厂等新场景、新模

式、新业态蓬勃发展，工业互联网平台助力形成网

络化协同、智能化生产、服务化延伸、数字化管理

等智能制造新模式。

在新的时期、新的形势下，新智能制造系统概

念 [2~4] 应运而生，即以新一代人工智能（AI）技

术为引领，涵盖新制造产品 / 能力 / 资源体系、新

网络 / 感知体系、新平台体系、新标准安全体系、

新应用体系、新用户体系等复杂系统。需要注意到，

构建新智能制造系统不是简单的技术改造问题，而

是一项战略性的系统工程，需要建立和运行“技术、

产业、应用、人才、政策、保障体系一体化”创新

格局 [5,6]；而赋能技术正成为新智能制造系统实现

数字化转型和智能化升级的重要支撑。从技术实现

的角度看，智能制造赋能技术是实现新智能制造系

统技术群的重要组成部分，主要有新制造科学技术、

新信息通信技术、新智能科学技术、新制造应用领

域专业技术等。

本文重点探讨工业环境下信息通信类技术赋能

智能制造课题，因而涉及的智能制造赋能技术仅限

于部分典型的信息通信类技术，如 5G、工业大数

据、工业互联网系统、AI、建模仿真 / 数字孪生等

类别。针对于此，梳理并分析工业环境下信息通信

类赋能技术的内涵及发展态势，总结并提炼信息通

信类技术赋能智能制造的纵向、横向、端到端等典

型应用场景，进而提出科技项目、产业发展、应用

示范等方面的发展建议，以期为新智能制造系统深

化研究提供基础参考。

system and elaborates the connotation and characteristics of a technical subsystem regarding ICTs from the perspective of industrial 
Internet system technologies and four basic technologies, namely, industrial big data, artificial intelligence (AI), fifth-generation 
mobile communication (5G), and modeling simulation/digital twin. Subsequently, we present the vertical, horizontal, and end-to-end 
application scenarios of intelligent manufacturing enabled by ICTs, and propose several suggestions for promoting the new intelligent 
manufacturing system through ICTs. First, special science and technology projects should be established focusing on advanced 
networks, collaborative computing, and industrial knowledge reasoning. Second, Industrial development should focus on the R&D 
and industrialization of the following technologies: 5G application, network collaboration, intelligent and intelligently connected 
products based on new-generation AI technology, and domestication of modeling simulation/digital twin tool sets and systems. Third, 
Application demonstration should be conducted regarding industrial design based on 5G Plus industrial virtual reality, industrial 
platforms for AI Internet of Things, and intelligent design of industrial products based on modeling simulation/digital twin technology. 
Meanwhile, it is necessary to improve the efficient and collaborative working mechanism for promoting new intelligent manufacturing 
policies, accelerate the construction of interconnection standard groups, promote the industrial chain and supply chain through 
industry–university–research collaboration, and enhance the deep integration of industry and education in intelligent manufacturing. 
Keywords: information and communication; intelligent manufacturing; enabling technology; digital twin
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二、新智能制造系统的技术体系

在新智能制造系统中，新制造产品 / 能力 / 资
源体系提供制造全系统与全生命周期活动中共享及

服务的产品、能力、资源；新网络 / 感知体系实现

工业全系统、全产业链、全价值链泛在深度互联与

感知；新平台体系是提供工业信息物理融合与智能

化服务的核心载体，实现制造产品、能力、资源、

接入网络、感知系统的虚拟化和服务化；新标准安

全体系是工业资源 / 能力 / 产品集成优化与全系统

应用安全可信的保障；新应用体系是面向行业、领

域、场景的各类工业应用；新用户体系是由服务提

供者、服务运营者、服务使用者组成的人 / 组织体

系。

新智能制造系统具有“六新”特征。① 新技术，

依托数字化、网络化、云化、智能化技术新手段，

构成以用户为中心，统一经营，涵盖资源、产品、

能力的新智能制造的服务云（网）；用户通过新智

能终端、新智能制造服务平台即可按需获取新智能

制造资源、产品、能力服务，进而优质高效地完成

制造全生命周期的各类活动。② 新模式，即以用户

（政府、企业、个人）为中心，人、机、物、环境、

信息优化融合，“数字化、物联化、服务化（云化）、

协同化、定制化、柔性化、绿色化、智能化”的协

同互联智能制造新模式。③ 新业态，体现为万物智

联、智能引领、数 / 模驱动、共享服务、跨界融合、

万众创新。④ 新特征，针对新制造全系统、全生命

周期活动（产业链）中的人、机、物、环境、信息，

自主智能地进行感知、互联、协同、学习、分析、

认知、决策、控制、执行等活动。⑤ 新内容，促使

制造全系统及全生命周期活动中的人、技术 / 设备、

管理、数据、材料、资金等要素，人、技术、管理、

数据、物、资金等流动的新集成优化。⑥ 新目标，

支持新智能制造系统数字化转型与智能化升级，实

现制造产品和服务用户的高效、优质、节省、绿色、

柔性，提高企业市场竞争能力。

新智能制造系统的架构，适用于纵向范围、横

向范围（全产业链）、端到端的集成及优化；在反

映新系统主要特征的同时，突出了边 / 云 / 端协同

新架构、新信息通信技术与制造技术深度融合、感

知 / 接入 / 通信网络的虚拟化及服务化、工业机理

模型驱动、云原生工业应用程序（APP）开发环境

等系统性创新。相应的技术体系（见图 1）以新一

代 AI 技术为引领，细分为整体架构、赋能技术、

安全技术、标准技术、工业软件等子体系。

三、信息通信类赋能技术子体系

信息通信类赋能技术子体系是新智能制造系统

的核心支撑内容，将在系统的建设和应用过程中发

挥关键作用。为此，本文重点梳理了支撑新智能制

造系统服务于制造业数字化转型、智能化升级的典

型信息通信类赋能技术体系（由 5 大类、13 项子

方向技术构成）。其中，工业互联网系统技术是细

分粒度上的核心构成，5G、工业大数据、AI、建

模仿真 /数字孪生属于原生技术的跨领域融合应用。

（一）1类核心技术——工业互联网系统技术

1. 工业互联网技术

工业互联网是新信息通信技术与工业经济深度

融合的新型基础设施，也是新型应用模式和工业生

态；全面连接人、机、物、系统，构建覆盖全产业

链、全价值链的制造与服务体系，实现数据、硬件、

软件、智能的流通与互动，为工业数字化、网络

化、智能化提供实现途径 [7]。工业互联网以网络为

基础、平台为中枢、数据为要素、安全为保障，具

有泛在连接、云化服务、知识转化、应用创新等特

征 [8]。以微服务 / 容器化、云中间件、低代码开发、

新型平台架构等为代表的新技术，融入并驱动工业

互联网的新发展，为工业互联网所需的海量工业数

据与各类工业模型管理、工业建模分析与智能决策、

工业应用敏捷开发与创新、工业资源集聚与优化配

置等系列关键能力提供支撑。

2. 物联网 / 信息物理系统技术

通过射频识别、红外感应、全球定位、激光扫

描等信息传感设备，按照约定的协议将任何物品与

互联网相连接并进行信息交换和通信，以实现对物

品的智能化识别、定位、跟踪、监控和管理，相应

网络即为物联网；以大规模全面感知、可靠传送、

实时智能处理为基本特征，以万物智联、安全隐私、

绿色低功耗（无源）为未来发展方向 [9]。
信息物理系统（CPS）技术实质为构建信息空

间与物理空间之间基于数据自动流动，涵盖状态感

知、实时分析、科学决策、精准执行的闭环赋能体
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系；以数据驱动、软件定义、泛在连接、虚实映射、

异构集成、系统自治为核心内涵 [10,11]，将提升系

统的实现能力、适应性、可伸缩性、弹性、安全性、

可用性。未来，CPS 作为技术支撑，与工业互联网、

数字化转型融合共促发展（更为体系化、复杂化方

向），增强自主认知与学习、控制与决策、对实体

空间的实时反馈、精准执行等能力。

3. 云计算技术

云计算通过网络来统一组织并灵活调用各种信

息资源，实现大规模计算的信息处理；利用分布式

计算、虚拟网络资源管理等技术，将计算资源集合

起来形成共享资源池， 以动态、按需、可度量的方

式向用户提供服务 [12]。按需分配的自助服务、宽

带网络访问、资源池化、快速弹性、可评测服务是

云计算技术的基本特点 [13]，与基础能力（数据库、

算法库、模型库、大数据平台、计算能力等）进一

步融合，侧重响应工业智能制造需求并在诸多方面

（云论证、云设计、云仿真、云生产加工、云实（试）

验、云经营管理、云维修、云集成等）提供针对性

服务。

4. 边缘计算技术

在工业互联网智能制造领域，边缘计算是在靠

近物、数据源头的网络边缘侧，就近提供边缘智能

服务，满足敏捷联接、实时业务、数据优化、应

用智能、安全与隐私保护等行业数字化的关键需

求 [14]。低时延、高带宽、高安全性、分布性、位

置认知是边缘计算技术的主要特点，未来发展在于：

资源分配管理技术演进发展，促进各类制造资源、

产品、能力在边缘管理系统的调配下更好发挥作用；

异构集成技术进一步加强，兼顾异构制造资源及能

力的虚拟化、服务化、按需组合与集成，异构模型、

虚拟样机的集成。

5. 高性能计算技术

高性能计算技术指使用众多处理器或集群上的

计算系统及环境，处理大规模数据的密集型计算任

务，可分为仿真、建模、渲染等；相关系统包括计

算、存储、网络、集群软件四部分。并行、高带宽、

大容量存储、可拓展是高性能计算技术的基础特征。

未来发展重点有：深化基础理论、算法、系统研

究，如嵌入式高性能计算硬件、高性能计算集群

管理系统、操作系统、高性能存储系统等；深度

融合信息通信、AI、系统工程、制造领域等多类

技术，发展空间广阔；基于跨媒体推理等新技术，

加强面向用户的智能化云服务技术研究，与云服
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图 1  新智能制造系统技术体系框图
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务结合以拓展应用范围；研究制造业全生命周期

中新的模式、流程、手段，如基于高性能仿真的

CPS 技术等。

6. 区块链技术

区块链技术自动执行智能合约，无需中心化机

构审核，可实现数据一致存储、难以篡改、防止抵

赖等记账功能；集成点对点网络、密码学、共识机

制、智能合约等，提供了在不可信网络中进行信息

与价值传递交换的可信通道 [15]，具有去中心化、

不可篡改、可追溯、对参与方透明等特点 [16]。区

块链技术与其他技术的不断融合，催生更为安全高

效的技术应用：与 AI 技术融合，解决 AI 应用中的

数据、模型可信度问题，降低 AI 应用遭受攻击的

风险；与大数据技术融合，使得数据存储的可靠性

增强且可追溯，将分散的“数据孤岛”联系起来，

使得数据分享、更大规模的数据挖掘成为可能；与

工业互联网融合，支持实现工业互联网络安全与物

理安全，构建可信数据网络，催生诸如分布式智能

等新的应用场景，促进工业互联网标识解析的全球

互通互认，推动数据市场化进程，形成“万物互联”

产业生态。

7. 系统安全技术

系统安全指应用系统安全工程和系统安全管理

方法，辨识隐患并采取防范措施，提升系统生命周

期内的性能、进度、成本安全水平，主要特点是：

海量、异构工业设备接入及设备资源受限，不同架

构工业云的协调运维与快速部署，工业微服务多样

化及多服务协同，工业应用的协同工作与开放定制，

工业数据的多源异构、大规模访问与共享。未来工

业互联网、智能制造加速发展，海量工业设备进一

步泛在互联，系统安全技术将着重围绕工控蜜罐、

数据保护、供应链、AI 安全等技术方向进行应用突

破，更好走向产业实践。

8. 自动控制技术

自动控制技术驱动自动控制装置，使生产过

程或生产机械（被控对象）自动地按照某种规

律（目标）运行，进而被控对象的物理量、加工

工艺等按照预定要求进行变化；可编程逻辑控制

器（PLC）、工业计算机（PC）在这一过程中发挥

了关键作用。小型化、网络化、提高通信性能是

PLC 未来发展的主要方面，分散控制系统（DCS）
朝着集成“测控管”方向发展，正在稳步提高小

型化、交流化水平。

9. 传感器技术

传感器感受规定的被测量，按照一定规律将被

测量转换成为输出信号，是实现自动检测、自动控

制、智能控制等的首要环节；主要特点有微型化、

数字化、多功能化、系统化、网络化、智能化。未

来面向智能制造赋能的传感器技术发展趋势是：应

用新材料、新工艺开发新型传感器，实现传感器的

多功能、高精度、集成化、智能化， 促进传感技术

硬件系统与元器件的微小型化，通过传感器与其他

类别装置的交叉整合来实现无线网络化。

（二）4类基础技术

1. 工业大数据技术

工业大数据指在工业领域中，围绕典型智能制

造模式，在产品全生命周期的各个环节产生的数据、

技术、应用。工业环境下的大数据及其处理，既有

大数据 4V（规模性、多样性、高速性、价值性）特

征 [17]，还有多源数据综合集成、复杂异构数据类

型、时间序列相关性、高度实时性、不确定性等特点。

在设计环节，数据驱动的工业设计与建模仿真将广

泛应用于复杂产品非机理建模；在生产环节，数据

驱动的生产过程控制将推动数据化模糊控制应用，

可更好适应强噪声、不确定的复杂工业环境；在运

维环节，数据驱动的设备健康管理模型将进一步完

善设备机理模型，提升设备运维的时效和精度。

2. AI 技术

新一代 AI 指基于新的信息环境、技术、发展

目标的 AI，发展趋势表现为数据驱动下的深度强

化学习智能、基于网络的群体智能、人机 / 脑机交

互的技术导向混合智能、跨媒体推理智能、自主智

能无人系统等。新一代 AI 技术逐步成为通用技术，

将在智能制造领域渗透应用，推动产品设计、生产

管控、制造服务等向数字化、网络化、云化、智能

化转型升级。

3. 5G 技术

5G 作为高速率、低时延、大连接的新一代宽

带移动通信技术，是实现人、机、物互联的网络基

础设施；支撑人、机、物的海量互联，满足端到端

毫秒级时延、近 100% 可靠性通信要求，为新智能

制造系统的实时控制、可靠预警等提供技术保障，

未来可在远程控制、设备预测性维护等场景下创造
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商业价值。工业虚拟现实（VR）将辅助工业设计，

实现工厂的三维立体虚拟化展示，而 5G 将在两方

面赋能工业增强现实（AR）与工业 VR：提升工业

AR/VR 的显示效果，增强工业 AR/VR 的交互体验。

4. 建模仿真 / 数字孪生技术

建模仿真 / 数字孪生技术深度融合信息通信技

术、AI 技术、现代建模仿真、制造领域专业技术，

旨在提升系统建模、仿真运行、结果分析 / 处理等

方面的综合性能；针对物理对象并接收其数据，开

展相应数字模型的构建、映射、演进、评估、管

理，基于仿真手段实时 / 准实时地进行监控、诊断、

预测、决策，通过自动 / 半自动的反馈 / 反控来优

化物理对象全生命周期。加强新型建模与仿真技术

研究（如模型工程、数据驱动建模与仿真、高性能

仿真、VR/AR 工程、云仿真、边缘仿真、嵌入式 /
普适仿真、智能仿真、复杂系统仿真、实装仿真），

构建新的建模 / 仿真模式及技术手段，是未来发展

的主要方面。

四、信息通信类技术赋能智能制造的应用场景

本文基于信息通信类赋能技术应用实践，总结

形成了赋能新智能制造系统的 3 类应用场景：纵向

应用、横向应用、端到端应用（见图 2）。① 面向

新智能制造系统的纵向应用，主要按照设备级、车

间级、企业级、行业 / 区域级等进行应用范围分类，

实现不同层级、各系统之间的集成应用，使企业内

外所有环节上的人 – 信息 – 物理系统实现无缝对接。

② 面向新智能制造系统的横向应用，主要按照研发

设计、生产制造、经营管理、流程 / 供应链管控、

仿真 / 试验、服务等进行制造全产业链分类，在产

品全生命周期中实现数据的流通、集成、融合，驱

动不同制造环节中的信息共享、资源整合、流程优

化、社会化协同。③ 面向新智能制造系统的端到端

应用，围绕产品 / 服务（从供给端到用户端），覆盖

产品全生命周期各个环节以及各个终端，体现为多

源异构信息在信息终端、数字物理终端上的连通，

基于工业互联网平台实现制造资源、产品、能力的

集成与互通。

（一）工业互联网系统技术赋能智能制造的纵向应

用场景

1. 传感器技术赋能智能制造

传感器技术可赋能工业设备控制，如在数控机

床上，温度传感器用来检测加工过程中因电机旋转、

部件移动、切削等造成的温差，为数控系统实施温

度补偿提供输入条件。传感器技术可赋能加工过程

优化，如光电式带材跑偏检测器用来检测带型材料

图 2  信息通信类技术赋能智能制造的应用场景
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在加工过程中偏离正确位置的大小及方向，为印

染、送纸、胶片、磁带等生产过程中的纠偏控制

电路提供关键信号。传感器技术赋能设备健康监

控，如霍尔传感器对刀具磨损的监控可敏感到刀

具磨损诱发的机床主轴电动机负荷、电流、电压

变化以及随之出现的功率改变，为数控系统提供

及时的报警信号。

2. 自动控制技术赋能智能制造

一是 PLC 控制系统，可为多个自动化设备提供

安全、可靠的控制方案。二是 DCS 控制系统，是

以微处理器为基础，采用控制功能分散、显示操作

集中、兼顾分而自治与综合协调设计原则的分布式

计算机控制系统，也是控制技术、计算机技术、通

信技术、图形显示相结合的产物。三是工业 PC 控

制系统，作为基础性、分布式的工业自动化控制，

有替代 PLC、DCS 控制系统的趋势。在工业以太

网、先进控制理论的推动下，自动控制技术在智

能制造领域的应用正朝着现场总线控制系统方向

扩展和延伸。

3. 物联网 / CPS 技术赋能智能制造

物联网技术赋能主要指：在工业物联网技术下

的工业生产，可对工业生产现场的大量数据进行采

集和挖掘，找出短板以针对性地优化生产工艺；基

于物联网技术对工业生产原材料、成品等物件的采

购、销售、库存等进行实时监控及分析，为优化企

业供应链管理提供支撑。将工业生产环保设备接入

工业物联网，对污染治理环节的关键性指标进行实

时监控及分析，为企业生产能耗及环保管控提供依

据。基于工业物联网收集采购、生产、销售、售后

等环节的人员和设备数据，为企业精准化决策提供

数据支撑。

CPS 技术应用涉及设备管理、柔性生产、质量

管控、运行维护、供应链协同等多类制造场景。制

造企业依托平台将行业原理、基础工艺、业务流程、

专家经验等共性技术进行知识代码化、组件化、模

型化，以数字化模型的形式积累并按需共享。在高

端装备制造业，典型场景有基于模型定义的设计研

发、生产过程复杂问题 AI 决策、面向工业设备的

故障预测与健康管理。

4. 工业互联网技术赋能智能制造

在协同制造方面，制造企业借助互联网平台的

双边连接作用，打破行业壁垒及行业信息不对称，

实现制造业闲置设备、技术、人才的供求合理化与

匹配高效化。在个性化定制方面，企业基于工业互

联网平台，加速将碎片化、通俗化的需求信息转化

为标准化、可执行的工艺语言，驱动研发、生产、

运维等部门协调配置制造资源，从而敏捷响应用户

的个性化需求；开展智慧化营销、交互式设计、可

视化生产、精准化服务，实现制造资源与用户需求

全方位、全生命周期精准对接。在供应链优化方面，

企业依托工业互联网平台整合上、下游资源，建立

物流、信息流、资金流协同一体的运作体系；提供

面向客户的库存管理、零部件管理、实时补货、物

流配送等服务，实时响应客户交付需求。在远程运

维服务方面，依托工业互联网平台对产品全生命周

期数据进行采集，分析运维需求，定制服务进程，

动态调配人员、设备，实现服务能力跨部门、跨企

业的调度与协同。

5. 云计算技术赋能智能制造

制造全系统、全生命周期业务“云化”，通过

云计算实现数据互通、信息共享、流程协同；运用

云计算中心的大规模处理能力来实施学习、分析、

认知、决策，进而支持业务优化。借助云计算实现

广义的共享与协同，包括智能“软”制造资源（制

造过程中的各种模型、（大）数据、软件、信息、

知识等），智能“硬”制造资源（机床、机器人、

加工中心、计算设备、仿真设备、实（试）验设备、

检测设备、计量设备等大制造全生命周期过程中涉

及的智能制造设施及材料、能源），智能制造能力

（制造过程相关的论证、设计、仿真、生产、实（试）

验、管理、销售、（产品）运营、（产品）维修、集

成等），智能制造互联产品（数字化、网络化、智

能化的新型制造互联产品，如通过新互联网络接入

的智能运输车辆、工程机械）。

6. 边缘计算技术赋能智能制造

边缘计算与云计算协同处理工业云环境中的计

算任务，创造云与网络边缘侧融合进行数据分析和

计算的新模式。当前的云计算模式难以对工业生产

过程中的海量数据进行实时分析，而在靠近物、数

据源头的网络边缘侧就近提供边缘智能服务，可满

足工业制造对敏捷联接、实时业务、数据优化、应

用智能、安全与隐私保护等需求。

7. 高性能计算技术赋能智能制造

高性能计算与云计算、物联网、大数据、仿真
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等新兴技术结合，构建高性能云平台，将高性能资

源虚拟化、服务化，构成高性能服务云池，进行协

调优化的管理和经营。通过网络、终端及时获取高

性能计算资源与服务，满足工业制造中的各类高性

能计算需求（如建模、仿真、海量数据处理）。

8. 区块链技术赋能智能制造

供应链可视化、分布式生产、工业物流运输管

理、工业维修工单管理是典型应用场景，还可围绕

工业企业的供应链金融、工业设备产品租赁、工业

产品设备二手交易、工业品回收等领域场景提供安

全保障。基于区块链的智能制造数据平台，通过引

入区块链分布式系统相关的可信、安全技术，构建

去中心化的数据平台，使制造企业及其上、下游企

业之间的设计、生产、物流等环节信息上链，打破

企业之间的“数据孤岛”现象， 支持工厂、企业各

环节之间建立良好的数据协作，制造行业实现跨平

台安全共享数据。

9. 系统安全技术赋能智能制造

相关应用处于工业企业、平台企业、安全企业、

互联网企业、硬件企业多方共建状态。① 龙头工业

企业、大型智能制造公司面向工业转型发展需求，

构建工业互联网平台并同步实施安全加固；从综合

安全防护的角度出发，在平台各层次及数据方面部

署相应安全防护措施。② 大型制造企业、互联网企

业依托自身特色打造工业互联网平台，孵化独立运

营的平台服务，向其他企业输出具备一定安全能力

的工业互联网平台。③ 安全企业利用自身积累的安

全经验，为工业互联网平台提供安全解决方案；除

了资产测绘、杀毒软件、防火墙、入侵检测、流量

审计、安全监测等传统安全功能外，还通过软件即

服务模式输出安全能力，为工业互联网平台提供技

术支撑。④ 互联网企业依托系统、软件专精优势，

为工业互联网平台提供安全的操作系统、虚拟化软

件、数据库、大数据分析模型等。⑤ 硬件企业研发

集成安全能力的硬件设备，如工业控制设备、安全

路由、安全网关、安全边缘节点、可信服务器，为

工业互联网平台提供基于硬件的安全防护能力。

（二）4类基础技术赋能智能制造的应用场景

1. 工业大数据、AI 技术赋能智能制造的横向

应用场景

工业大数据技术赋能智能制造的横向应用场景，

主要涉及五方面。一是基于工业大数据的智能化设

计。整合产品生命周期设计中各个环节所需知识资

源，运用大数据相关技术将之集成至各种设计过程，

以高度有序的方式展示产品生命周期大数据与设计

之间的关系，形成产品设计知识，提高研发效率和

质量，支持协同设计。二是基于工业大数据的智能

化生产。采集并汇聚设备运行、工艺参数、质量检测、

物料配送、进度管理等生产现场数据，利用大数据

技术分析并应用至制造工艺、生产流程、质量管理、

设备维护、能耗管理等具体场景应用，实现生产过

程的优化。三是基于工业大数据的网络化协同制造，

体现在协同研发与制造、供应链管理体系优化、制

造能力资源优化等方面。四是基于工业大数据的智

能化服务。工业大数据与新一代技术融合应用，赋

予市场、销售、运营维护等产品全生命周期服务全

新的内容，从大规模流水线生产转向规模化定制生

产，从生产型制造向服务型制造转变。五是基于工

业大数据的个性化定制。工业大数据与大规模个性

化定制模式相结合，支持工业产品开发个性化、设

备管理个性化、企业管理个性化、人员管理个性化、

垂直行业个性化，形成工业价值创造新模式。

AI 技术赋能智能制造的横向应用场景，主要

涉及三方面。一是 AI 赋能产品 / 产线优化及智能

化设计。采用 AI 技术进行产品 / 产线建模，利用

AR/VR 等技术实现虚拟模型与物理模型的数据融

合，应用仿真优化技术开展产品 / 产线的闭环迭代

优化，最终支撑制造系统产品 / 产线的仿真、分析

和优化。二是 AI 视觉赋能智能监控与检测。面向

生产制造过程中的数据智能化分析需求，创建数据

驱动的工业机理模型，智能化处理工业大数据，进

行设备监控、巡检、突发性故障排查、过程质量检

测等。三是 AI 赋能智能化管控。通过大数据、知

识图谱等支持企业从销售、采购等环节来优化供应

链运行效率，最终实现所有设备的云端可视化智能

管控，构建产品全生命周期和供应链全要素协同的

智慧产业链应用模式。四是大数据智能赋能远程运

维服务。利用大数据和 AI 技术构建设备管理、运

行工况监测、故障诊断等算法模型，支持实现基于

云的智能监控、故障诊断、远程运维等智能服务。

2. 5G、建模仿真 / 数字孪生技术赋能智能制造

的端到端应用场景

5G 技术赋能智能制造的端到端应用场景，主
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要涉及三方面。一是 5G 赋能云化智能设备，以云

化工业机器人为典型，从位于云端的控制平台出发，

利用 AI、大数据等技术控制本地机器人执行任务；

实现机器人的远程实时控制并加强机器人之间的协

作能力，使机器人更加敏捷、安全地与人协同。二

是 5G 赋能工业 VR，主要应用在虚拟装配、虚拟

培训、虚拟展厅等场景；VR 虚拟装配可在设计接

口、部件外观等方面优化产品实际装配能效，VR
虚拟培训场景表达更直观、信息传递更丰富，VR
虚拟展厅让观展者具有“身临现场”的远程体验。

三是 5G 赋能实时数据采集与监控，促进工厂内海

量数据实时上传，支持超高清视频监控和机器视觉

识别，提升工厂设备远程运维能力。

建模仿真 / 数字孪生技术赋能智能制造的端到

端应用场景。围绕论证、研究、分析、设计、生产、

管理、试验、运行、训练、评估、销售、服务、销

毁等全生命周期活动，基于模型与数据驱动，将人、

物理空间、信息 / 赛博空间连接为一体，使人、机、

物、环境、信息等要素能自主智能地感知、学习、

分析、决策和执行。基于建模仿真 / 数字孪生的产

品多学科仿真研发，基于建模仿真 / 数字孪生的产

品并行设计，基于数字样机的产品远程运维是主要

的细分应用场景。

五、信息通信类技术赋能智能制造的发展建议

（一）技术性建议

在技术研究方面，建议重点发展以下技术：5G
先进网络、协同计算、跨链知识构建等技术；工业

大数据机理模型建模、知识推理等高端新型工业大

数据软件核心技术；工业互联网系统核心技术，如

物联网创新技术体系、CPS 核心支撑技术、云论证 / 
云设计 / 云仿真 / 云生产加工 / 云试验 / 云经营管

理 / 云服务融合应用技术、高性能仿真计算机技术、

工业区块链核心架构技术、工业智能传感器技术；

AI 与工业技术深度融合应用的工业智能技术；适

用于数字化、网络化、云化、智能化的新智能制造

系统的建模仿真 / 数字孪生核心技术。

在产业发展方面，建议重点实施以下内容：5G
应用与网络协同的研发与产业化；新型工业大数

据平台、工业供应链数据协同共享平台研发与产业

化；面向多场景的工业资源 / 能力 / 产品智能专件

及 APP、AI 物联网“端管云”一体化平台、面向

工业 CPS 的工业软件、边缘制造 / 高性能仿真计算

机工具集（硬件 / 软件）、云数据中心运营服务、自

主可控的区块链公共服务平台、工业协同安全平台、

云化 PLC/DCS、智能微系统平台的研发与产业化；

面向新一代 AI 技术的智能产品及智能互联产品的

研发与产业化；自主可控建模仿真 / 数字孪生工具

集及系统的产品研发与产业化。

在应用示范方面，建议重点实施以下内容：基

于 5G + 工业 VR 的工业设计应用示范；企业互联

互通的数据融合系统网络应用示范；行业公共服务

平台应用示范、AI 物联网工业平台应用示范、面向

典型行业的 CPS 基础服务应用示范、云边协同的工

业边缘智能控制应用示范、面向 CPS 工程的智能高

性能仿真云、基于区块链的工控数据安全采集应用

示范；云原生 AI 平台的云边端协同制造云应用示

范；基于建模仿真 / 数字孪生技术的工业产品智能

设计应用示范。

（二）策略性建议

完善高效协同的新智能制造政策推进工作机

制，构建 5G、大数据、工业互联网、AI、数字孪

生等新信息通信技术产业的融合发展模式，为新智

能制造提供坚实基础支撑。形成技术创新市场导向

机制，突出企业的创新主体地位，促进各类创新要

素向企业集聚，形成以企业为主体、市场为导向、

“产学研用”结合的技术创新体系，着力突破关键

核心技术和系统集成技术。

加快新智能制造相关的基础共性、关键技术标

准制定 / 修订，涉及体系建设、融合应用、产业生

态、行业监管，推动形成国家标准、行业标准、团

体标准、企业标准相互协调、互为补充的标准群。

注重标准贯彻执行效果，支持工业企业开展标准化

智能车间 / 工厂建设，增强新智能制造数据与安全、

技术评价、工业标识解析等标准的深度融合。积极

参与国际标准化工作，推动技术就绪度高的国家标

准与国际标准同步发展。

支持行业龙头企业联合高校，科研院所，上、

下游企业，共建国家产业创新中心；有条件的企业

联合转制科研院所，组建行业研究院并提供公益性

共性技术服务。打造新型共性技术平台，解决工业

环境下跨行业、跨领域关键共性技术问题。发挥大
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企业引领支撑作用，支持创新型“中小微”企业成

长为创新发源地，推动产业链上、中、下游，大、

中、小企业融通创新。加强工业数据中心、智能

计算中心等算力基础设施建设，支撑 AI 新技术应

用。推动大型企业、工业园区建立各具特色的工

业互联网平台，覆盖内部资源整合、产品全生命

周期管理、产业链供应链协同、中小企业服务等

方向，支持实现智能制造全要素、全产业链数据

的有效集成与管理。

增强智能制造领域产业与教育深度融合。吸引

信息通信技术、智能制造领域相关企业深度参与专

业教学标准及人才培养方案制定、教学资源开发及

课程实施等，建立顺畅的校企合作机制。优化创新

数字人才培养体系，深入实施专业技术人才知识更

新工程，围绕 5G、工业互联网、大数据、AI 等产

业重点方向组织实施高级研修项目，规模化培养紧

缺专业技术人才。实施全球化数字人才项目，契合

相关领域高端人才需求，吸引各类人才从事新智能

制造领域的基础与应用研究。
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