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量子密码协议研究现状与未来发展

张雪，高飞*，秦素娟，张平
（网络与交换技术国家重点实验室（北京邮电大学），北京 100876）

摘要：量子计算具有并行计算能力，在解决某些特定问题上展现出超越经典计算的能力；一旦大型量子计算机研制成功，基

于计算复杂性假设的经典密码算法和协议，其安全性将受到严重挑战。量子密码是一种新型密码体制，相应安全性基于量子

力学原理，因能对抗量子计算的攻击而受到广泛关注。本文聚焦量子密码近40年的发展历程，梳理了量子密钥分配、量子

安全直接通信、量子秘密共享、量子身份认证、量子两方安全计算、量子保密查询等量子密码协议的研究进展和发展趋势，

凝练发展过程中面临的技术与应用问题。分析表明，当前量子密码协议研究处于“量子密钥分配协议遥遥领先、其他协议有

待突破”的不平衡状态，也是“其他协议难以突破”的瓶颈状态。着眼未来应用，针对数字签名、两方安全计算问题的实用

化量子协议是亟需解决的核心问题。为此建议，量子密码与后量子密码研究应同步开展，加强“量子科技”“密码学”学科

的交叉研究和人才培养，优化对相关基础研究的考核评价机制。
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Abstract: Quantum computing has the capability of parallel computing and is superior to classical computing in solving some specific 
problems. Once a large-scale quantum computer is developed, the security of classical cryptographic algorithms and protocols, which 
is based on the assumption of computational complexity, will be severely challenged. Quantum cryptography is a new cryptosystem; 
its security is based on the principles of quantum mechanics, and can resist the attack of quantum computing. This paper focuses on 
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一、前言

自古以来，信息交流便是人们日常生活中不可

或缺的一部分。信息传递的安全性是很多通信场景

下的基本需求，在外交、军事、经济等保密性较高

的领域中更显重要。密码学是保障网络与信息安全

的理论基础，各类密码算法和协议在确保消息的机

密性、完整性、不可否认性以及身份认证等方面发

挥着重要作用。经典密码（指基于数学复杂性理论

的数学密码，与量子密码相对应）算法可大致分为

对称密码、公钥密码两类，各有优点且应用广泛。

然而在 20世纪 90年代Shor算法、Grover算法提出

后，量子算法对当前的密码体制形成了严重的安全

性威胁。如果有了通用的量子计算机，Shor算法可

以轻松攻破基于整数分解、离散对数问题的多种公

钥密码；Grover算法也将挑战对称密码的安全性。

因此，研究可以抵抗量子计算攻击的新型密码体制

已经成为密码学领域的重大任务。

有趣的是，量子科技在对密码学的安全性形成

威胁之际，也为抗量子计算攻击提供了一种潜在方

法（即量子密码）。量子密码是量子力学和密码学

相融合的产物，它采用量子态作为信息载体在用户

之间传送信息。根据量子态的特性，在一个安全的

量子密码协议中通信双方可以发现所有有效的窃

听/攻击行为。可见，量子密码的安全性不再基于

数学问题的困难性，而是由量子力学基本原理所保

证。一个设计精巧的量子密码协议可以达到信息论安

全。近年来，随着量子信息技术的逐渐丰富与成熟，

人们已经提出了各类独具特色的量子密码协议。需

要说明的是，经典密码通常在密码算法的基础上构建

可完成各种密码学任务的协议，而量子密码往往直接

利用量子性质来设计类似协议。因此，相比于算法，

协议是量子密码中的主要研究内容。

量子密码协议的研究意义可以参照木桶理论

（见图1）来表述。在经典密码中，组成木桶的木板

代表各类经典密码算法和协议；而在量子密码中，

木板代表各类量子密码协议。一方面，协议对量子

密码来说至关重要，所有密码学任务都是通过相关

协议来完成；另一方面，与经典密码算法和协议相

比，量子密码协议的安全性大大提高，可以对抗未

来量子计算的攻击。人们希望利用量子性质能够实

现各类密码协议功能，进而全面提升信息系统的安

全性。

本文针对量子密码协议的发展动态和趋势进行

研究。按照协议的不同功能，梳理6类主流量子密

码协议（见图 2）的发展现状并分别分析实用化潜

力及局限性；统筹考虑量子密码整体的实际应用需

求，凝练领域未来亟待解决的关键科学问题并预判

潜在的技术途径，提出我国在本领域的技术发展建

议，以期为量子密码协议的深化研究提供基础性

参考。

二、量子密钥分配协议

量子密钥分配（QKD）是一种通信双方通过传

量子攻击

经典攻击
算法/协议 协议

经典密码 量子密码

图1　量子密码协议的研究意义
注：木桶的容水量代表信息系统的安全性强度。
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图2　几类具有代表性的量子密码协议
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输量子态来建立密钥的协议，其目的是使通信双方

获得一串只有他们两个知道的密钥（由经典的随机

比特构成，但由于是用量子方式建立的，因此也被

称为“量子密钥”）。由于QKD和一次一密（OTP）

加密算法均具有信息论安全性，将两者结合使用就

可以实现完美安全的保密通信。

根据光源编码空间的维度不同，QKD可以分

为离散变量（DV）和连续变量（CV）两类。QKD

系统由发送端、接收端以及信道组成。QKD信道

包括量子信道和经典信道，分别用于传输量子和经

典消息。在量子密码协议中，一般假设经典通信是

不可篡改的，这一点可以利用具有信息论安全性的

经典消息认证码来实现。此外，为了在有噪声的现

实情况下获得信息论安全性，QKD一般包含纠错

和隐私放大的过程，前者用于纠正噪声引起的密钥

错误，后者用于压缩窃听者在噪声掩护下可能获得

的密钥信息。

1984 年， IBM 的 Bennett 和 Montreal 大学的

Brassard首次提出量子密码的概念，并给出第一个

QKD协议——BB84协议 [1]。经过近四十年的发展

历程，人们基于不同量子力学特性提出了多种QKD

协议，一些典型QKD协议的安全性也得到了严格证

明，但实际上QKD系统中因为器件的不完美仍然存

在一些安全性漏洞。设备无关（DI）QKD协议可从

根本上消除这些漏洞 [2,3]。该类协议不需要假设

QKD 设备是完美的，它们甚至可以是不可信的。

DI-QKD的安全性基于如下事实：量子过程和经典

过程对贝尔不等式的违背程度是不同的。通信双方

通过观测输入和输出的经典比特信息间的关联关

系，计算贝尔不等式的违背值，即可判断设备的可

信程度，并估计出窃听者所能获取的最大信息量。

只要实验中观测到的违背值足够大，则说明设备足

够可信，通信双方进而可以获得信息论安全的密钥。

DI-QKD协议过程相当于对其设备的可信性进行了

一次“自测试”，只有可信的设备才能通过测试，进

而让通信双方成功建立密钥。此后，人们又提出了

测量设备无关（MDI）QKD协议，它可以在测量设

备不可信的情况下实现安全的密钥分配 [4,5]，且实

现难度较DI-QKD更低。

QKD实用化研究也进展快速。2021年，中国科

学技术大学潘建伟团队演示了一个集成的空对地量

子通信网络。基于“墨子号”量子卫星，通过集成

光纤和自由空间QKD链路，该QKD网络中的任何

用户都可以与其他任何用户进行通信，总距离可达

4600 km [6]。同年，中国科学技术大学封召等演示

了 10 m水下信道基于偏振编码的QKD实验，安全

密钥生成率超过700 kpbs [7]。2022年，中国科学技

术大学郭光灿团队实现 833 km光纤QKD，将无中

继 QKD 安全传输距离世界纪录提升了 200 余 km，

向实现1000 km陆基量子保密通信迈出重要一步 [8]。

综上所述，QKD作为量子密码领域研究最早、理

论最成熟的部分。目前已有多个国家建立了基于QKD

的通信网络，如美国的DARPA、欧洲的SECOQC、

日本的 Tokyo QKD Network、中国的京沪干线等。

随着“墨子号”量子卫星的发射，京沪干线、沪杭

干线的相继落成，QKD已经在一定程度上具备了

走向实用化的条件。尽管如此，受技术条件限制，

当前的QKD系统在传输速率、传输距离两个方面

还不能满足大规模应用的需求。在具体应用中，人

们往往会选择一些折衷方案。比如，针对密钥生成

速率低的问题，人们也常将QKD密钥用于高级加

密标准（AES）等加密算法中，这样的保密通信就

不再具有信息论安全性。再比如，针对传输距离近

的问题，QKD网络往往需要“可信中继”（见图3），

即假设中继是可信的（如果中继节点不可信，它将

轻易获得用户所分配的密钥，进而获得后续用该

密钥加密的秘密消息），这也会在一定程度上损害

QKD的安全性，并限制QKD的大规模应用。

中继节点分别与通信双方执行QKD，并利用

其与 Bob 的密钥将其与 Alice 的密钥加密传输给

Bob，使得 Alice 和 Bob 可以远距离建立密钥。当

然，除了这种可信中继之外，人们也在研究“量子

中继”[9]，它通过量子存储、纠缠交换等技术来提

高纠缠态分发的距离，进而可以提升QKD的传输

距离。这种中继不会损害QKD的安全性，具有更

好的应用潜力，但相关技术还不够成熟，目前还达

Alice

QKD QKD

Bob可信中继站R

OTP加密信道1010110

1001010

1010110

0011100KAR

KBR

KARK′=KAR⊕KBR

图3　QKD的可信中继方案
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不到实用化的程度。

三、量子安全直接通信协议

量子安全直接通信（QSDC）是一种收发双方

不需要建立密钥而直接利用量子信道传输机密信息

的保密通信技术。与传输随机密钥不同，由于要确

保消息的完整性，利用量子态直接传输秘密消息将

不利于协议过程中的窃听检测、纠错、隐私放大等

步骤的实施。QSDC协议通过分块传输、量子隐私

放大等技术来解决该问题，进而可以实现直接传输

秘密消息的功能。

2000年，清华大学龙桂鲁和刘晓曙利用纠缠态

的块传输技术首次提出了一种量子保密通信模型用

于传输机密信息 [10]。2004年，清华大学邓富国和

龙桂鲁等将非正交量子态块传输和经典OTP结合起

来，提出了基于单光子的QSDC方案 [11]。与基于

纠缠态的方案相比，单光子态的操控更容易实现。

此后，QSDC这一通信模式成为国际量子保密通信

的研究热点 [12]。

近年来，人们在QSDC的实现方面也取得了可喜

的进展。2016年，山西大学肖连团队和清华大学龙

桂鲁团队联合实验演示了基于单光子的QSDC [13]。

2021年，上海交通大学陈险峰、江西师范大学李渊

华等利用QSDC原理，首次实现了网络中15个用户

之间的安全通信，传输距离达40 km [14]。

从目前的研究现状来看，QSDC在技术上已经

接近实用化的程度。从功能上讲，QSDC 与 QKD 

& OTP相同，都属于保密通信的范畴。

四、量子秘密共享协议

秘密共享的基本思想是将秘密以适当的方式拆

分，拆分后的每一个份额由不同的参与者管理，使

得单个参与者无法恢复秘密信息，而只有若干个

参与者相互协作才能恢复。秘密共享的目的是防止

秘密过于集中以实现分散风险。最常见的秘密共享

协议为(kn)门限方案，即分发者把秘密消息加密成

n份，分别发送给 n个接收者，要求接收者中任意

k个人合作都可以重构出这条消息，而任何少于k个

人的组合都得不到这条消息的任何信息。经典密码

中，常见的秘密共享协议有基于多项式拉格朗日插

值公式的Shamir门限方案、基于中国剩余定理的门

限方案等。随着量子密码学的不断发展，量子秘密

共享（QSS）协议也引起了学者们的广泛研究。

1999 年，Hillery、Buzek 和 Berthiaume 三人利

用GHZ态的纠缠特性提出了第一个QSS协议 [15]。

后续学者们又利用不同的量子特性提出了多种QSS

协议 [16]。

在实验实现方面，2014年，Bell等在线性光学

装置中利用光子实现了基于图态的经典信息和量子

信息的秘密共享 [17]；2018年，周瑶瑶等实现了一

种利用光场的多体束缚纠缠的QSS协议，可实现四

个参与者之间的秘密共享 [18]。2021年，Liao等提

出一种基于离散调制相干态的CV-QSS协议，该方

案最大传输距离达到100 km以上 [19]。

从理论上看，QSS具有广阔的研究前景，如对

(kn)门限方案的研究、对多方 ‒ 多方秘密共享方案

的研究、对理性秘密共享方案的研究等。然而，目

前QSS 协议仍不具有实际应用价值。一是由于对

QSS协议的研究大多着重于研究(nn)门限方案，很

难做到(kn)门限秘密共享，使得QSS的应用场景受

限；二是QSS协议中纠错与隐私放大方案匮乏，难

以真正实现信息论安全。实际上，将QKD协议与

经典门限方案相结合就可实现信息论安全的秘密共

享，更具有实际应用价值。因此，QSS可以看作是

QKD的一个直接应用。

五、量子身份认证协议

量子身份认证（QIA）指在量子密码协议中对

参与者的身份进行验证，以防止攻击者假冒参与者

身份窃取信息。为了在QKD过程中实现信息论安

全的身份认证，人们提出了一系列的 QIA 协议。

QIA协议大致可以分为两类：共享经典密钥型、共

享纠缠态型。

在共享经典密钥型QIA协议中，通信双方事先

共享一个预定好的字符串，以此表明双方身份。

1999年，Dušek等首次提出用经典的消息认证协议

来认证QKD中所传递的经典信息 [20]。此后，也

有方案利用该经典密钥来代表窃听检测粒子的位置

和测量基，同样也可以达到认证双方身份的功能。

共享纠缠态型QIA协议指通信双方共享一组纠

缠态粒子，双方各自拥有每对纠缠态粒子中的一个，
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对纠缠对进行相应的操作来互相表明身份。这种方

法需要长时间存储大量纠缠态粒子，不易实现。

为了达到信息论安全，QIA协议中用户事先共

享的密钥或纠缠态要确保在使用过程中不会被窃听

者所获得，而且一般不能重复使用。此外，身份认

证一般应与QKD等协议同时进行，防止窃听者跳

过认证阶段直接进行密钥分发。

不难看出，QIA的实现思路与经典身份认证是

类似的，都是在不泄露身份密钥的前提下向对方证

明自己拥有该身份密钥。区别在于，前者的身份密

钥既可以是经典的，也可以是量子的，而后者是经

典的。然而从目前来看，QIA协议的实际应用并不

多。原因如下：QIA一般与实现其他密码功能的量

子密码协议（如QKD）配套使用。而在绝大多数

量子密码协议中，经典信道往往采用信息论安全的

消息认证码（MAC）来确保消息的完整性。该技

术不但可以保证经典消息不被篡改，同时也可实现

相互认证身份的功能。因此，在量子密码协议中通

常不需要额外做身份认证。

六、量子数字签名协议

2001年，Gottesman和Chuang首次提出了量子

数字签名（QDS）的概念，并基于量子单向函数给

出了第一个量子数字签名协议 [21]。尽管该协议需

要量子存储、量子态交换比较测试和安全量子信道

等较难实现的技术，但是由于其具有信息论安全的

优势，引起了人们对QDS研究的浓厚兴趣。不幸的

是Barnum等证明对量子消息进行数字签名不可行，

即使计算安全也不可行 [22]。后续，人们尝试弱化

对QDS的一些要求，提出了仲裁量子签名的概念。

仲裁量子签名需要在仲裁的帮助下才能完成对数字

签名的验证，这与实际应用的数字签名有差别，但

是它不仅可以签名经典消息，还可以签名量子消

息，引起了学者们的关注。

同其他量子密码协议一样，实际应用中攻击者

也会利用物理设备的不完美性对QDS协议进行攻

击。为克服实际安全问题，人们提出了设备无关

QDS协议 [23]。最近，为了进一步提高QDS的实

用性和安全性，人们提出了基于连续变量的QDS

协议和基于诱骗态的QDS [24,25]。同时，面向各

种实际应用场景，学者们提出了多种QDS协议，如

Qiu等提出了一种面向敏感数据访问控制的QDS协

议 [26]，Singh等利用QDS设计了一种安全区块链

交易协议 [27]。

目前QDS主要集中在三方协议（即包括一个签

名者，一个接收者和一个验证者）这种特殊情形，

且验证者需要事先共享验证密钥，无法达到经典数

字签名中任意用户都可验签的便利性需求。另外，

QDS在实验和实用化方面的成果还很少。总之，无

论技术上还是理论上，QDS距离真正的实用化还有

很大的距离，还仍需要继续深入研究。

七、量子两方安全计算协议

（一）量子比特承诺

比特承诺最早由 1995 年图灵奖得主 Blum 提

出，它可用于构建零知识证明、可验证秘密共享、

掷币等协议，是安全多方计算中最重要的基础协议

之一。人们期望通过量子途径，探索实现信息论安

全比特承诺的可行性。

1997年，Lo和Chau构建了量子比特承诺协议

的标准模型，并证明了无论在经典环境下还是量子

计算环境下，标准模型下的比特承诺协议都不能达

到信息论安全 [28]。同年，Mayers也独立证明了该

结论 [29]。这一结论被称为 no-go定理，成为阻碍

量子比特承诺甚至其他量子两方安全计算协议发展

的一大障碍。后续，人们不断尝试放松条件的量子

比特承诺（QBC）以规避 no-go定理，比如有噪量

子存储模型和狭义相对论模型。

在实验方面，2012年，Ng等完成了有噪量子

存储模型下的 QBC 实验 [30]。2013 年和 2014 年，

Lunghi等和Liu等分别完成了狭义相对论模型下的

QBC实验 [31,32]。

综上所述，目前 no-go定理的正确性得到了绝

大多数学者的认可，要想实现信息论安全的QBC

还存在重要的理论障碍。而对于为了跨过 no-go定

理而提出的有噪量子存储模型和狭义相对论模型，

前者不能达到信息论安全，后者缺乏实用潜力。

（二）量子掷币

掷币是使互不信任、不在一起的双方共同产生

一个随机比特，这个比特不能被某一方决定。根据

掷币协议的参与方对掷币结果是否有固定的喜好，
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可将掷币协议分为强掷币协议和弱掷币协议。如果

不诚实方的攻击不能使得任何一个掷币结果出现概

率超过 p=1/2+ε，称为强掷币。若两方的喜好结果

不同，不诚实方的攻击不能使得他喜好的掷币结果

出现概率超过p=1/2+ε，称为弱掷币。其中参数 ε称

为某一方（或协议）的偏。ε度量了协议的安全性，

其值越小协议越安全。ε应该严格小于1/2以保证欺

骗方不能完全控制掷币结果。当且仅当双方的偏相

等时，称掷币协议是公平的。当双方的偏均为 0

时，称掷币协议是完美的。

1984年Bennett和Brassard首次提出了量子掷币

协议 [1]。但是10年后，Lo和Chau证明了完美量子

掷币协议是不存在的，此后人们一直致力于研究具

有更小偏的掷币协议。Kitaev证明任何强量子掷币协

议的偏不可能小于0.207。2007年Mochon证明量子

弱掷币的偏可以任意小 [33]。2009年，Berlin等提出

并定义了容忍损失的量子掷币协议并证明任意一方

通过作弊获得的偏为0.4 [34]。2010年Chailloux等证

明容忍损失的量子掷币协议的任意一方通过作弊获

得的偏最少为0.359 [35]。

在实验方面，2010年，Chailloux等实验实现了

偏为0.207的强量子掷币协议 [36]；2020年，Bozzio等

提出了一个只需要单光子和线性光学装置的实用弱

掷币协议，其偏达到了0.207 [37]。

目前，量子强掷币协议的偏不可能小于 0.207

（即双方欺骗成功概率可达到 0.707），而且在有噪

声和损失的情况下，偏至少为 0.35 [38]。此概率过

大，导致量子掷币协议并不实用。

（三）量子不经意传输

不经意传输（OT）协议作为一种保护隐私的

通信协议，被广泛应用于安全多方计算、认证协议

等诸多隐私敏感的领域。类似于对其他密码协议的

研究，人们也希望利用量子技术来实现信息论安全

的OT协议，即量子不经意传输（QOT）。

1988年Crépeau等提出了第一个QOT协议，该

协议假定 Bob 无法将量子测量过程延迟 [39]。后

续，学者们基于QBC提出了多种QOT协议，但随

着QBC no-go定理的提出，所有基于QBC的QOT

协议不再安全。

此后，人们不断探索打破 no-go 定理的 QOT。

2002年Shimizu等提出以 50%概率成功传输秘密消

息的方案（称为全或无 OT），协议中 Bob 无法以

100%概率得到某个秘密消息，从而回避了no-go定

理的限制 [40]。2005年Damgard等考虑三种特殊场

景来尝试跨过no-go定理，实现了基于BB84的全或

无QOT和QBC协议 [41]。2016年 Pitalúa-García利

用时空约束提出了一种 2 取 1 QOT 协议，随后在

2018年进行了实验验证 [42]。

目前 2取 1 QOT协议最优欺骗概率在参与方半

诚实条件下可以达到2 3 [43]。2021年，Amiri等提

出了一种在参与方不诚实时达到欺骗概率2 3的2取

1半随机QOT协议 [44]。半随机QOT协议的功能如

下：Alice有两个比特消息 x0、x1，协议结束时Bob

随机得到消息(bxb)，且不能得到 xb̄，Alice不能得

到Bob的输出消息(bxb)。

综上所述，2取1 QOT协议始终无法逾越no-go

定理这座大山。而为了跨过 no-go定理的限制，人

们基于用户技术条件受限的假设提出了多种协议，

但它们往往不再是信息论安全的。此外，如何解决

容忍量子信道噪声的问题，也是QOT走向实际应

用所面临的一大挑战。因此QOT协议离真正投入

使用还有很长的路要走。

（四）量子保密查询

在很多场景下，人们不仅需要保护传递的信息

不被外部攻击者窃取，还需要保护通信双方的隐私

不被对方获取。对称私有信息检索（SPIR）就是这

样一类密码任务。本质上，SPIR实现的是“多取

一”的不经意传输。根据 no-go定理，理想的SPIR

在量子密码中不能实现。目前人们最为实际的做

法是，将 SPIR 中的隐私要求放松到“欺骗敏感”

的程度（即所有有效的欺骗行为都会有非零的概率

被对方发现），这种协议通常被称作量子保密查询

（QPQ） [45]。

QPQ对安全性要求如下：① 数据库拥有者Bob

试图获取用户Alice检索地址的欺骗行为以非零概

率被Alice发现；② 用户Alice除了获得检索的条目

外，可以随机获得有限几个数据库条目。Alice额

外得到的条目是随机的，一般不是她需要的，而

Bob通常不敢冒着被发现欺骗的危险去攻击，因为

一旦被发现将损害自己的声誉，甚至可能会面临十

分严厉的惩罚。因此，这种安全性虽不理想但可以

满足应用需求。
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2008年意大利学者Giovannetti等提出了第一个

QPQ协议（GLM协议） [46]。该协议中，Bob将数

据库信息编码到酉操作上，收到用户Alice的查询

量子态后，他将该操作作用到查询态上然后返回给

Alice，Alice通过测量获取想要的数据库条目。这

类将数据库信息编码到酉操作上的QPQ协议在理论

上意义非凡，但实际上并不实用。一方面，将整个

数据库（尤其是当数据库规模较大时）编码到酉操

作上，该酉操作必然维数很大，在现有条件下难以

实现。另一方面，这类协议不能容忍信道损失，即

一旦存在信道损失的情形，将威胁到双方的隐私。

此外，在实际应用中不完美的信号源，信道噪声等

也影响着协议的成功概率。为了解决这些问题，后

续人们对QPQ协议做了大量研究。

2011年，瑞士日内瓦大学 Jacobi等基于 SARG 

QKD [47]提出了一个QPQ协议（J协议） [48]。它借

助现有的QKD技术来实现，实现难度与数据库规

模无关，且能够容忍信道损失，因此成为QKD之

外实用潜力较为突出的一类密码协议。协议中用户

可获得的数据条目不能灵活调整，要么过多不利于

保护数据库安全性，要么过少导致失败概率增大。

2015年，基于环回差分相移QKD协议，刘斌等设

计了一种QPQ协议，实现诚实用户获得的数据库条

目数始终是 1，这保证了理想的数据库安全性，并

且方案失败概率为0，意味着在忽略噪声的情况下，

协议总能成功执行 [49]。

此后，学者们发现了QPQ在实用中面临的一些

新问题，并逐一解决。魏春艳等提出窄移位叠加的

技术，使得不仅能够用于大数据库查询，而且在不

完美光源下依然保持了理想的数据库安全性和零失

败概率 [50]。在对抗信道噪声方面，Gao等[51]和

Chan等 [52]分别提出利用纠错码和校验矩阵对QPQ

原始密钥进行后处理。在应用研究方面，2019年，

陈秀波等提出了一种适用于量子无线网络的QPQ方

案，通过让用户节点和服务器节点之间预先共享纠

缠态和引入多个协助第三方的方法实现任意用户可

向任意服务器进行检索的目标 [53]。

综上，由于QPQ协议只需要使用与BB84协议

相同的光源和探测器就可以实现，纠错和隐私放大

理论较完善，因而具有很好的实用化潜力。但是由

于QPQ中两方可以互相欺骗，要兼顾两方利益，因

此与QKD相比其具有更大的理论难度。一个具体

表现就是，目前QPQ能容忍的错误率较低（典型参

数下可容忍4%的错误率 [54]）。

八、未来研究方向

众所周知，量子计算对现代密码学的安全性形

成了严峻挑战。随着QKD协议的提出并被证明具

有信息论安全性，量子密码逐渐成为可对抗量子计

算攻击的下一代密码技术中的一个重要选项。

在经典密码中，已经存在成熟的算法和协议体

系，比如用对称或公钥加密算法来保证消息的机密

性、用消息认证码来保证消息的完整性来源可靠

性、用数字签名来保证消息的不可否认性等，这些

具备多种功能的成熟算法和协议构成了一个完整的

木桶（见图1），可以确保一个信息系统在复杂网络

环境下的安全运行。

鉴于QKD的巨大安全性优势，学者们希望借

鉴其思想，通过引入量子技术来全面提升各类密码

协议的安全性，并最终建成一个“信息论安全”的

协议体系，也只有如此才能全面提升信息系统在未

来量子计算时代的安全性。然而从较大规模的实验

进展来看，目前达到实用化程度的量子密码协议主

要是QKD，也就是我们通常所说的“量子通信”。

总体来说，量子密码协议目前处于“QKD遥遥领

先、其他协议有待突破”的不平衡状态，其实也是

一个“其他协议难以突破”的瓶颈状态。因此，要

想实现全面提升信息系统安全性的目标，量子密码

协议研究还有很长的路要走。

显然，量子密码协议领域未来还有诸多科学问

题需要解决。比如在微观层面，人们需要找到对抗

信道噪声影响的新理论，并寻找立足于量子密码

特点的新型密码学任务；在宏观层面，人们需要解

决量子公钥密码难题；而在应用层面，需要建立量

子 ‒ 经典相结合的密码新体系。下面分别阐述这几

个关键问题并讨论解决这些问题的潜在技术途径。

（1）处理信道噪声的新理论。在量子密码协议

中，窃听或欺骗行为通常会给量子态带来难以控制

的干扰。针对这一特点，量子密码协议都有检测窃

听的步骤。它通常通过将量子态的测量结果与其预

期状态相比较，得到错误率，进而判断是否存在窃

听或欺骗行为。众所周知，信道噪声本身也会带来

一定的错误率，而攻击者可以在噪声的掩饰下获得
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部分非法的秘密信息。因此，为了对抗信道噪声，

量子密码协议都需要有一个经典后处理的过程，目

的是纠错和压缩攻击者非法所得的信息量。这种后

处理过程是严格证明量子密码协议安全性的一个关

键，也是相关研究的难点所在。针对不同协议的安

全性要求，如何给出能够妥善处理信道噪声的新理

论，是量子密码协议走向实用过程中急需解决的关

键问题。

（2）立足于量子密码特点的新型密码学任务。

在量子密码研究过程中，人们往往以经典密码协议

的功能为目标来设计量子协议。然而量子密码和经

典密码的安全性基础有着本质区别，量子密码适合

做的密码学任务可能与经典密码有很大不同。这可

能正是我们照搬经典密码协议目标来设计量子密码

协议时遇到瓶颈的原因。因此，针对量子理论特

点，尝试改变经典密码协议的安全目标（需确保仍

有应用价值），或者发掘新型的密码学任务，是一

种有望取得突破的研究思路。近年来取得成功的

QPQ协议就是这方面的一个典型例子。它将经典

“多取一”不经意传输的安全性目标修改为“欺骗

敏感”类型，既迎合了量子协议的特点，又符合实

际应用需求，已经具备了很好的实用化潜力。

（3）量子公钥密码模型。从应用角度来说，量

子密码协议研究中急需解决两个重要问题：数字签

名和两方安全计算。前者在日常通信网络中应用广

泛、不可或缺，后者是构建其他复杂密码协议的基

本组件，两者都在密码协议体系中占有重要地位。

在经典密码中，数字签名和两方安全计算大多是借

助公钥密码算法来实现。而目前人们还没有找到有

实用价值的量子公钥密码。实际上，量子密码对

“信息论安全”的追求与公钥密码“基于数学复杂

性假设”的属性相互矛盾，直接对照经典公钥密码

的设计方法来设计量子公钥密码很可能是行不通

的。量子公钥密码，很可能是一种不同于经典公钥

密码、但能实现经典公钥密码功能的全新模型。因

此，如何独辟蹊径、用量子力学性质来实现公钥密

码的类似功能，成为解决上述两个问题的重中

之重。

如上所述，量子密码中不一定能像经典密码那

样，可以找到公钥密码并在此基础上得到数字签名

和两方安全计算方案。因此，分别设计具有实用化

潜力的量子数字签名协议、能跨过no-go定理的两方

安全计算协议也是一种解决思路。

（4）量子 ‒ 经典相结合的密码新体系。目前来

看，量子密码中一些典型协议发展遇到瓶颈，难以

满足全面提升信息系统安全性的应用需求。涉及到

相关功能的信息系统，只能用经典密码来保护其安

全性。也就是说，系统整体使用量子 ‒ 经典相结合

的密码体制，比如密钥分配用量子的，而数字签名

（因为没有实用化的量子协议）用经典的。此时如

果简单地将（当前可用的）量子密码协议与经典密

码协议相结合使用，有可能会导致量子密码的使用

失去价值（比如对于上述具备了QKD功能的信息

系统，具有量子计算能力的攻击者仍然可以通过攻

破经典数字签名来非法登录系统、获得密钥或秘密

消息）。针对这一现状，围绕当前可用的量子密码

协议（如QKD和QPQ），专门设计与之相适配的经

典密码协议，确保量子密码协议的使用能够带来

切实的、即便只是一定程度上的安全性优势，是一

种可行的研究思路。这里有研究价值的问题包括：

① 利用当前可用的量子密码功能，能否给某些经典

密码带来本质上的安全性提升？② 如果可以，这种

新的安全性如何定义？③ 公钥密码出现之前各项密

码学功能是如何实现的？这显然对尚无公钥密码的

量子密码体制有重要的参考价值。④ 能否通过充分

发掘可信第三方的功能，来协助解决数字签名、两

方安全计算等量子密码协议中的瓶颈问题？总之，

如果在可预见的未来，量子密码仍旧不能“独自扛

大梁”，那么退而求其次，研究它能给经典密码带来

什么提升和帮助是非常有现实意义的课题。

九、对我国相关研究的建议

如上所述，要想达到全面提升信息系统安全性

的实用化目标，量子密码协议中还有诸多问题需要

解决。尽管如此，量子密码的独特安全性令人着

迷。在理论上，它将对密码算法和协议的发展带来

全新的思想、有价值的启发以及安全性上的实质性

提升；在应用中，它至少可以实现一个具有有限功

能的、在某些场景下有显著优势的新体制，比如功

能较少的专用网络（“功能多”往往意味着需要使

用非信息论安全的经典密码，而这些密码的使用会

限制信息系统整体的安全性，使之不能达到量子密

码所追求的“超高安全性”）。量子密码本质上属
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于抗量子计算攻击的密码学研究领域。关于我国在

该领域的后续研究，我们给出以下几点建议。

（一）量子密码与后量子密码研究应同步开展

基于目前量子计算还无法有效解决的数学难题

（比如格、多变量、Hash、编码等问题）可以设计

公钥密码，这种密码被称作后量子密码（或抗量子

密码）。尽管后量子密码达不到信息论安全，但其

抗量子计算攻击的能力已经获得了广泛认可，并且

具有兼容性好、易实现等优点。因此，量子密码和

后量子密码各具优势，两者都是抵抗量子计算攻击

的重要选项。鉴于目前人们对量子计算机的研制逐

渐提速，应做好两方面准备并确保研究的同步开展。

需要强调的是，尽管量子密码目前的实用性还

不完善，但其对密码学理论发展的重要意义不容忽

视。量子密码协议体系的研究是一个漫长的过程，

不能因为技术成本高或者过分追求实用性的短视行

为而荒废。一方面，随着技术的不断发展，量子密

码设备的成本必然会下降，而且技术的发展也可能

会催生理论的突破（比如量子信道噪声降低之后，

协议后处理的难度也会随之大幅降低）。另一方面，

即便后量子密码（因为其实用性）先走向应用，量

子密码在未来仍可能有用武之地，毕竟后者对抗量

子计算攻击的理论基础更加坚固。

（二）加强“量子科技”和“密码学”两个学科的

交叉研究和相关的人才培养

在量子密码中，研究量子 ‒ 经典相结合的密码

新体系势在必行；在后量子密码中，研究可用于密

码分析的量子计算算法也对评估其“量子安全性”

至关重要。这两个重要研究方向均需要对上述两个

学科都熟悉的专业人才。然而由于两个学科相互独

立、专业性强，其交叉研究难度大、门槛高，符合

上述要求的研究人员还很匮乏，使得我们的相关研

究与国外相比还有不小的差距。因此，可以在政策

上对相应的交叉研究和人才培养给予扶持。

（三）优化对相关基础研究的考核评价机制

抗量子计算攻击的密码学领域目前还处于难度

很大的理论攻坚阶段，其突破需要相关学者具有敢

啃“硬骨头”、甘坐“冷板凳”的精神。当前考核

评价机制中的一些急功近利之风（如对短期成果、

大项目等的追求）不利于该领域的研究。因此，在

“反五唯”的基础上继续优化对相关研究的考核评

价机制，营造适合“围绕一个问题长期潜心研究”

的科研环境，对该领域的研究有很好的促进作用。

十、结语

本文调研分析了量子密钥分配、量子安全直接

通信、量子秘密共享、量子身份认证、量子数字签

名、量子两方安全计算等量子密码协议的研究现

状，指出当前量子密码协议尚处于“QKD遥遥领

先、其他协议有待突破”的不平衡状态，距离建立

起成熟、实用的协议体系还有大量工作要做。在此

基础上，从微观、宏观和应用角度给出了未来量子

密码领域需要解决的关键问题和相关研究建议。

量子密码是密码学的新方向，具备极高的安全

性潜力，因此具有重要的研究价值。从应用角度来

说，量子密码并不能“独挑大梁”，将它与经典密

码融合使用几乎是必然的选择。如何给信息系统的

整体安全性带来提升，在使用时需要重点考量。由

于目前实用化的量子密码协议还很少，在应用中可

以优先考虑功能较少的专用网络。以后随着实用量

子密码协议和与之相适配的经典密码技术日趋完

善，量子密码将可能有广阔的应用空间。
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