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［摘要］　介绍了一种基于物联网的集装箱感知系统的实现和应用，为大规模商业应用提供了一种可行性方
案。 该系统利用 ＲＦＩＤ、无线数据通信和互联网等技术，实现无人干预下的集装箱自动识别、信息共享和智能
管理。
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1　前言
在经济高速发展、国际货运持续增长的今天，集

装箱运输无可争议地成为交通运输现代化的重要形

式。 然而当前集装箱物流存在两个问题：其一，由于
集装箱自身不载有信息，信息在各环节中的传递还
依赖于传统的人工、半人工方式，集装箱物流缺乏透
明度，货主获取信息只能处于被告知的地位，因此难
以掌控自己货物在物流过程中的动态，往往只能通
过加长交货时间来避免合同违约，这样就难以实现
资源的优化配置，导致了物流成本居高不下。 其二，
全球集装箱物流安全保障形势相当严峻。 集装箱货
物的隐秘性，及其物流的跨国性等都给集装箱物流
的安全管理带来困难。 近年来利用集装箱运输而引
发的偷渡、走私、失窃等问题，已引起全球各界的广
泛关注。 据统计，每年因集装箱货物被盗而造成的
直接损失为 ２００ 亿 ～５００ 亿美元，间接损失在 ２ ０００
亿美元以上。

最近兴起的物联网是解决集装箱物流上述两个

问题的有效途径。 所谓物联网［１］ ，是指在互联网的
基础上，利用 ＲＦＩＤ、无线数据通信等技术，构造一个
覆盖世界万物的网络。 在这个网络中，物品能够彼
此进行“交流”，而无需人的干预，是互联网从人向

物的延伸
［２］ 。

据相关文献报道，铁路集装箱运输已采用了
ＲＦＩＤ 技术对运输集装箱的火车进行识别和跟踪［３］ ，
邮局采用条码技术对其运送的货物进行管理，通过
信息服务平台为客户提供查询服务。 这两种系统的
运行环境是单一的业务环境，是一个闭环系统。 但
对海运集装箱运输或集装箱多式联运而言，其运行
环境和用户对象要更为广泛，因此，此领域的研究虽
然是国际热点，但并未形成实践。

文章以上海港多年实践为基础，对基于物联网
的集装箱感知系统的方案、流程、应用以及商业模式
等方面进行了介绍和探讨。
2　基于物联网的集装箱感知系统

基于物联网的集装箱感知系统利用 ＲＦＩＤ 技
术，通过计算机互联网实现集装箱的自动识别、信息
的互联与共享和智能管理。 系统可以实时记录集装
箱运输中的箱、货、流信息，以及相关的安全信息
（合法开箱的时间和地点，非法开箱的时间），结合
遍布全球的互联网实现对集装箱物流全过程的实时

感知，从而提高集装箱物流的透明度和安全性。 集
装箱感知系统实现了与集装箱物流相关的所有客户

从过去被动地接收信息到主动地获取信息的转变，
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也就是实现了从告知到感知的转变。 所谓告知，见
图 １，从装箱到拆箱的集装箱运输整个过程，货主和
收货人若需得知其集装箱的相关信息，只能向物流
公司、港口、船公司等获取，但这些被“告知”的信息
是否真实、及时呢？ 所谓感知，见图 ２，从装箱到拆
箱的集装箱运输整个过程，集装箱运输整个过程中
的相关用户均能主动在系统平台上获取集装箱的相

关信息。 这正是物联网的价值所在。

图 1　告知
Fig．1　Being informed

图 2　感知
Fig．2　Perception

该系统的服务对象是以货主（及收货人）为主
的集装箱物流全过程中的相关对象，如物流公司、港
口、船公司、保险、代理、海关、商检等。
2．1　系统构架

系统按功能可划分为集装箱 ＲＦＩＤ 自动识别系
统、网络数据传输系统、信息服务平台 ３ 部分。 系统
的框架见图 ３。

１）集装箱 ＲＦＩＤ 自动识别系统。 采用射频识别
技术，为非接触方式，可同时识别和读写静止标签和
移动中的标签，硬件包括：集装箱电子标签、固定式
读写器、移动式读写器等。 其中固定式读写器可安
装在堆场、道口、桥吊或集装箱卡车同行的路线上；
而移动式读写器集成了 ＧＰＳ 功能，可在任意的集装

图 3　系统构架图［4］

Fig．3　The frame graph of the system［4］

箱装箱点、拆箱点、政府查验点使用，可把开关箱的
时间、地点、货物信息等上传到网络。 该部分主要完
成集装箱的自动识别以及信息的实时采集和上传，
保证集装箱各种信息能自动、快速、远距离、可靠地
采集与识别。

２）网络数据传输系统。 主要完成自动采集的
集装箱信息的实时上传功能，保证在整个集装箱物
流全过程中，数据传输没有盲区。 该系统中的读写
器利用了现有的无线通讯网络，既减少组网成本，又
提高了互联网接入的灵活性。 当然，在 ＷＩＦＩ 广泛
覆盖的国家或区域也可以利用此方式接入互联网。

３）信息服务平台。 完成后端对集装箱信息的
实时处理和管理，服务平台可向服务对象提供集装
箱安全信息、箱信息、货物信息和物流信息的实时查
询，从而实现了集装箱全过程的可视化跟踪管理。
信息服务平台运行流程图如图 ４ 所示。

图 4　信息服务平台运行流程图
Fig．4　Flow chart for the operation
of the service information platform
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2．2　系统业务流程分析
业务流程的优化和固化是信息化管理的基础。

基于物联网的集装箱物流运作具有自身的特点，这
些特点决定了集装箱物流的流程，以及对集装箱物
流流程进行信息化、系统化的基本环节。 根据实际
运营分析，可以将基于物联网的集装箱物流运描述
为如下流程，如图 ５ 所示。

１）在集装箱电子标签系统的起点———装箱点，
装货后关箱门，授权挂上标签，录入信息，即意味着
保管责任由货主转移给卡车（火车）承运人。 当对
不安全事件进行追溯性管理时，该点也是区分生产
过程和物流过程的重要节点。 在进场道口，安装在
道口的读写设备自动读取电子标签信息，确认无误后
集卡进入港区，即意味着保管责任由承运人转移给港
口，该点可实现自动化操作，完全取代人工操作。

２）在起运港岸边桥吊，集装箱在起吊装船的过
程中，安装在桥吊上的读写设备自动读取电子标签
信息，即意味着保管责任由起运港转移给船公司，该
点可实现自动化操作，完全取代人工操作。

３）在目的港岸边桥吊，集装箱在起吊卸船的过
程中，系统功能与装船类似，保管责任由船公司转移
给目的港。

４）在目的港出场道口，系统功能与进场类似，
保管责任由目的港转移给承运人。

５）在集装箱电子标签系统的终点———拆箱点，
授权拆下标签，开箱门收货人收货，保管责任由承运
人转移给收货人。

６）如果海关等需要对集装箱进行查验，则将集
装箱运到港区查验箱区，在授权的情况下开箱查验，
标签会自动记录这一物流过程。

上述的各个环节中，如果电子标签在没有授权
情况下被非法打开，电子标签内部自动记录开闭的
时间；对于贵重物品可使用内置 ＧＰＳ 的电子标签，
记录重要事件的地点。 当电子标签经过读写器时，
非法打开的记录将被读取并自动上传到信息服务平

台。 此时，物流链上相关授权客户均能在网站上查
询到该信息，从而为不安全事件的追溯性管理提供
了客观依据。

在集装箱物流运作的每个过程，集装箱都能被
自动识别，集装箱的物流信息都被获取并进行检查，
集装箱的物流状态都能得到自动更新，并通过网络
实时向服务对象发布。 在多个关键流程中实现了物
与物的信息交换和共享，而无需人的干预。

图 5　基于物联网的集装箱物流业务流程图［5］

Fig．5　Flow chart for the process of container
logistics based on the IoT［5］

3　系统的实践应用
实践是检验和完善系统的有效方法。 在系统完

成开发后，笔者等开展了一系列应用实践。
２００８ 年 ３ 月 １０ 日，装载了带有电子标签的集

装箱班轮“中海宁波”号从上海港驶往美国萨瓦纳
港，开始了全球第一条集装箱电子标签国际航线的
首航。 截止到 ２００８ 年 １２ 月，集装箱电子标签“中国
上海—美国萨瓦那”航线共开航 ４６ 个航次，完成了
６７０７ ＴＥＵ 的实船试验，为集装箱供应链中的 ３０８ 家
节点企业展开集装箱全程服务。

２００８ 年起，加拿大味乐美国际食品贸易有限公
司将该系统应用到食品运输链上，开通了“中国青
岛—美国纽约”的食品贸易航线，通过从中国供应
商装箱点到美国海关点的“点到港”流程，完成从发
货到收货的集装箱全程实时跟踪和查询，从而追溯
集装箱运输过程中的运输质量和安全，现已完成
２１６ 标准箱。

该系统还被应用到集装箱陆路运输的监控，为
追溯货物运输的责任界定提供了有力证据。 上海外
轮理货有限公司应用该系统对其代理的货物进行第
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三方监控，提高了集装箱陆上运输的透明度，实现了
货物的零短缺。 ８ 月 １４ 日上午，上海外轮理货有限
公司发现监控的 １０ 个箱子中有 １ 个集装箱
（ＥＭＣＵ１３５７０７３）在运输途中被打开（８ 月 １４ 日凌
晨 １：３０）。 经货主公司查实，该箱缺损 １．４ ｔ 货物。
该公司随后又对其 ２０ 个集装箱安装了电子标签。
结果，发现货物不再短缺。 目前，已在全面推广中。
4　商业模式研究

商业模式的创新是新技术推广的关键。 在不断
扩大的实践基础上，目前笔者等已经探索到一个可
行的方案，这种新的商业模式好比现在成熟的无线
通讯网络和手机一样。 标签好比手机，形成一系列
产品，由发货人和收货人自行购买标签，自己安装，
自己回收，通过网站实现对自己货物的全程实时在
线监控；读写器好比通讯基站，集成 ＧＰＳ、 ＥＤＩ、
ＧＰＲＳ／ＣＤＭＡ／３Ｇ 等，由集装箱 ＲＦＩＤ 网站运行商负
责把用于监控点的固定式读写器安装在码头道口、
桥吊下和货栈大门口等各个监控点，实现电子标签
数据的采集；集装箱 ＲＦＩＤ 网站运行商负责维护整
个系统平台的运行，好比无线通讯营运商。 区别在
于笔者等利用的数据网络是采用目前已有的全球网

络资源，如互联网、无线通讯网络、ＷＩＦＩ 等。 其中各
方的经济关系如下：

１）由政府部门指导监管的集装箱 ＲＦＩＤ 网站营
运商投资网站和设在码头、仓库、物流中心的读写
器，负责系统的营运，向客户提供相关信息，收取适
当的费用；

２）货主、保险公司、商检公司等直接用户购买
电子标签和手持式读写设备，自行操作，回收标签，
在网站上通过授权获取信息，并支付适当的费用；

３）政府主管部门可以从网站上提出相关要求，
履行职责。
5　相关标准

一项新技术的推广应用有赖于国际标准的保

障。 集装箱电子标签的推广应用涉及一系列的标准
问题。 ＩＳＯ／ＴＣ １０４／ＳＣ４ 分委员会是负责制定集装
箱识别和通讯的相关标准，致力于开发自动识别、信
息通讯和共享以及集装箱智能管理系统。 其中
ＷＧ２ 工作组负责制定集装箱 ＲＦＩＤ 相关标准。 该小
组已经发布了 ＩＳＯ １８１８５ 系列标准， ＩＳＯ ＴＳ １０８９１
技术规范， ＩＳＯ １０３７４ 标准等。 ＩＳＯ １８１８５ 及其系列

国际标准规定了用于货物集装箱的电子封条及其系

统，这些系列标准的目的是增加集装箱在运输过程
中的安全性；而 ＩＳＯ ＴＳ １０８９１ 技术规范规定了一系
列专门针对贴在货运集装箱上的 ＲＦＩＤ 电子标签的
要求，其目的是优化设备控制系统的工作效率，包括
选择性使用符合 ＩＳＯ １８１８５ 标准的电子封条产品。

为了提高集装箱运输过程中的透明度和效率，
在大量实践的基础上，中国提出了“货运集装箱 －
ＲＦＩＤ 货运标签系统”的提案和草案，经过成员国的
投票于 ２００９ 年 ５ 月 ８ 日通过并立项，编号 １８１８６。
ＩＳＯ／ＰＡＳ １８１８６ 于 ２０１０ 年 ７ 月 １ 日正式发布（Ｐｕｂ-
ｌｉｃｌｙ Ａｖａｉｌａｂｌｅ Ｓｐｅｃｉｆｉｃａｔｉｏｎ 共用规范）。 该标准通过
基于互联网的信息平台，提高集装箱运输过程的透
明度和效率，从而为集装箱物流的所有利益方带来
好处，包括：货主、代理、保险、承运人、政府部门等。
特别是，这项国际标准的最大利益方货主，由于及时
掌控货物的位置和状态，货主可以及时调整其生产
周期和资金使用计划，从而达到资金利用最大化。

ＩＳＯ／ＰＡＳ １８１８６ 是 ＩＳＯ／ＴＣ １０４／ＳＣ４ 工作的重
要组成部分，并且其很好地完善了该分委员会的技
术标准体系。 该 ＲＦＩＤ 货运标签系统与 ＩＳＯ １０３７４
和 ＩＳＯ １０８９１ 规定的使用集装箱牌照标签的 ＲＦＩＤ
安全认证框架，以及 ＩＳＯ １８１８５ 规定的电子封条虽
可并存但是互相独立，它们之间不相冲突，由用户根
据自身需求作出选择。 该标准定义的货运标签既可
以单独应用，也可以和电子箱封、牌照标签组合应
用。
6　结语

文章提出一种基于物联网的集装箱感知系统，
介绍了系统的方案、流程和实践应用，并提出一种可
行性的商业模式。

系统将为集装箱物流带来巨大的效益。 一方
面，系统能够使集装箱物流全程更透明，可帮助货主
及时掌控运输动向，降低物流成本，提高经济效益。
另一方面，可使集装箱物流各环节的安全更可控，并
具有追溯性，从而防止货物失窃，提高货物的运输质
量。 从国家监管层面来说，可有效增强政府对物流
全过程的监管，防止走私和人员偷渡，提高国家安全
水平。

在集装箱运输中应用好 ＲＦＩＤ 技术，除了 ＲＦＩＤ
技术自身的设计，还需要整体考虑集装箱运输的流
程和特点等，这在以后的实际应用中会不断地积累
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经验，不断地改进创新。 所以在这个领域要做的事
很多，要探讨的问题也很多，但这一切都是值得努力
去做的。
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