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[摘要 ] 　公共无线局域网面临网络安全 、用户数据保护 、身份认证 、移动管理及网络服务等多方面的挑战。

将现有的公共无线局域网分为 WISP-owned, Operator-owned以及 forEnterprise3种类型, 并分别讨论了各

种类型的特征及其架构。在此基础上提出一种基于接入控制器模式的通用安全体系, 可应用于目前大多数

类型的公共无线局域网。提出了一种 802.1X和 Web认证的混合型认证协议, 该协议在进行 Web认证时将

利用 802.1X协商后产生的密钥进行, 可有效地抵抗窃取服务 、基站伪装 、消息窃听等攻击, 并与现有公共无

线局域网 Web认证相兼容。
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1　前言

随着无线应用和无线网络技术的快速发展,人

们希望能够降低网络基础设施的成本, 同时也能享

受随时随地的移动网络应用, 得到高效率 、高质量 、

低商业成本的网络服务。网络连接将从公司 、学校

等私有网络扩展到诸如机场 、宾馆 、公园 、商业区等

人群密集的公共热点地区 。由于无线局域网技术在

传输速率 、设备成本 、网络复杂度 、可管理性 、室内短

距无线通信等方面无疑具有优势, 因此基于

IEEE802.11
[ 1]
标准无线局域网技术的公共无线局

域网络 (publicwirelesslocalareanetwork, PWLAN)

无疑是目前提供高速公共无线网络连接的理想解决

方案。近年来,国内外已有很多网络运营商架构了

公共无线局域网,提供 11 ～ 54 Mb/s的无线宽带网

络服务 。

公共无线局域网是在机场 、车站 、酒店 、旅馆 、超

市 、剧场 、公园 、会议场所等人口密集的公共热点地

区部署基于无线局域网技术,提供高带宽无线互联

网接入服务的无线网络系统 。它面临着网络安全 、

用户数据保护 、身份认证 、移动管理及网络服务等多

方面的挑战。现有的公共无线局域网又不同的运营

商经营,其体系结构差别较大 。使得用户无法在不

同运营商之间的无线局域网间进行自由切换和漫

游。另外,现有的公共无线局域网没有专门的安全

认证机制,目前网络运营商一般采用基于 Web认证

实现用户的认证授权 、接入和计费 。然而这存在较

大的安全漏洞,攻击者可以通过 IP或 MAC地址欺

骗窃取服务,底层的数据缺乏加密和完整性保护,同

时这种认证方式无法抵抗基站伪装攻击 。

将现有的公共无线局域网分为 WISP-owned、

Operator-owned以及 forEnterprise3种类型, 并分

别讨论了各种类型的特征及其架构 。在此基础上提

出一种基于接入控制器模式的通用安全体系, 可应

用与目前大多数类型的公共无线局域网 。另外, 提

出了一种 802.1X和 Web认证的混合型认证协议,

该协议可有效地抵抗窃取服务 、基站伪装 、消息窃听

等攻击,并与现有公共无线局域网 Web认证兼容 。
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2　公共无线局域网架构

从现有的应用上看, 目前的公共无线局域网结

构上基本相似,都是基于现有互联网的事实标准架

构,其采用的无线局域网技术为 IEEE802.11或者

是 HIPERLAN。其提供服务模式基本上是有线网络

服务的扩展和延伸 。从应用模式和体系结构上看,

可将公共无线局域网定义为以下 3种类型:

1) WISP-ownedPWLAN是由无线互联网服务

提供商 (wirelessinternetserverporvider, WISP)架构

的公共无线局域网。其主要特点为公共无线局域网

是有线互联网接入服务的延伸, 网络运营商提供主

要向用户提供互联网接入服务, 网络运营商拥有自

己的基于互联网的认证授权计费管理系统 。其架构

由无线接入点 、接入控制器 、IP核心网络 、网关 、管

理系统和本地网络应用构成。

2) Operator-ownedPWLAN是由蜂窝网络运

营商 (cellularnetworkoperator)架构的公共无线局域

网 。这种公共无线局域网体系结构最先由 JuhaAla

-Laurila
[ 2]
等人在 2001年提出, 其主要思路是充

分利用蜂窝网络的基础设施和资源架构公共无线局

域网。无线局域网传输速率高, 成本低廉, 部署简

单,但覆盖距离小, 只能部署在特定的公共热点地

区;而蜂窝网络具有覆盖范围大,并已得到广泛的部

署和应用,拥有良好的计费漫游管理设施和庞大的

客户群,但数据传输速率低而且费用高。因此,两种

网络有着很好的互补性, 两者结合可以满足那些需

要宽带无线接入又需要随时随地的移动网络连接的

用户需 求。目前 已有面 向 GSM, GPRS, CD-

MA2000, 3G蜂窝网络运营商的 PWLAN架构方案 。

欧洲电信标准协会定义了该结构的两种模

式
[ 3]
:紧耦合模式和松耦合模式 。在紧耦合模式

中, WLAN通过标准化接口或者一个特别用于优化

WLAN性能的新接口连接到蜂窝网络的服务节点

(如 GPRS网络的 SGSN节点 ), 用户 IP数据和鉴权

计费等数据都要通过服务节点进入蜂窝网络的核心

网 。这种方式的耦合度较高,可以很方便地重用蜂

窝网络提供的 AAA基础设施;在松耦合模式中,

WLAN的用户数据是通过 WLAN连接到运营商的

IP网,没有经过蜂窝网络的核心网, 只有鉴权 、计费

信令从蜂窝网络网关节点或专门的设备进入蜂窝网

络核心网。

3) PWLANforEnterprise是面向企业的公共无

线局域网 。上述两种类型主要针对的用户群是那些

希望访问互联网的普通用户群, 而这种类型的公共

无线局域网主要面向企业用户 。这种类型的公共无

线局域网体系结构与第一种类型类似,主要不同的

是接入控制器应支持 VPN网关功能,以使企业用户

可以安全的访问企业内部网。

3　公共无线局域网安全体系结构设计

在讨论公共无线局域网安全体系结构设计之

前,有必要考虑公共无线局域网面临的安全威胁 。

公共无线局域网由于自身的特点,比有线网络面临

更广泛的安全威胁:a.易受窃听,攻击者难以发现;

b.易受插入攻击,攻击者无需切开电缆就可向网络

发送数据;c.易受拒绝服务攻击 (DoS), 攻击者可

大量发送垃圾信息阻塞信道或对某个移动设备发送

虚假服务请求,使该设备始终处于全额工作状态而

迅速耗尽电池中的电能;d.“基站”伪装, 攻击者可

用自己的大功率 “基站”覆盖真正的基站,而使得无

线终端错误地与之连接 。

通过对现有公共无线局域网的体系结构的分

析,提出一个基于接入控制器的通用安全体系结构,

该体系结构可以应用于大多数类型的公共无线局域

网。图 1显示了一个通用的公共无线局域网安全体

系结构,该体系结构基本上满足上述 3种类型的公

共无线局域网类型。该体系主要由移动终端 、无线

接入点 、接入控制器 、Web认证服务器 、AAA服务

器 /AAA代理等关键部件构成。

1) 移动终端 。移动终端主要指的是用于接入

802.11网络的用户设备。其主要功能包括无线网

络搜寻功能 、无线网络连接功能 、无线网络认证功

能 、无线网络连接管理。

2) 无线接入点 。这里的无线接入点一般指的

是提供 802.11无线网络接入的接入点。提供无线

接入网与固定网之间的网桥功能,认证信息转发功

能,提供基于 802.1X的接入控制功能, 把移动终端

的认证信息转发给 AAA服务器, 链路层的加密功

能,用户 MAC地址接入控制及用户二层隔离功能。

3) 接入控制器 。接入控制器位于无线接入网

与互联网的交界处,主要提供移动终端连接互联网

的接入控制功能。它的主要功能包括:提供移动终

端连接互联网的接入控制功能;充当 Internet网关;

提供如 DHCP, DNS, VLAN, VPN等本地网络服务;

实施对网络的业务控制;网络数据的监控和网络设

备的管理 。这里的接入控制器是个逻辑上的概念,
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图 1　公共无线局域网安全体系结构

Fig.1　ThesecurityarchitectureofPWLAN

在实际情况中可能由多个部件构成。

4) Web认证服务器。主要负责 Web认证 、用

户信息查询以及整个系统的管理功能模块, Web服

务器通过 SSL确保信息安全 。

5) AAA服务器 /AAA代理。主要向用户提供

AAA功能, 或者向那些漫游用户提供 AAA代理功

能 。处理或转发用户的认证和计费信息。如果认证

使用的是 802.1X协议, AAA服务器通过 EAP和移

动终端进行认证,并生成 WPA会话密钥分发给 AP

和移动终端 。对于蜂窝运营商而言, AAA服务器隐

藏了蜂窝网的结构。它既是蜂窝网中归属位置寄存

器 (HLR)身份认证的网关, 也是蜂窝网 AAA系统

的网关 。认证模块采用 7号信令 (SS7)向 HLR传

送标准的 GSM/GPRS认证信令。蜂窝网用存储在

SIM卡中的 GSM/GPRS国际移动用户识别码 (IM-

SI)来认证用户 。

4　公共无线局域网混合认证协议设计

4.1　协议流程设计

为了确保公共无线局域网认证的安全性,提出

一种基于 802.1X和 Web的混合型认证协议, 该协

议在进行 Web认证时将利用 802.1X协商后产生的

密钥进行, 可在不改变现有公共无线局域网 Web认

证方式下实现, 并且可以弥补 Web认证方式存在的

漏洞 。

802.11i/WPA采用基于端口控制技术的 802.

1X
[ 4]
认证标准实现 802.11无线局域网的认证和接

入控制, 802.1X为申请者 、认证者和认证服务器的

三方接入控制模式,其本身并没有定义具体的认证

协议,它利用上层的认证协议进行身份认证,认证者

和认证服务器之间采用 RADIUS协议 。

协议流程如图 2所示, 第一步首先建立 802.11

连结;第二步利用 802.1X认证交换用户认证信息,

这里使用 EAP-TLS认证方式, 客户端和认证服务

器通过证书来证明自己的身份, 用于加密的密钥在

密钥交换过程中生成;第三步认证通过后终端用户

和无线接入点通过四步握手交换生成 802.11会话

密钥 KEY, 同时无线接入点用 RADIUS协议将该会

话密钥 KEY传输给 RADIUS服务器, RADIUS服务

器将用户的 MAC地址和会话密钥的摘要 HASH

(KEY)发送给 Web服务器。之后所有链路层的通

信都采用会话密钥加密保护;第四步终端用户和

Web服务器之间完成 Web认证, 用户通过网页向

Web服务器发送 Web认证信息 {ID, credential,

MAC, HASH(KEY)}, Web服务器将校验 MAC,

HASH (KEY)进行校验以确定用户身份, 若认证通

过则通知接入控制器允许用户访问公共网络, 同时

给用户返回一个 Web认证响应。

图 2　公共无线局域网混合型认证流程

Fig.2　ThemixedauthenticationprocedureofPWLAN

4.2　安全分析

1) 窃取服务。在该认证协议中, 攻击者无法通

过地址欺骗方法来获得 WLAN服务 。在整个
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802.1X客户认证过程中每个用户都必须使用自己

的密钥对认证信息进行加密,接入点将丢弃非法数

据报。

2) 基站伪装。首先, 用户终端通过 EAP-TLS

协议和接入点间实现双向认证。 Web服务器间通

过检测{MAC, HASH(KEY)}防止该攻击行为 。攻

击者无法更改 Web认证请求消息中的 MAC地址或

者 HASH(KEY), 因为该消息是经过 SSL加密的。

3) 消息窃听 。除了最开始的 802.11网络连接,

认证过程的第二步至第三步由 802.1X确保认证信

息的隐秘性和完整性;当会话密钥建立后,第四步的

Web认证的 MAC层数据由上述步骤生成的会话密

钥加密保护, 所以攻击者获取该会话密钥和攻击

802.1X认证协议一样困难 。

4) 拒绝服务 。在 802.11无线局域网中有好几

种 DoS攻击方法,例如, 向合法用户发送拒绝认证 /

取消连接帧;欺骗用户进入功率节省模式等,这些攻

击方法利用了 802.11协议的自身漏洞,该认证协议

无法抵御。可通过入侵检测系统来检测 DoS攻击,

并及时通知网络管理服务器。

5　结语

通过安全分析表明, 该体系结构可以很好地应

用于各种类型的公共无线局域网。笔者提出的基于

802.1X和 Web认证的混合型认证协议可有效地抵

抗窃取服务 、基站伪装 、消息窃听等攻击, 并可在现

有的公共无线局域网 Web认证体系上实现, 适合公

共无线局域网环境的应用。
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