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我国空间互联网星座系统发展战略研究
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摘要：空间互联网星座系统是国家空间信息基础设施的重要组成部分，是未来国际竞争的的重点方向。我国尚处于空间互联

网星座系统构建的筹备阶段，起步较晚，面临空间资源地位落后、自主标准受制、技术发展基础薄弱、传统应用领域受限、

网络安全不可控等诸多风险因素，距离支撑经济社会发展的长远目标存在明显差距。针对面临的机遇和挑战，本文开展空间

互联网星座系统发展的综合性研究，分析了空间互联网建设的宏观需求，研判了国内外空间互联网星座系统的发展趋势，提

出我国空间互联网星座系统建设的发展思路、重点任务、技术路线。研究认为，在推进我国空间互联网星座系统的论证设计、

工程建设过程中，应着重加强国家顶层统筹规划，加快卫星互联网标准制定，加大关键技术攻关力度，促进融合创新应用并

构建安全防护体系，以此全面提升我国空间信息网络服务能力，建设弹性空间体系。
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Abstract: The space Internet constellation system is an important component of China’s space information infrastructure and 
has become a focus of international competition in future. However, China is still in the preparatory stage of the space Internet 
constellation system construction. We started late and are faced with many risks such as a backward space resource position, 
lack of independent standards, a weak foundation for technological development, limitation in traditional application fields, and 
uncontrollability of network security; therefore, China’s space Internet constellation system is still far from supporting rapid economic 
and social development. Facing the opportunities and challenges, we overview the space Internet constellation system development in 
China and analyze the macro demand for space Internet construction. Subsequently, we analyze the development trend of the system 
both in China and abroad and propose the development ideas, key tasks, and technical routes of the space Internet constellation system 
construction in China. To improve the service abilities of China’s space information network and establish a flexible space system, 
we suggest that China should strengthen top-level planning at the national level in the design and engineering construction stages, 
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一、前言

空间互联网包括由各类在轨运行的飞行器、卫

星或卫星星座构成的空间信息处理及通信设施，各

类地面站、核心网等相关地面基础设施，各类应用

系统融合构成的高性能全球网络基础设施，是新一

代全球互联网的发展重点方向、新一轮空间竞争的

焦点。国际卫星产业龙头企业均在积极开展空间互

联网业务投资，力求抢占卫星空间网络高地，争夺

空间宝贵资源。以 Starlink、Oneweb 等为代表的低

轨巨型星座工程已经进入实际部署阶段 [1,2]，新一

代“千星星座”乃至“万星星座”的空间互联网低

轨星座系统启动建设。在我国，空间互联网作为国

家空间信息基础设施的重要组成部分，纳入了 “新

基建”范畴 [3]。
已有研究从空间互联网的体制、架构、关键技

术等方面着手，对我国相关领域的建设与发展进行

探讨：提出天地一体的空间互联网架构，分析网络

发展趋势与关键技术 [4,5]；阐述空间互联网与地

面第五代移动通信（5G）技术融合的网络架构、关

键技术、应用场景 [6,7]；研究 5G 与卫星通信融合

的空中接口设置与标准化策略 [8]；从技术及产业

的角度论述卫星互联网与 5G/ 第六代移动通信（6G）

的协同发展趋势 [9]。于此同时，我国的国有企业、

民营企业、初创公司纷纷开展空间互联网的试验摸

索和建设尝试 [5]；相关管理部门依托国家科技创

新专项先期推动星座系统论证，面向迫切需求、整

合优势力量、推动工程建设。

也要注意到，目前我国依然缺乏有关空间互

联网星座系统的全面综合分析，统筹规划和建设

步骤也有待深入研究；在后续建设过程中，将面

临通信标准、信息安全、产业应用等诸多难题。

因此，尽快开展多方位的顶层分析论证、形成后

续空间互联网产业体系发展规划建议显得尤为 

迫切。

二、我国空间互联网建设需求分析

发展自主可控的空间互联网星座系统是网络强

国建设的重要内容，可有效提升全球覆盖、安全可

控的信息网络服务能力，抢占空间信息领域发展制

高点和主动权。空间互联网星座建设，一方面要聚

焦国家需求，建设全球可通、自主可控的卫星互联

网，另一方面要推动形成“互联网 +”航天的新兴

产业。

（一）服务国家重大战略，支撑网络强国建设

空间互联网作为国家战略性基础设施，对支撑

和推动经济、政治、文化、社会各领域发展的作用

显著。发展我国自主的空间互联网星座系统，是占

据空间信息网络发展制高点、实现网络强国战略目

标的重要举措，是构建国家重大能力、维护空间资

源和地位的集中反映；作为航天强国建设的标志性

工程，是牵引商业航天全面发展、引领信息产业和

宇航技术升级的重要举措。

（二）保障安全通信，建设天基通信弹性空间体系

面对复杂、严峻的全球网络信息安全形势，加

快构建独立自主的空间互联网星座系统，可显著提

高我国天基通信体系的生存能力，形成维护国家信

息安全的有效手段，对构建我国弹性空间通信体系

意义重大。通过多功能结合的创新应用，快速增强

我国自主安全的通信保障能力，保障国家长远战略

利益。

（三）综合一体化应用，拓展信息网络覆盖范围

随着我国“走出去”战略的不断深化，信息网

络的全球能力覆盖势在必行。优先在海洋、极地、

“一带一路”沿线等区域实现宽、窄带结合的通信

保障能力，进而形成全球覆盖、功能共用的空间信

息基础设施。智慧海洋工程、航空器全球追踪与安

formulate satellite Internet standards, intensify efforts to tackle key technologies, promote integrated and innovative applications, and 
build a network security and protection system.
Keywords: space Internet constellation; frequency and orbit resource; satellite Internet standards; network security; application 
scenarios
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全监控等行业应用规划的推进，促进导航增强、广

域监视及数据采集分发等行业服务的产业化发展。

（四）促进经济社会发展，提升居民生活质量

空间互联网既可保障海外通信需求、服务国家

经济活动、促进高质量“走出去”，又是信息产业

发展的新引擎，对推动产业转型升级、实现新兴产

业布局起到关键作用。空间互联网作为仍在快速发

展的互联网升级方向之一，可为我国老少边穷地区

提供普遍的互联网服务，是带动地区经济社会发展、

缩小城乡发展差距、弥合数字鸿沟、提升居民生活

质量的重大基础设施。

（五）带动卫星产业发展，引领航天产业升级

空间互联网星座系统建设，将促进我国航天产

业转型升级：催生卫星模块化、标准化、国际化设

计理念转变，带动卫星、运载火箭的批产能力与生

产线建设，实施地面系统与地面运营的国际化推广。

通过面向世界一流的空间互联网能力建设，引领我

国航天装备、信息服务领域的全面发展，推动我国

战略新兴技术跻身国际先进行列。

三、国内外空间互联网发展趋势研判

（一）星座巨型化、卫星宽带化

新型空间互联网星座动辄成千上万颗，如 Star-
link（4425~41 943 颗 ）、Oneweb（720~6372 颗 ）、

Lightspeed（298~1671 颗）、Kuiper（3236 颗 )；广

泛采用 Ku/Ka/Q/V 频段点波束来实现全球覆盖 
[10~13]。该发展趋势既是频率、轨道资源激烈竞争

的结果，也是面向未来业务增长空间的必然选择。

批量化卫星制造能力、低成本进入空间能力，也为

巨型星座发展提供了现实可行的技术途径。

（二）星间组网成为技术潮流

新型空间互联网星座系统普遍支持星间链路，

以此构建全球无缝连接、低时延的空间网络系统。

国外在建的星座系统，星间链路应用与否不仅是技

术问题，也受到成本、安全等因素限制。从技术角

度看，星间链路存在路由、移动性管理、干扰抑制、

轻量化等诸多挑战，新技术的突破、验证、应用还

需要时间来检验。从成本方面看，现有的高通量星

间载荷价格不菲，装备于成千上万颗卫星则难以负

担，需要在控制载荷成本的同时尽量精简部署结构

（数量）。

（三）高低轨卫星结合发展

针对低轨通信星座的迅猛发展势头，国际上的

地球静止轨道（GSO）通信卫星运营商也迅速作出

反应，综合考虑 GSO 和低地球轨道（LEO）系统

的优缺点，启动了 GSO- 非地球静止轨道（NGSO）

混合系统的建设 [14]。目前主要存在两种模式：一

是 GSO、LEO 系统联合运营，基于两者系统特性

上的差别，实现服务能力互补，改善用户服务体验；

二是 GSO 卫星处理 LEO 星座的测控操作，通过配

置星间中继链路，利用广域覆盖的 GSO 卫星来提

升 LEO 星座的测控效率。高、低轨通信卫星优势

互补、协同发展，可进一步提升混合系统的服务多

样性。

（四）工程研制模式显著革新

现有的空间互联网星座系统研制模式主要有

3 种：以 Oneweb 为代表的生态圈资源整合、以

Starlink 为代表的自主垂直整合、以 Blackjack 为代

表的项目分包。OneWeb 公司通过全球资源整合来

建立产业链生态圈，采取融资方式筹集资金；自身

主要负责星座运营，卫星制造依靠与空中客车防务

及航天公司合作实现。SpaceX 公司依靠自主完整

的商业航天产业链来建设 Starlink，集卫星、运载

火箭、地面站制造，火箭发射与回收，卫星运营与

服务于一身，实现产业链自主闭环。Blackjack 分阶

段划分项目任务，不断筛选和缩减承研单位的数量，

选择最优的承包商团队（大型宇航制造商、小型初

创企业均有涉及）。立足自身状态并最大化自身优

势，充分调动已有资源，保障设计、制造、发射、

运营等全产业链的快速、安全、高效运行。

（五）频率及关键技术储备布局

国外在建的空间互联网星座系统，均在加紧频

率资源争夺，以用户链路所用频段争夺最为激烈。

在现阶段，Ku 频率资源已基本被瓜分殆尽；Ka 频

率资源虽已有低轨星座系统规划，但尚无实际卫星

应用；V 频率资源已成为多个星座系统作为规模扩

展阶段拟申报储备的目标。在储备频率的同时，各
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大卫星互联网企业都在积极开发 Q/V 频段的应用潜

力，着手研究 E 频段通信技术。相关企业在高效接

入、星间链路组网、物联网应用、大规模干扰规避

等关键技术方向都进行了研发布局，逐步形成专利

储备。

四、我国空间互联网星座系统发展基础

（一）大规模星座工程建设

北斗卫星定位导航系统是我国目前在轨规模较

大的星座系统 [15]，其成功研制和有效运营积累了

卫星、运载火箭的中等规模批产与批次发射经验，

具备了长期管理、异常处置等在轨管理能力。与

北斗系统相比，空间互联网星座系统的规模更大、

功能更加复杂，对产品的批量生产、质量保证提

出了严峻挑战；还需要进一步提高运载火箭批量

化生产能力，改善测控条件和发射环境。目前，

我国还缺少数百颗甚至上千颗卫星所构成星座的

建设经验。

（二）运载火箭能力

经过六十余年的发展，我国形成了以长征系列

运载火箭为主的航天运输系统，支撑了多项国家重

大宇航任务的实施。综合考虑经济性、规划整体性， 
CZ-2C、CZ-2D、CZ-5B、CZ-6A、CZ-8 液体运载

火箭均可承担“一箭多星”发射任务，CZ-11A、

KZ-11 固体运载火箭可用于快速补网，新型重复使

用运载火箭可逐步承担 2025 年后更大规模的组网

发射任务 [16]。新一代液体火箭发动机（液氧 /煤油、

液氢 / 液氧）的产能受限问题，可能为空间互联网

星座系统建设带来一定的风险。

（三）发射场

现阶段，国内具备运载火箭发射能力的主要有

酒泉、太原、西昌、文昌等发射场，海阳海上发射

平台也具有一定规模的发射能力。综合现有发射计

划，未来 3 年剩余工位的总运载能力不足 150 t，保

障空间互联网星座的大规模发射任务风险较大；这

是星座卫星规模的制约瓶颈，应予以突破 [17]。太

原发射场 CZ-6A 发射工位计划于 2021 年建成，短

期内具备 4 发 / 年的发射能力。此外，文昌、象山、

烟台等地都在筹建新的商业发射工位。

（四）终端技术研制

目前，我国电子、航天领域的一些单位具备为

卫星通信系统提供信关站、网络主站、部分应用终

端的生产能力。尽管随着高轨高通量卫星的推广应

用，地面信关站、终端技术正在快速发展演进，但

空间互联网低轨系统所需的快速跟踪、高集成、低

成本相控阵天线，适应新体制的高集成基带芯片，

地面核心网产品及运控管理系统等，尚无成熟产品，

需要尽快部署研制。

（五）标准化

地面移动通信的标准演进“十年一代”，我国

在这一发展过程中实现了第三代移动通信（3G）跟

随、第四代移动通信（4G）赶超、5G 领跑。地面

移动通信的标准化过程，为我国空间互联网标准突

破提供了技术基础和实施经验 [18]。也要注意到，

我国卫星通信标准化工作尚缺乏成熟经验，中国通

信标准化协会、全国宇航技术及其应用标准化技术

委员会等均未开展相关工作，对国际卫星电视广播

标准（DVB-S2X）、第三代合作伙伴计划（3GPP）
非地面网络（NTN）标准的跟踪和参与都有所不足。

五、我国空间互联网星座系统发展思路

我国空间互联网星座系统的发展，应以航天强

国、网络强国战略为牵引，秉持“创新、协调、绿

色、开放、共享”的理念，通过创新驱动、融合发展，

开展先进系统、新兴技术的前瞻研发布局。以空间

互联网星座系统建设为依托，拓展空间信息服务的

深度与广度，把握网络信息技术革命的历史性机遇，

赢得参与全球空间信息基础设施竞争的独特优势。

预计到“十四五”末期，形成高低轨协同、天地一

体的空间互联网星座系统总体布局，具备全球覆盖、

技术自主、安全可控的空间互联网服务能力，成为

全球卫星互联网发展的重要主导力量。

统筹规划，突出重点。加强天基网络信息体系

的顶层设计和综合布局，融合威胁驱动、需求驱动、

创新驱动三重要素，统筹实施我国高、低轨天基信

息装备体系协同发展；重点建设空间互联网星座系

统，实质性提升我国天基网络信息体系弹性。

阶段实施，持续演进。鉴于空间互联网星座系

统建设的持续性和复杂性，相关体系架构设计应支
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持分阶段实施、持续演进，不断挖掘技术进步带

来的能力提升；尽快实现基本应用能力，持续保

持近地空间系统的竞争力与生命力，抢占近地空

间新高地。

功能融合，弹性建设。把握国内相关系统建设

进展，加强多功能融合与衔接，通过采购服务、寄

宿搭载、波形加载，形成面向应用的增强服务能力；

深度挖掘系统规模优势，形成天地融合的低轨网络

与信息体系，加速在我国诸多领域的应用渗透。

创新驱动，体系带动。瞄准世界航天和网络领

域发展前沿，创新包括研发、制造、应用在内的天

基信息体系，牵引重点领域发展模式演进；加强卫

星批量制造能力，提升运载火箭发射和测控能力，

扭转领域滞后发展局面，带动重大装备的供给侧结

构性变革。

六、我国空间互联网星座系统建设的重点任

务与技术路线

（一）空间互联网星座系统规划

空间互联网星座系统主要包含空间段、地面段、

用户段（见图 1）。①空间段采用用户灵活接入、星

间高速互联、系统弹性高效的空间混合星座网络架

构，按照“星箭一体化、平台通用化、载荷模块化、

接口标准化、组合多元化”的卫星设计思路，实现

全球宽带互联网和移动通信服务能力，按需提供应

用服务和专用载荷搭载服务。②地面段面向多用户、

多业务、全球化的服务需求，主要完成星座运行管

理、星地一体化网络管理、全球站网管理、用户终

端管理、全球运营服务支撑等任务；细分为运行控

制中心、网络管理中心、运营服务中心、全球信关

站网，通过地面通信网络实现互联互通。③用户段

按照“终端模块设计、系统开放扩展”等设计原则，

开展终端结构化设计、应用平台化集成、数据云化

配置等。

关于建设计划，分阶段建成独立自主、全球覆

盖、先进高效、安全可靠的空间互联网星座系统。

先期开展试验卫星发射、地面段建设，实施通信体

制、关键技术试验验证，初步形成具有自主知识产

权的标准体系，突破卫星规模制造和发射瓶颈，基

于典型场景开展应用示范。未来 5 年，实现全球覆

盖、全面服务，完成第一代系统建设，提升重点区

GEO卫星

LEO星座

动中通场景
（机载、车载、船载）

物联网场景

GEO-LEO激光/太
赫兹星间链路

GEO激光/太赫兹星间链路

LEO-LEO激光/
微波星间链路

GEO卫星信关站

LEO卫星信关站

中继回传通信场景

5G/卫星双模手机

核心网

基站

Ka星地链路
（基站回传）

L星地链路
（手持终端直接接入）

Ka/Q/V频段馈电链路

Ka/Q/V频段馈电链路

空间承载网

   Ka星地链路
（宽带固定

      终端直接接入）

Ka星地链路
（动中通终端
直接接入）

L星地链路
（物联终端直接接入）

无线接入网

物联网终端

宽带接入场景

地面核心网

 图 1  空间互联网星座系统架构图
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域覆盖能力和服务质量，增强时空信息体系能力。

未来 10 年，完成拓展系统建设，实现增强覆盖、

优质服务，建设分层部署、协同分工、多重覆盖的

第二代星座系统，建成天地同步发展的全球综合信

息服务网络，全面满足国家战略需求和智能化社会

应用需求。

（二）空间互联网标准策略

近年来，包括大型航天企业、民营企业在内，

我国发布了 10 余个低轨星座计划，从产业发展、

商业利益的角度看，需要重点进行空间组网理论

研究，及时建立关于空间互联网的协议体系规范

和标准。目前国内外的相关发展仍存在突出问题：

空间网络组网的基础理论薄弱，标准网络协议体

系空白，对于巨型低轨卫星网络的地面模拟测试

环境欠缺。因此，一方面需要对网络架构、业务

场景、服务质量、接入网技术、承载网技术、核

心网技术、网络安全、设备与测试规范等制定相

关标准，另一方面需要建设完整有效的地面测试

与评估系统，支持系统研发质量提升，降低系统

在轨故障风险。

未来 5 年，着重突破天地复杂环境下高可靠高

速率传输技术、多时空尺度密集型巨星座信息组网

技术、动态网络频率干扰规避及共享技术、面向多

业务特性的空间网络资源分配技术、通信 / 感知 /
定位一体化技术，形成相关标准规范。

未来 10 年，重点突破超大规模网络跨域态势

感知与智能网络协同传输技术、星地一体频率感知

与同频共用技术、星地协同组网与融合共用技术、

太赫兹高速传输技术，形成相应标准规范。

未来 15 年，着重发展空间边缘计算与信息融

合处理技术、天基智联网络构架技术、星地融合无

感切换技术、天地智能协同组网技术，形成相应标

准规范。

（三）空间互联网安全体系

卫星节点暴露且信道开放，异构网络互联且网

络拓扑高度动态变化，高链路误码率对网络性能造

成负面影响，长时延和间歇性降低网络反馈的及时

性，星上资源受限影响计算能力，这些都是空间互

联网星座系统安全性受限的因素。国外的空间互联

网星座系统在国内落地应用后，将带来一系列的安

全问题。我国的空间互联网在全球运营后也将面临

泄露敏感数据、威胁重要基础设施和关键设备、窃

取宽带资源等安全风险。

在物理安全、运行安全、数据安全等层面开展

空间互联网网络安全架构研究。空间互联网星座系

统在设计之初就应充分考虑网络安全的要求，各个

分层、各个系统的业务需求要与安全需求相互融合，

安全能力要嵌入各个分层、各个系统的方方面面；

有效阻断外来恶意攻击，有效遏制内部人员的违规

和恶意行为，实现“数据拿不走、网络扰不瘫、应

用阻不断、踪迹隐不掉”。

未来 5 年，对空间互联网设计的安全协议、

安全机制、安全措施进行聚合，实现对空间互联

网的全面安全监管和治理；构建涵盖物理层、链

路层、网络层、传输层、应用层及跨层通讯安全

的协议标准。

未来 10 年，重点网络安全态势感知可全方位、

全流程把握空间互联网的运行安全态势，持续检测

各个尺度、维度、层次的安全威胁，结合历史安全

事故、威胁情报对未知威胁进行分析检测，作出安

全威胁预判和并启动预置防护措施，保持安全事件

应急的自动化响应。

未来 15 年，空间互联网配置先进的安全防护

技术和管理保障制度，将网络安全防护能力全方位

融入业务系统，为空间互联网应用提供持续的安全

服务保障。

（四）空间互联网应用场景

我国空间互联网采取分阶段建设、弹性扩展、

持续演进的策略，系统在应用层面上呈现循序渐进

的特征。短期来看，受卫星数量、空间网络技术的

制约，系统建设初期支持的用户数量、应用场景均

有限，将主要面向政府机构、科学考察、救灾应急、

自然保护等重点领域提供服务；随着系统能力提

升，逐步开放面向民航、海上、偏远地区的行业用

户服务；最终待系统服务能力充足后，面向普通消

费者提供大规模服务。

未来 5 年，重点面向政府机构开展典型场景下

的应用示范，面向海洋科考、极地勘探、抢险救灾、

应急保障、危化运输、自然资源保护等领域推广

应用。

未来 10 年，面向行业用户不断拓展，重点开
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拓民航交通、海上交通及作业、无人机作业、石油

开发、远洋运输、偏远地区基建等应用市场。

未来 15 年，在网络建设不断成熟的基础上，

面向普通消费者市场拓展应用，采用新型通信技术，

解决天地一体融合接入难题，提供天地无感切换的

高质量网络体验。

七、对策建议

（一）加强顶层统筹规划，促进产业协同发展

统筹我国卫星互联网建设规划，建立高、低轨

星座协同发展机制；整合优势力量与资源，形成新

兴领域发展合力，实质性推进我国空间互联网星座

系统的体系化发展。

构建关联企业协同发展模式，倡导市场主导下

的多元投入、多方合作，以产业联盟、技术标准为

纽带，积极引导社会力量参与空间互联网星座系统

的建设、应用、维护。

有机整合我国现有的星座互联网建设规划，统

筹优势力量和资源，加强频率轨道相关基础研究，

面向长期发展需求储备空间频率资源；瞄准产业

全链条发展目标，优化低轨星座互联网建设规划，

加快推进空间系统建设，积极参与全球资源协作

与竞争。

（二）加快标准制定，支持自主核心竞争力提升

统筹推进、加快建立统一的空间互联网星座系

统标准体系。充分借鉴我国地面移动通信标准研制

的成功经验，及时论证制定有关业务需求、网络、

测试、信息安全、应用等系列标准，指导相关系统

的建设与应用推广。

建立空间互联网星座系统知识产权服务平台，

构建完备的知识产权保护体系，提升产业创新和知

识产权综合运用能力，保障产业化过程的稳健发展。

针对新应用、新业态，研究空间互联网星座系统的

知识产权战略、标准开源协议、知识产权风险，构

建标准体系知识产权保护全链条，支持形成空间网

络核心竞争力。

推动自主标准体系的国际化进程，积极参与空

间互联网星座系统的国际标准研究与制定，提升中

国标准的国际影响力。加强我国相关标准体系在

国际移动通信、民航组织、国际海事组织等重要

行业的应用推广，支持我国空间互联网星座系统

“走出去”。

（三）实施关键技术攻关，提速网络建设进程

加快空间互联网星座系统的核心元器件自主化

进程，开展宇航级核心元器件、关键部组件的研制，

打牢大型空间系统工程建设的基础条件。超前部署

Q/V 频段射频关键器件、高效率天线等核心部组件

的自主研发计划，增强我国空间互联网星座系统的

频率保障能力。

加强运载火箭关键前沿技术突破，提高大推力

火箭发动机、运载火箭重复使用等技术的成熟度，

提升我国运载火箭整体技术水平。优化制造工艺与

生产模式，突破火箭发动机、箭体结构等大型部件

的低成本、规模化制造关键技术，显著提高运载火

箭发射性价比，保障空间互联网星座系统的规模化

建设、可持续发展。

加快提升地面应用终端关键技术，实施用户终

端先期研发计划，突破低成本相控阵天线、核心芯

片、高频段器件、终端测试环境等技术，形成批量

的原创性成果。改善卫星应用终端领域核心元器件、

高性能部件的自主可控水平，尽快形成与空间互联

网星座建设计划相匹配、具有较好性价比的用户终

端规模化生产能力。

（四）促进融合创新应用，提升网络服务能力

加强空间互联网应用创新，依托于卫星星座、

移动通信、新一代互联网、工业制造、智慧城市、

智能交通等领域的技术发展，扩宽空间互联网的多

元化、智能化应用。拓展空间互联网的应用广度和

深度，提升我国空间互联网应用产业的国际竞争力，

促进空间互联网的可持续发展；发挥产业带动力，

支持金融、物流等现代服务业的快速发展与供给侧

结构性改革。

推动空间互联网应用，发挥卫星网络全球覆盖

的优势，以资源共享、功能互补、能力互备为目标，

实施多类业务共同承载，实现低轨星座对现有通信

系统能力的差异化补充，适应低延时、高带宽、全

球覆盖的应用需求。

（五）构建先进防护体系，维护空间网络信息安全

合理加大空间互联网安全架构、安全协议、安
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全标准、密码算法及安全管理体系等方面的基础研

究投入，在系统建设过程中规避安全隐患。加强网

络安全态势与对抗分析，提升威胁评估与预警能力，

支撑网络强国建设。着力建设高水平的空间网络安

全人才队伍，培育“卫星 + 网络安全”跨领域技术

人才，提升我国空间互联网星座系统的核心竞争力。

加快空间互联网新技术冲击下的网络安全防护

体系建设，完善网络安全法规，加强国外卫星的过

境信号监测、非法卫星通信终端管控分析能力，防

止利用境外卫星信息进行跨境走私，固守网络信息

安全阵地。
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