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摘要：量子信息领域的迅速发展为现代信息技术带来了新的机遇与挑战，其中的热门研究方向之一即量子网络，旨在利用量

子力学的基本特性实现长距离的（安全）通信任务，或通过分布式计算提供优于经典计算网络的计算能力，相关研究对推动

量子信息的实用化具有重要意义。本文根据量子网络应用场景和技术手段的差异性，从量子密码网络、量子云计算网络、量

子隐形传态网络3个细分类别出发，全面梳理了国内外的研究进展及发展挑战，以便掌握量子网络系统的最新发展态势；结

合量子网络的实施情况，阐述了量子网络系统发展中亟待攻克的链路建立、信息传输、网络协议、物理硬件等关键技术。综

合来看，量子网络仍处于初级发展阶段，当前需积极应对挑战并把握机遇，以增强我国前沿领域的科技硬实力。研究建议，

加强基础硬件设施研发投入、重视量子网络理论研究、加强交叉学科研究和相关人才培养，以促进我国量子网络系统的

发展。
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Quantum Network Systems
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Telecommunications), Beijing 100876, China)

Abstract: The rapid development of quantum information has brought new opportunities and challenges to modern information 
technologies. As one of the popular research directions in the field of quantum information, quantum networks aim to utilize the 
fundamental properties of quantum mechanics to achieve long-distance (secure) communications or provide computational capabilities 
superior to classical computing networks through distributed computing. The study of quantum networks holds great significance in 
advancing the practicality of quantum information. To gain a comprehensive understanding of the development trajectory of quantum 
networks, this study categorizes quantum networks into three types: quantum cryptography, quantum cloud computing, and quantum 
teleportation networks, based on different application scenarios and technical approaches. It provides comprehensive reviews of both 
domestic and international research progress and the challenges faced in each aspect. Furthermore, in conjunction with the practical 
implementation of quantum networks, the key technologies that need to be overcome in the development of quantum network 
systems, involving link establishment, information transmission, networking protocols, and physical hardware, are summarized. 
Overall, the development of quantum networks is still in the primary stage. At this stage, actively addressing challenges and seizing 
opportunities are of great significance to enhance the technological prowess of China. Therefore, to promote the development of 
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quantum network systems in China, suggestions are proposed from three aspects: strengthening investment in the research and 
development of fundamental hardware infrastructure, attaching importance to the theoretical research of quantum networks, and 
enhancing interdisciplinary research and talent cultivation.
Keywords: quantum information; quantum network; quantum cryptography network; quantum cloud computing network; quantum 
teleportation network

一、前言

量子信息科学是量子力学与信息技术相结合的

一门新兴交叉学科，近年来已发展成为科技领域关

注的焦点之一。量子信息科学主要包括量子通信、

量子计算和量子测量等研究领域。量子通信，从字

面上来讲，指传输量子态的通信形式，如直接在信

道中传输量子比特，或者利用纠缠态为信道传输量

子信息（称作量子隐形传态[1]）。由于当前的量子通

信技术主要被应用于密钥分配，所以人们常听到的

“量子通信”往往特指量子密钥分配（QKD）[2]或者

基于 QKD 的（用来传输经典消息的）保密通信。

不同于传统密码学中的密钥分配协议，QKD的安

全性由物理原理来保证，理论上可达到信息论安

全，因此具有独特的优势。人们也尝试将量子力学

性质应用于完成其他密码学任务（以期获得同样的

安全性优势），如秘密共享、身份认证、数字签名、

掷币、比特承诺等，相关研究属于量子密码学的范

畴。量子计算是通过调控量子信息物理单元来进行

并行计算的一种先进计算模式，相比经典计算，在

求解某些特定问题上已展现出了显著的速度优势，

如整数分解[3]、无序数据搜索[4]等。

量子网络是量子通信和量子计算相结合的产

物，被认为是量子信息技术发展的最终目标[5]；作

为由网络节点和信道所构成的通信网络，可连接量

子计算机与其他量子设备，其基本结构如图 1 所

示[6]。通信信道包括经典信道与量子信道（光纤/自

由空间），其中经典信道用于传输经典信息，量子

信道用于传输量子态。在量子节点中，量子计算

机、量子云服务器用于实现量子云计算任务，量子

安全通信设备用于实现量子密码功能，量子中继器

用于克服信道损耗和噪声影响、提升量子态的传输

距离进而构建更大规模的量子网络。

与经典互联网相协同，量子网络利用量子力学

的基本特性可实现长距离的（安全）通信任务，或

通过分布式计算提供优于经典计算网络的计算能

力。量子网络为用户提供了许多传统互联网环境中

无法提供的功能和服务，为量子信息技术提供了大

规模应用的平台[6]。国内外学者在探索量子网络的

可用性方面做出了巨大努力，然而量子网络的发展

仍处于初级阶段，由于量子硬件的限制，目前实现

长距离、高效率的量子网络仍面临许多挑战。为了

图1　量子网络的一般架构示意图
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全面了解量子网络系统的发展态势，更好地应对挑

战，我们根据应用场景和技术手段的不同，将量子

网络大致分为量子密码网络、量子云计算网络和量

子隐形传态网络3类。

量子密码网络指通过传输量子态来实现各类密

码学任务的量子网络。由于当前技术上最成熟的量

子密码协议是QKD，所以现阶段的量子密码网络

通常是基于QKD的保密通信网。在当前技术条件

下，该网络通常直接在光纤 / 自由空间信道中传输

量子态，传输距离非常受限。为了提高传输距离，

往往需要在网络中增加“可信中继”（即假设为可

信的节点）来中继QKD密钥，而量子通信卫星也

往往被用来扮演这种可信中继的角色。

量子云计算网络将昂贵的量子计算基础设施置

于云端供网络中的用户使用。它类似于经典云计算

网络，只不过其计算任务通常需要量子计算机来参

与，如多个量子计算机（或者量子计算机与经典超

算）以分布式的形式来共同完成某个计算任务。由

于当前技术条件下难以实现量子态的高保真度和远

距离传输，现阶段的量子云计算网络往往只是一个

公司或研究机构将量子计算设备放在云端供用户共

享使用，网络中的通信以经典通信为主（传输计算

任务和计算结果），量子计算设备之间、量子计算

与经典超算之间的协同还不多见。

不难看出，量子态的远距离可靠传输问题是制

约量子密码网络和量子云计算网络发展的重要因

素。量子隐形传态是一种以纠缠态为信道来传输量

子态的技术手段。它首先通过以光纤 / 自由空间为

信道的量子态传输在收发双方之间分享纠缠态，然

后发送方就可以利用该纠缠态来传输量子比特给接

收方（该过程不再需要在光纤 / 自由空间信道中传

输量子态，因此称为“隐形”）。基于纠缠交换技

术，人们可以实现真正的量子中继（即中继纠缠

态），进而实现远距离的纠缠分发。因此，量子隐

形传态网络可以实现远距离的量子态传输，被看作

是未来量子网络的重要实现形式，可以被广泛应用

于量子密码（不再需要“可信中继”，即被假设为

可信的密钥中继）和量子云计算（多个量子计算设

备之间可以远距离传输量子态来实现高效协同）等

各种应用场景。

本文围绕上述 3个方面来分别综述量子网络的

研究进展及面临的挑战，然后结合量子网络的实施

情况对量子网络的关键技术进行梳理。最后提出我

国在本领域的技术发展建议，以期为量子网络的系

统性发展提供参考。

二、量子网络系统重点方向研究进展

（一）量子密码网络

量子密码网络通过传输量子态来实现各类密码

学任务，目前已部署的量子密码网络主要是基于

QKD的量子保密通信网络，该网络以实现安全的

QKD协议为目标。QKD是一种通信双方通过传输量

子态来获得一串只有通信双方共享的密钥协议，与一

次一密结合可以实现完美安全的保密通信。随着量子

保密通信网络技术的不断成熟，越来越多的国家和

地区在基于QKD的保密通信网络方面取得成果。

1. 量子密码网络的研究进展

早在 2002年，美国建成了世界上第一个QKD

网络——DARPA QKD网络，其具有3个连接节点，

分别为美国BBN科技公司、哈佛大学和波士顿大

学，传输距离为 10 km[7]。之后，各国对QKD网络

的实用化进行了一系列研究。例如，2004年，欧盟

委员会的第六框架计划（FP6）项目“基于量子密

码的安全通信（SECOQC）”集成了单光子、纠缠

光子和连续变量（CV）光子等多种量子密钥收发系

统，在西门子股份公司总部和其子公司之间建立了

量子通信链接[8]；2006年建立的东京量子通信和量

子密码学（UQCC）QKD测试网络“日本千兆比特

网络2+（JGN2plus）”最远传输距离达到90 km[9]；

2021年，俄罗斯建立了莫斯科 ‒ 圣彼得堡量子保密

通信干线，全长达700 km[10]；2022年，波兰成功在

波兹南和华沙两座城市之间搭建了一条 380 km长

的城际QKD链路[11]。

我国对QKD网络实用化的首次研究可追溯至

2007年，中国科学技术大学研究团队在北京市构建

和演示了一个包括4名用户的星型拓扑量子通信网

络[12]，最远传输距离为 42.6 km。这是国际上第一

个全时全通的量子密钥分发网络，也是当时国际上

公开报道的唯一无中转、可同时、任意互通的量子

密码通信网络。2017年，世界首条量子保密通信

干线“京沪干线”正式开通，京沪干线连接北京、

上海，途经济南和合肥，全长达 2000 km，全线路

密钥率超过20 kbps[13]。2021年，中国科学技术大学
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研究团队演示了一个基于“墨子号”的集成空对地

QKD量子通信网络，总距离可达4600 km[14]；同年，

该团队在 511 km 光纤链路上实现了双场 QKD

（TF-QKD），并在无可信中继的情况下链接济南和

青岛两城，成为全球首个无可信中继的长距离光纤

QKD网络[15]。中国科学技术大学、科大国盾量子技

术股份有限公司、国科量子通信网络有限公司与上

海交通大学等单位合作，在真实量子保密通信网络

中实验验证了后量子密码算法在QKD网络认证中

的可行性、效率和稳定性[16]，这是国际首次 QKD

和后量子密码融合可用性的现网验证。2022年，我

国开通了合肥量子城域网，该网络由中电信量子信

息科技集团承建、科大国盾量子技术股份有限公司

提供核心设备，具有 8个核心网站点和 159个接入

网站点，全长 1147 km，可为近 500家单位提供量

子安全接入服务[17]。

以上量子密码网络多基于 BB84 等离散变量

QKD协议，此类协议的实现较为成熟，但是其点

对点实现存在传输码率低、对硬件设备要求高等问

题。为实现更高码率、更大规模、距离更长的量子

保密通信，学者们提出CV-QKD[18]、测量设备无关

QKD（MDI-QKD）[19]、TF-QKD[20]等实现方案。

CV-QKD利用量子力学中的连续变量，如光的

相位和振幅，来实现密钥分发，可有效提高传输码

率。2009 年，法国巴黎大学光学研究所团队在

SECOQC项目的支持下实现了第一个CV-QKD的点

对点实地实验，通过一个损耗为3 dB的信道，平均

安全密钥率达 8 kbps[21]。2019年，北京邮电大学和

北京大学的联合研究团队在城域内50 km商用光纤

链路中实现了CV-QKD，安全密钥速率比之前的外

场实验提高了两个数量级[22]。

MDI-QKD协议利用双量子干涉选择纠缠光子

对，不依赖于第三方的测量设备的安全性，可有效

提高远距离量子密钥分发实验的安全性。2013年，

国内外研究团队先后完成光纤信道的 MDI-QKD

协议实验[23,24]。2020年，中国科学技术大学、清华

大学、中国科学院上海微系统与信息技术研究所等

研究团队联合完成了大气层内19.2 km的MDI-QKD

实验，为实现基于卫星的MDI方案走出了关键的一

步[25]。2022年，一种抗环境干扰的多用户非可信节

点MDI-QKD组网方案被提出，能够提高网络在多

用户场景下的鲁棒性和适应性[26]。

TF-QKD 将 MDI-QKD 协议进行改进，利用单

光子干涉后的探测作为有效探测事件，每次用来成

码的有效探测所消耗的光子数比 MDI-QKD 更少，

是近年来远距离 QKD 的主流发展方向。2022 年，

有研究团队实现了833 km光纤TF-QKD，将传输距

离的世界纪录提升了 200多千米，安全码率提升了

50~1000 倍[27]。2023 年 5 月，多个研究团队合作，

成功实现了光纤 1002 km 点对点远距离 QKD，创

造了光纤无中继量子密钥分发距离的世界纪录[28]。

2023年6月，北京量子信息科学研究院、南京大学

物理学院研究团队合作，将异步匹配技术与响应过

滤方法引入量子通信，在传输距离为 201 km下量

子密钥率超过每秒 57 000 bit、传输距离为 306 km

下量子密钥率超过每秒 5000 bit，创造了城际量子

密钥率的新纪录[29]。

2. 量子密码网络发展面临的挑战

目前世界各地已部署了多个基于QKD的量子

保密通信网络。随着技术的不断发展，量子密码网

络正朝着更高码率、更长距离、更大规模的商业化

QKD网络发展。这一发展趋势将使未来量子密码

网络有望在更广泛的应用领域中发挥作用，并满足

不同规模和安全性需求的通信要求。与此同时，相

关研究也面临如下挑战。

（1）量子密码协议体系：众所周知，网络中信

息系统的安全性通常由多种密码技术（如密钥协

商、数字签名、身份认证、消息认证、掷币、比特

承诺、哈希函数、加密算法等）和安全防护技术

（如防火墙、病毒查杀等）来共同保障。然而，量

子密码协议研究目前处于“QKD遥遥领先、其他

协议难以突破”的不平衡状态。根据木桶原理，简

单地用QKD协议替换现有信息系统中的密钥协商

算法无法从根本上提高系统整体的安全性。为了实

现全面提升信息系统安全性的目标，设计实用化的

（QKD之外的）其他量子密码协议、健全量子密码

协议体系变得势在必行。比如能否设计出实用的量

子数字签名、量子两方安全计算等关键协议，以及

可与QKD相适配、结合QKD使用能够切实提高系

统整体安全性的经典密码算法和协议，将是量子密

码网络领域亟需攻克的重要理论问题[30]。

（2）性能提升：尽管国内外学者在QKD实验

方面不断取得突破性进展，但在应用场景下QKD

系统仍有三个方面的性能有待提升：① 传输速率。
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为了实现“信息论安全性”，需要使用一次一密算

法来加密数据，这将消耗与所加密数据等长的密

钥。在数据量飞速提升的信息爆炸时代，提升

QKD 密钥速率的需求将长期存在。② 传输距离。

QKD的传输距离直接影响到量子密码网络的规模。

目前QKD的传输距离还很受限，通常采用“可信

中继”来实现远距离的量子保密通信。由于密钥会

在中继节点“落地”，一旦这种中继节点被敌手控

制，则密钥的安全性将不再存在。因此，进一步提

升点对点QKD的传输距离，减少“可信中继”的

使用势在必行。③ 系统的实际安全性。尽管QKD

协议在理论上可达到信息安全，但是实际物理器件

存在诸多不完美性，这可能导致QKD系统出现安

全漏洞。如何发现并对抗这种安全威胁，也是量子

密码网络需要长期面对的问题。

（3）标准化：量子密码网络存在多种QKD协

议实现方式，这种差异可能会导致互操作性和兼

容性方面的问题。制定共同的标准，可以确保不

同量子密码系统之间的相互通信和兼容，从而实

现一个更加灵活和可扩展的量子网络。2023 年

8月 1日，工业和信息化部发布的 3项量子保密通

信相关的通信行业标准《量子保密通信网络架构》

（YD/T 4301—2023）、《量子密钥分发（QKD）网络

网络管理技术要求 第1部分：网络管理系统（NMS）

功能》（YD/T 4302.1—2023）、《基于 IPSec 协议的

量子保密通信应用设备技术规范》（YD/T 4303—

2023）开始实施[31]。这些标准在量子保密通信网络

的组网、建设、运维和管理等方面起着重要的指导

作用。随着QKD网络协议和设备的不断改进，更

新和完善相关行业标准也成为推动量子密码网络发

展的研究重点之一。此外，在未来量子密码网络

中，除QKD，其他量子密码技术也需制定相关行

业标准，为大规模量子密码网络的安全运行提供

支撑。

（二）量子云计算网络

量子云计算网络将新兴的量子信息资源整合，

通过云计算的方式给用户提供计算服务，使用云端

的量子设备参与完成分布式计算任务，能够为稀缺

的量子计算基础设施和信息技术基础设施节约大量

的成本。

1. 量子云计算网络研究进展

2016年，国际商业机器公司（IBM）提出了首

个免费的量子云计算服务（Q Experience）。一年

后，IBM的量子云平台升级，16量子比特的芯片上

线。到目前为止，IBM已经在云端推出了20多个量

子处理器，可提供从 5个量子比特到最大 127个量

子比特的服务。国外目前的量子云计算平台还有D-

Wave公司的Leap、微软公司的Azure Quantum、亚

马逊公司的Braket、欧洲公共量子计算平台Quantum 

Inspire、加拿大Xanadu光量子平台等[32]。

我国目前以真实量子计算机为后端的量子云平

台有中国科学院 ‒ 阿里巴巴量子计算实验室的“量

子计算云平台”、本源量子计算云平台、北京量子

信息科学研究院“量子未来-Quafu（夸父）”云平

台等[32,33]。其中，中国科学院 ‒ 阿里巴巴量子计算

实验室的“量子计算云平台”在2018年2月接入了

11量子比特的超导量子计算服务。2021年2月，量

子计算云平台进行了系统切换，量子创新研究院联

合济南量子技术研究院和科大国盾量子技术股份有

限公司等对网站页面和功能进行了重新设计，超导

量子计算原型机升级至12量子比特[32]。2023年5月

31日，科大国盾量子技术股份有限公司接入“祖冲

之号”同款 176量子比特超导量子计算机，发布了

新一代量子云平台[34]。本源量子计算云平台于

2020年上线，其后端为本源超导量子计算机“悟

源”，搭载 6 量子比特超导量子处理器夸父

KFC6-130，是国内率先实现工程化的量子计算机

原型系统[32]。2023年8月15日，本源量子计算云平

台接入了搭载了12量子比特“悟空芯”超导量子芯

片。2023年 5月 25日，北京量子信息科学研究院、

中国科学院物理研究所和清华大学合作发布了新一

代量子计算云平台“量子未来-Quafu（夸父）”，其

后端最高接入了136量子比特超导量子芯片[33]。

上述量子云计算平台均以真实计算机为后台，

现阶段，量子计算机发展正处于含噪声中等规模量

子（NISQ）时代，面临着研发成本高、易受噪声影

响、支持的量子比特个数较少、难以脱离实验环境

等问题。受这些问题限制，学者们开发了量子云服

务模拟平台，通过模拟量子计算机的硬件和软件行

为，提供量子计算任务的运行环境。例如，Google量

子计算框架Cirq平台、Rigetti公司的Forest云平台、

BlueQubit量子开发平台、本源量子模拟器OriginQ、
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阿里巴巴“太章”模拟器、华为HiQ量子云平台、百

度“量桨”量子云平台等。其中，Google Cirq平台

可实现72量子比特的量子线路模拟[35]；阿里巴巴研

发的单振幅量子线路模拟器“太章”，可成功模拟

81量子比特40层的谷歌随机量子线路[36]。

目前，量子云平台大都是孤立的量子计算机，

并没有像真正的网络一样做到互联互通。实现未

来互联互通的量子云计算网络的一个重要途经是

分布式量子计算，即由多个量子服务器协同完成

一个计算任务。分布式量子计算可分为基于隐形

传态[37]和基于线路拆分[38]的分布式量子计算两种类

型。基于隐形传态的分布式计算面向容错量子计

算，通过隐形传态技术实现芯片间的通信，需要

量子信道和经典信道。在算法设计方面，学者们

已提出了分布式量子均值估计算法[39]和分布式Shor

算法[40]等。在硬件实现方面，由于隐形传态技术尚

不成熟，多体系的分布式计算平台仍在研究中。近

期，有研究团队在光学系统实现了对Deutsch-Jozsa

算法和量子相位估计的远距离分布式计算演示[41]。

基于线路拆分的分布式计算将大规模的量子线路

拆分成可在NISQ设备上运行的多个小规模的子线

路，通过经典信道实现芯片间通信。此类分布式

计算可分为比特拆分方法和门拆分方法，分别通

过切割量子比特和两比特门实现对量子线路的拆

分，已被应用于变分量子特征求解器[42]和量子近似

优化算法[43]。

2. 量子云计算网络发展面临的挑战

量子云计算网络为公众提供了量子计算资源，

同时也为企业和研究机构提供了一种经济实惠的量

子计算解决方案，降低了量子计算的成本和风险，

使更多的企业和研究机构可以利用量子计算技术来

解决业务问题和科学研究问题，促进了量子计算技

术的应用和发展。其发展面临的挑战如下。

一是量子算法。量子云计算网络需要有效的量

子算法以提高可用性。一些量子算法[3,4]已被证明在

理论上具有显著加速效果，这些算法或可在未来通

用量子计算机上实现。然而，现有的量子算法还很

少，其中还有很大一部分算法尚不能在当前的

NISQ设备上实现。因此，不管是为了探索量子计

算的能力边界，还是为了给量子计算找到更多应用

场景，量子算法的设计都是需要解决的重要问题。

就目前来看，如何设计可在NISQ设备上运行的量

子算法以及研究寻找当前NISQ设备能有效解决的

实际问题对于探索当前量子云计算网络的可用性具

有重要作用和价值。此外，分布式量子计算对于充

分利用量子云计算网络的量子计算能力具有重要意

义。受当前量子设备限制，其研究仍处于起步阶

段。如何设计分布式量子算法也是量子云计算网络

发展所面临的挑战之一。

二是量子计算的硬件性能。量子云平台目前存

在多种量子比特的物理实现方案，但受限于严苛的

物理条件，即使最先进的超导量子比特方案也只能

实现数百个物理比特的制备和操控，且可实现的逻

辑门保真度和深度都非常受限[44]。到目前为止，研

究者还难以实现对物理量子比特的纠错，尚未得到

一个逻辑量子比特，距离实用化算法所需的硬件性

能尚有距离。提高量子计算硬件的各项性能是量子

计算领域的当务之急。

（三）量子隐形传态网络

量子隐形传态网络主要是基于EPR纠缠对的量

子非局域关联特性来实现量子态的远距离、高保真

度传输。该网络的基本原理是利用量子纠缠分发、

量子纠缠交换等技术，在网络中建立起一些量子纠

缠信道，使得两个远距离的节点之间可以利用隐形

传态技术来传输量子态。目前对量子隐形传态网络

的研究仍处于实验阶段，并未实际部署。

1. 量子隐形传态网络的研究进展

1997年，有研究团队完成了世界上第一个独立

光子偏振态的量子隐形传态的实验验证[45]，该工作

入选了《Nature》杂志“百年物理学 21 篇经典论

文”。随后，相关团队演示了终端开放的量子隐形传

态[46]、两光子复合系统的量子隐形传态[47]以及单光

子多自由度的隐形传态[48]，基于“墨子号”量子科

学实验卫星，将量子隐形传态的距离推进至千千米

量级[49]。2019年，国内外研究团队合作，首次成功

实现高维量子体系的隐形传态[50]。

近几年，国内外其他研究团队在光子隐形传态

实验中也有所突破。2020年，华东师范大学研究团

队利用前期发展的光学轨道角动量复用的连续变量

纠缠源结合全光量子隐形传态协议，在国际上首次

成功构建了多通道复用的全光量子隐形传态协议[51]。

2021年，德国马克斯 ‒ 普朗克量子光学研究所的实

验实现了一个原则上是无条件的量子隐形传态协议，
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只需要一个光子作为预先准备的资源，不需要预共

享纠缠量子比特对[52]。

除光子隐形传态实验外，2006年，丹麦哥本哈

根大学研究团队首次实现了光与原子系综（铯原子

团）之间的量子隐形传态实验[53]，平均保真度接近

60%。2012年，有团队在首次实验实现了光子与原

子之间的百余千米自由空间隐形传态[54]。2013年，

马克斯 ‒ 普朗克研究所实验演示了两个单原子之间

的隐形传态，实现了（88.0±1.5）%的保真度[55]。

2014年，荷兰代尔夫特理工大学研究团队演示了在

相隔3 m的金刚石自旋量子比特之间的任意量子态

的无条件隐形传态[56]。2022年，代尔夫特理工大学

研究团队首次实现了金刚石氮 ‒ 空位（NV）色心三

节点线路中的跨节点隐形传态，效率约为117 s/次，

保真度为70.2%[57]。

2. 量子隐形传态网络发展面临的挑战

在未来的量子隐形传态网络中，多个节点将通

过量子中继器共享纠缠，形成量子纠缠链路，实现

安全的远距离信息传输。为实现更远距离、更大规

模的量子隐形传态网络，目前面临的挑战如下。

（1）量子态的远距离传输：由于信道损耗和噪

声的影响，量子态的传输质量会随传输距离的增加

而下降，使量子态的远距离传输成为难题。为克服

这一问题，学者们提出量子中继器的思想[58,59]，将

远距离量子链路划分为多个较短且损耗较小的链

路。量子中继器的实现依赖于纠缠分发、纠缠交

换、纠缠纯化（或量子纠错）和量子存储等技术。

尽管这些技术在实验实现方面已经取得了部分进

展，但仍然存在一些问题需要克服。例如，纠缠分

发需要解决信道噪声等问题；纠缠交换和量子纠错

需要高保真度的量子门等。这些问题使量子中继器

离实用化还有一段距离，限制了大规模量子隐形传

态网络的发展。

（2）量子态的高性能存储：量子中继方案的实

现需要各相邻节点间存储大量的共享纠缠态，需要

高性能的量子存储器。当前量子存储器已在多个量

子体系中实现，但不同体系具有不同的优势和缺

陷，很难同时达到满足实际量子态传输的各项要

求。例如，基于冷原子的量子存储器常利用光学晶

格以获得较长的存储寿命，但会使存储效率受限[60]；

基于稀土掺杂晶体的量子存储器具有易于扩展的优

点，但是在存储时间和效率上还需要进一步提升[61]。

因此，深入研究不同的物理体系，寻找更优的量子

存储器实现方案对于量子隐形传态网络的研究至关

重要。

三、量子网络系统关键技术及攻关要点

根据量子网络的发展和实施，我们将关键技术

归纳为四个方面：链路建立技术、信息传输技术、

网络协议技术和物理硬件技术。其中，链路建立技

术包括用于生成纠缠态的纠缠生成技术与用于在远

距离节点处建立纠缠链路的远程纠缠建立技术。信

息传输技术用于提高信息传输效率，包括信道复用

技术和量子接口技术。其中，信道复用技术可以提

高信道的利用率，量子接口技术用于实现不同类型

量子系统之间的信息交换。网络协议技术用于保证

网络各部分的协同运作，主要包括量子网络堆栈和

量子网络协议两部分。物理硬件技术包括用于存储

量子态的量子存储器和用于扩展传输距离的量子中

继器。

（一）量子网络系统链路建立技术

1. 纠缠生成技术

纠缠生成是指在量子系统中，通过一些操作

使两个或多个量子比特之间产生纠缠。在量子通

信中，光子纠缠态是量子网络的关键资源。产生

纠缠光子对最为便捷的一种方法是自发参量下转

换（SPDC）过程。SPDC描述了一个二阶非线性过

程[62,63]，其中一个泵浦光子与一个非线性介质相互

作用，并分裂成两个能量较小的光子。在多光子实

验中应用最广泛的是偏振纠缠 SPDC源，包括 I型

匹配纠缠源[64]、II型匹配纠缠源[65]、三明治型纠缠

源[66]、贝尔干涉态型纠缠源[67]等。除光子纠缠生成

外，纠缠生成技术还有原子量子比特纠缠生成[68]、

超导量子比特纠缠生成[69]等。其中，原子纠缠生成

基于腔量子电动力学（QED），通过原子间相互作

用来生成的纠缠态，可通过冷原子、离子阱、原子

波导等体系来实现。超导量子比特纠缠生成基于线

路QED，通过量子门操作和控制电路来实现。

在未来量子网络中，构建高维、大尺寸纠缠是

纠缠生成技术必然的发展趋势。目前，大多数量子

纠缠生成方法都依赖于高效的纠缠光子源，这些纠

缠光子源被视为量子力学中的必要工具。虽然光子
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纠缠在纠缠生成中广泛利用，但是在实现量子光学

实验的过程中依然存在很多障碍，包括更稳定高效

的纠缠光源、单光子的存储、量子态的测量以及多

光子高纬度纠缠等[70]。此外，为了实现大规模的量

子信息处理技术，需将简单灵活的量子实验扩展至

集成光学器件上，这使多光子源的集成成为当前研

究的一个关键问题。

2. 远程纠缠建立技术

远程纠缠建立是指在两个相距较远的网络节点

之间建立共享纠缠对（即两个节点各存有纠缠对中

的1个量子比特）的过程。远程纠缠建立主要包括

纠缠分发、纠缠交换和纠缠蒸馏三个部分。其中，

纠缠分发是指将生成的纠缠态中的两个量子比特分

别分发送给两个相邻节点。受信道损耗的影响，纠

缠分发的距离相对较近。纠缠交换可以将相邻节点

间共享纠缠态转化为（相距较远的）非相邻节点间

的共享纠缠态。纠缠蒸馏将多个（受信道噪声影响

而导致的）低质量的纠缠对进行一系列操作，从而

得到一个高质量的纠缠对。

在远程纠缠分发中，纠缠态需要通过常规信道

（如光纤）进行传输。在实验中，人们已实现了

光[71]、离子阱[72]、超导[73]、量子点[74]和冷原子[75]等

量子比特的纠缠分发。然而，随着距离的增加，信

道中存在的噪声、衰减和损耗等因素会导致纠缠质

量下降。因此，如何在长距离传输过程中有效地保

持纠缠态的质量是一个难题。此外，纠缠分发的速

度对于实际应用非常重要。然而，在目前的纠缠分

发方案中，实现高速的纠缠分发仍然是一个挑战。

例如，在光子对的纠缠分发中，光子之间的相互作

用和光子之间的噪声限制了分发速度。

纠缠交换通过量子测量和量子操作，可以使分

别共享于（相邻节点）A-B和B-C之间的 2对纠缠

态转化为（非相邻节点）A-C之间的 1对纠缠态。

在纠缠交换实验中目前已实现了光[76]、原子[77]和超

导[78]等量子比特的纠缠交换。目前纠缠交换技术存

在的攻关要点主要在三个方面：测量方案优化、量

子门操作优化、噪声和干扰控制。通过优化测量方

案，可提高纠缠交换的成功率和效率。在这一方

面，已有很多学者从不同方面提高了量子测量的准

确性和速度等，如利用压缩感知技术减少测量次数

提高测量效率[79]、通过最小化测量误差来实现高效

的量子测量[80]等。量子门操作优化的关键在于设计

和实现高效的量子门操作，可加快纠缠交换速度。

采用噪声抑制技术和干扰隔离方法实现干扰控制，

可减小对纠缠交换的负面影响。

纠缠蒸馏旨在将大量纠缠度较低的共享纠缠态

中“蒸馏”出少量纠缠度更高的纠缠态。根据实现

方式的不同，纠缠蒸馏可以分为离散变量和连续变

量两种。在离散变量的纠缠蒸馏中，常用的方法是

利用量子门操作和测量来提高纠缠度[81]。基于连续

变量的纠缠蒸馏利用了连续变量之间的纠缠性质。

例如，可以通过使用光子对两个高斯模式进行干涉

来制备更强的纠缠态[82]。目前的研究工作主要集中

在如何有效地控制操作和如何克服噪声等问题，以

实现高保真度、高效率的纠缠蒸馏。为了解决这一

问题，研究人员采用噪声抑制技术和误差控制方法

来减少或抵消与蒸馏过程相关的噪声和误差[83,84]。

此外，纠缠蒸馏协议的设计也是需解决的关键问题

之一，这包括选择适当的量子门操作、测量方案和

反馈控制策略。

（二）量子网络系统信息传输技术

1. 信道复用技术

信道复用技术指量子信号与经典信号在同一根

光纤中传输的技术。该技术可简化网络结构，显著

提高信道利用率，进而降低网络的建设成本。常用

的经典 ‒ 量子信道复用技术有波分复用（WDM）

和空分复用（SDM）两种。

WDM技术是将不同波长的光载波信号在发送

端经复用器汇合到同一根光纤中进行传输，在接收

端再经解复用器将各种波长的光分离。在WDM技

术中，需解决的一个关键问题是降低噪声干扰。目

前的信道复用方案常采用波长隔离、窄带滤波、时

域滤波等各类技术手段降低噪声干扰，形成了较远

波长隔离[85]和同波段传输[86,87]两类主流方案。较远波

长隔离方案相对容易实现，但通信距离较短，适用

于短距离高密度局域网的建设；而同波段传输方案

的建设成本较高，但具备更远的通信距离和较大的

提升潜力，可作为构建量子城域网的参考方案[88]。

SDM技术基于能够支持多个空间横向光传播

模式的光纤，为每个模式分配一个独立的数据通

道，从而增加了光纤容量。空分复用光纤主要有多

芯光纤、少模光纤、少模 ‒ 多芯光纤以及环形光

纤[89]。复用器和解复用器用于将不同的数据流组合
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和拆分到 SDM光纤中的相应空间信道中。已有研

究将复用器和解复用器集成在光纤或者光子芯片

上[90~92]。SDM 光纤的成本较低可以实现广泛的应

用。已有许多实验证明使用空分复用光纤实现空间

模式的量子纠缠可以实现更高维度的QKD[93~95]。但

实现更高维度的数百千米的传播距离的量子QKD

仍是信道复用技术目前面临的攻关难点之一。此

外，在实际的量子网络系统中，信道复用技术的应

用还应解决诸多工程问题，如量子网络与现有光纤

通信网络的兼容、光纤中产生的非线性噪声引起的

高误码率等。

2. 量子接口技术

量子接口可完成量子存储器中静态比特和信道

中动态比特的转换，是未来量子网络中不可缺少的

元件。动态比特通常是光量子比特，便于传输和接

收量子信息。静态量子比特通常采用超导电路、离

子阱、量子点等物理体系实现，它们易于长时间

存储。

量子接口技术的核心是将不同类型的量子系统

进行耦合和相互作用。腔QED是物理学家研究光和

物质在量子水平上相互作用的原型系统。1997年，

研究者提出了一个基于腔QED的原子 ‒ 光子接口，

由耦合在两能级原子上的高质量光腔构成[96]。之

后，对基于腔QED的原子 ‒ 光子接口的研究不断发

展。目前已有的用于原子 ‒ 光子接口的常用介质有

室温气体[97]、冷原子[98]、固态[99]、原子晶格[100]、离

子阱[101]等。腔QED也被扩展到其他情形，如量子

点耦合到微柱和光子带隙腔、库伯对与超导共振器

的相互作用（即线路QED）[102]。基于这些相互作用

可实现量子点 ‒ 光接口[103]和微波光子 ‒ 光接口[104]。

量子网络中量子接口包括 3个攻关要点：波长

转换、转换效率和集成。其中，波长转换是在量子

网络中实现不同体系量子节点互联的必要技术，需

要解决不同节点之间的工作波长和带宽的差异。转

换速度的影响因素主要包括光学器件效率和不同量

子态间的转换和匹配。不同量子态间转换和匹配需

要电光调制器（EOM）。为实现高速转换，通常使

用具有GHz带宽的光纤EOM[105]。为了进一步提升

速度，一些研究者采用全光开关的方式，利用光来

代替电实现THz级带宽[106~108]。但这两种方式都依赖

于光纤的非线性特性，并需要将光从自由空间耦

合到光纤中，这必然会导致较高的信号损耗。量

子接口集成将不同类型的量子系统连接在一起，

需要解决量子系统之间的耦合、噪声和退相干等

问题。2018年，我国研究团队首次实现了 25个量

子接口之间的量子纠缠[109]，而此前记录是加州理工

学院研究组[110]保持的4个。

（三）量子网络系统网络协议技术

1. 量子网络堆栈

与经典通信网络类似，量子网络堆栈是从量子

网络底层物理实现中抽象出来的分层模型，每层通

过特定的量子网络协议提供一些通信功能[111]。通过

设计量子网络堆栈，可以进一步完善量子网络的架

构，并为量子网络的建立制定标准。目前学者们提

出了基于链式网络结构[112~115]、集群的主从式量子网

络结构[116]和针对图态网络[117]的网络协议堆栈。量子

网络堆栈的不同层负责不同的网络功能，共同实现

信息传输任务。

建立量子网络堆栈需要面对一个基本问题，即

量子网络与经典网络的交互。在量子网络中，节点

之间会存在两种连接方式：物理连接（通过物理信

道连接）和虚拟连接（通过纠缠信道连接）。这两

种连接方式都需要网络节点之间的紧密合作和协

调，这涉及到经典信号的传递。因此，量子互联网

不太可能在功能上独立于经典互联网。同时由于物

理连接和虚拟连接的存在，在量子网络堆栈会出现

跨层交互。跨层交互或可通过定义经典 ‒ 量子接口

实现，利用现有的经典功能通过经典控制信号来实

现经典 ‒ 量子交叉层[118]。此外，在评估量子网络堆

栈中的各层性能时，需确定最能表征堆栈每一层性

能的参数。当涉及到纠缠时，经典通信和量子通信

之间存在严格的相互作用，如生成和纠缠资源时，

其生成速率在性能评估中起着关键作用，同时所需

的经典控制命令受到经典比特吞吐量的限制，因此

在确定参数时应根据堆栈功能同时考虑量子度量与

经典度量[118]。

2. 量子网络协议

量子网络协议用于实现网络运行各个阶段的功

能，是保证网络正常运行和数据传输安全、可靠的

基础。目前对量子网络协议的研究集中于网络路由

协议，包括纠缠路由协议与密钥路由协议。纠缠路

由协议在网络上选择一条建立远程纠缠的最优路

径，常用度量标准有纠缠生成时间[119]、纠缠保真
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度[120]、端到端纠缠率[121,122]、纠缠生成率[123~125]、网络

吞吐量[126~128]等。密钥路由协议通过选择合适的路径

来实现QKD网络量子节点的负载均衡，对其研究多

通过改进经典路由协议以适应 QKD 网络。例如，

DARPA QKD网络使用开放最短路径优先（OSPF）

协议作为密钥路由协议[7,129]，欧洲SECOQC网络使

用升级版的 OSPF-v2 协议[130]等。也有学者针对

QKD网络特性，以传输跳数[131]、剩余密钥量[132]等

为路由度量标准来设计密钥路由协议。除网络路由

协议之外，还有图态网络配置协议[133]、量子数据平

面协议[134]等。这些协议与特定量子网络堆栈相关，

实现网络堆栈定义的具体功能。如图态网络配置协

议位于 Pirker等人提出的量子网络堆栈的链路层，

用于在网络运行时分发量子态和生成目标图态。

与经典网络相比，量子网络中的路由协议更为

复杂。如何综合考虑各种因素，构造合适的路由度

量标准是设计量子网络路由协议的难点之一[135]。针

对纠缠路由协议，其路由度量不仅必须根据路径长

度、成本和吞吐量计算路径，而且还必须考虑所需

的端到端保真度。此外，更高保真度的纠缠链路需

要更多的时间来产生，这在确定路由度量标准时也

必须考虑到。对于密钥路由协议，还需考虑剩余密

钥数量、密钥生成速率、路由安全性等因素。量子

网络协议的设计也需要考虑退相干的影响，满足量

子网络的高同步与低时延要求。此外，目前量子网

络的研究基于单一硬件平台的同构网络[134]。然而，

未来的量子网络将不可避免地包括各种各样的物理

平台，导致量子节点和链路的退相干和量子态保真

度等参数存在差异，需要做更多的工作来了解混合

量子网络中量子网络协议的性能。

（四）量子网络系统物理硬件技术

1. 量子存储器

量子存储器是一种能够按照需要进行存储和读

出量子态的物理设备，在量子网络中扮演着非常重

要的角色。量子存储器的研究目标是要达到长存储

时间、高保真度、高存取效率、大存储带宽、多模

容量以及可以按需读出的实用化标准[136]。目前，量

子存储器已经在多个体系中实现，包括原子体系

（冷原子[137]与室温原子[138]）、固态体系（金刚石NV

色心[139]和稀土掺杂晶体[61,140,141]）、单量子系统（单

原子[142]和单离子[143]）等。所采用的量子存储协议

包括电磁诱导透明协议[144]、原子频率梳协议[145]、

光子回波协议[146]等。

近年来，量子存储器在各项性能指标上均有所

突破，例如，基于冷原子的存储器的存储效率最高

可达到90.6%[137]；基于稀土掺杂晶体的量子存储器

的存储时间已超1 h[140]，存储模式最高可达1650[141]。

但是，仍然没有物理体系能够同时达到可实用化的

各项标准，提升量子存储的综合性能还需要做大量

的探索研究。

2. 量子中继器

量子中继器是量子网络中的核心部件，集成了

量子存储、纠缠生成和建立、量子接口等技术，通

过分段纠缠分发与纠缠交换来拓展通信距离[58,59]。目

前，量子中继器的研究主要有两类趋势：提出新的

中继方案，进一步降低其技术要求，如 DLCZ 方

案[59]、全光子量子中继器方案[147,148]、基于吸收型量

子存储器的量子中继[149,150]等；提高量子存储器、光

子探测器、纠缠生成源等基本元件的技术指标，使

其接近主流中继方案的技术需求。

在量子中继器的研究中，克服光子损耗和操作误

差的影响是提高量子中继效率的关键问题[151]。现有的

解决方法包括预示纠缠生成（HEG）[152]、预示纠缠纯

化（HEP）[153]和量子纠错（QEC）[154]。其中，HEG和

HEP通过一系列测量和操作后确定地获得所需的量

子纠缠态，但需要双向经典通信，受到通信速率的

限制，且HEP会使通信时间随着距离呈指数增长。

QEC 方法使用量子奇偶校验码（QPC）[155]、CSS

码[156]等纠错码来克服噪声的影响，需要高保真度的

量子门操作。因此，上述方法的实现均具有较高的

技术难度。

四、对我国量子网络系统相关研究的建议

量子网络是能够赋能量子通信和量子计算等领

域的基础设施，是未来信息技术发展的重要方向。

目前，量子网络的发展距离大规模使用还存在一定

距离，仍有许多技术瓶颈亟需攻克。近年来，各国

纷纷加大对量子网络的研究和投入。我国应抓住发

展机遇，加强基础硬件研发与理论研究的投入，实

现量子网络基础硬件的国产化，突破关键瓶颈，以

掌握主动权，提高科技硬实力；加强交叉学科人才

培养，建立系统的综合研究体系，以推动量子网络
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的发展和应用，为我国的科技创新注入新的动力。

（一）加强基础硬件设施研发投入

量子中继器和量子存储器等基础硬件设施在量

子网络中起着至关重要的作用，是建设大规模量子

网络的核心。当前国内外对于量子中继器和量子存

储器的研究存在多种技术路径，仍处于探索阶段。

相关基础硬件设施的进一步发展需要世界各国的重

视和持续投入。

目前，我国科研人员在全光量子中继器、基于

吸收型量子存储器的量子中继器和基于冷原子、稀

土掺杂晶体等物理体系的量子存储器的研究中取得

了一定突破，而对于其他物理体系的研究相对薄

弱。在量子发展的初期阶段，我国应抓住发展时

机，厘清国际技术发展形势，补齐短板，筛选优势

领域以取得进一步突破，实现基础硬件的国产化，

减少核心设备受制于人的风险。因此，加强对量子

网络基础设施研究的投入，掌握核心技术的自主研

发和生产，对于提高我国在量子信息领域的战略优

势至关重要。

（二）重视量子网络理论研究

量子网络的理论研究包括量子密码协议和量子

算法等。其中，量子密码协议是建立安全量子密码

网络的基础。目前只有QKD较为成熟，但其他量

子密码协议仍处于瓶颈期，这导致在实际应用中很

难全面提升信息系统的安全性。因此，设计实用化

的其他量子密码协议，健全量子密码协议体系是目

前量子密码网络发展的重中之重。量子算法在探索

量子计算的能力边界和发掘量子网络的可用性方面

起到了重要作用，然而目前已知的有实际应用价值

的代表性量子算法还很少。无论是实用化量子密码

协议还是量子算法，相关理论交叉性强、难度大，

需要科研人员发挥“甘坐冷板凳”的精神，长期潜

心研究。

然而，我国对量子网络理论研究的重视程度尚

有明显不足。一些对科研人员的考核标准，片面追

求短期成果和经费数量，使从事上述高难度理论研

究的学者举步维艰。基于上述情况，建议高度重视

量子网络理论研究，优化相关考核机制，以营造良

好的研究氛围，助力科研人员的全身心投入，推动

量子网络的理论发展。

（三）加强交叉学科研究和相关人才培养

量子网络涵盖物理学、计算机科学、密码学等

多个学科，研究难度大且极具挑战性，未来量子网

络的实现也将是一项浩大的工程。为了在相关研究

方面走在世界前列，需要大量具备多学科背景的交

叉型、复合型人才。

推动我国量子网络系统领域的健康发展，需要

加强跨学科人才的培养，通过良好的科研条件和政

策激励来吸引更多学者从事相关研究，尤其是现阶

段我国还存在短板的研究方向。此外，以跨领域合

作项目为牵引，举办交叉领域的研讨会，有助于促

进不同学科研究者的交流与合作。
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