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重大基础设施非核强电磁脉冲威胁与防护策略研究
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摘要：国家现代化建设和运行高度依赖重大基础设施，相应安全问题成为国家安全的核心要素之一；非核强电磁脉冲源生成

技术逐步成熟并朝着普及化、隐蔽化方向发展，已成为重大基础设施的现实威胁类别。重大基础设施的电磁安全保障研究成

为我国面临的紧迫性、战略性任务。本文以重大基础设施的非核强电磁脉冲威胁为研究对象，明确了概念内涵并凝练了重大

需求，梳理了先发国家在本领域所发布的国家政策、产业标准、基础研究、应急管理等举措；阐述了防护关键技术体系，包

括正向设计、等效试验评估、威胁监测与预警等方面。在剖析我国重大基础设施的非核强电磁脉冲防护现状及存在问题的基

础上，提出了强化政府领导、组织科研攻关、制定标准规范、激发企业活力、分类分阶段实施防护加固、促进人才培育、加

强公众培训等方面的基本策略。相关研究可为我国非核强电磁脉冲防护领域建设与发展、提升国家应对新型安全威胁能力提

供基础参考。
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Abstract: Major infrastructures are vital for the modernization and operation of a country and the safety of major infrastructures is 
crucial for national security. In recent years, the generation technology of non-nuclear electromagnetic pulse (EMP) sources has 
gradually matured and develops to be universal and concealed. Therefore, the non-nuclear EMP has become a realistic threat for major 
infrastructures. Ensuring the electromagnetic safety of major infrastructures is an urgent strategic task for China. This study takes the 
non-nuclear EMP threat of major infrastructures as the research object, clarifies the basic concepts of and major demands for EMP 
protection for major infrastructures, and analyzes the measures taken by developed countries in this field from the aspects of national 
policies, industrial standards, fundamental research, and emergency management. In addition, the key technologies for efficient non-
nuclear EMP protection are discussed, focusing on forward design, equivalent test and evaluation, and threat monitoring and 
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prediction. Moreover, this study analyzes the current status and existing problems regarding non-nuclear EMP protection of major 
infrastructures in China and proposes several fundamental strategies including strengthening government leadership, promoting 
scientific research, formulating standards and guidance, stimulating the vitality of enterprises, conducting classified and staged 
implementation, boosting talent cultivation, and promoting public training. This study can provide a basic reference for the non-
nuclear EMP protection of major infrastructures and further support China to handle new threats.
Keywords: critical infrastructure; electromagnetic pulse; graded protection; emergency response; electromagnetic protection

一、前言

重大基础设施与国家现代化建设和运行密切相

关，若遭到破坏将对社会安全、经济安全、国防安

全产生重大影响，因而基础设施安全问题成为国家

安全的核心要素之一 [1~4]。当前，重大基础设施

的信息化、网络化水平不断提升，总体架构变化明

显；传感、通信、控制、数据存储等低压 / 弱电分

系统在重大基础设施的运营及管理中的作用越发明

显，一旦受到干扰和破坏，直接危及基础设施安全

甚至社会安全与稳定。国家重大基础设施面临强电

磁脉冲的潜在威胁，已逐渐成为各方共识。强电磁

脉冲主要分为核电磁脉冲、非核电磁脉冲，都对电

力、高速铁路、通信等重大基础设施构成威胁。近

年来，非核电磁脉冲生成技术发展迅速并接近实用

化，成为重大基础设施安全方面的潜在威胁。

重大基础设施具备多层次的连接关系，具有复

杂网络的基本特征，早期研究主要关注设施的网络

结构及特征。我国110 kV及以上高压电网具有较大

的聚集系数、较小的路径长度，属于小世界网

络 [5]；我国高速铁路网络拥有一些关键集散节点，

对网络运营安全起着关键作用，具有无标度网络特

征 [6,7]。因此，重大基础设施网络通常体现为小世

界、无标度网络特征，对随机故障、非关键节点破

坏具有较好的抵抗力，但面临较大范围的有意破坏

或关键节点故障时容易产生级联失效，从而引发大

规模故障 [8~10]。我国学者在重大基础设施网络结

构方面开展了系统研究，就弹性电力系统发展规划

提出了具体建议[4,11]。在重大基础设施的强电磁

脉冲作用数值仿真、局部节点防护加固、局部节点

强电磁脉冲辐照试验等方面具有一定基础 [12~16]，

为实施重大基础设施的强电磁脉冲防护工程提供了

必要的基础条件。

本文以我国重大基础设施的非核强电磁脉冲威

胁为研究切入点，总结发达国家重大基础设施的强

电磁脉冲防护经验与教训，剖析我国在本领域的短

板与瓶颈，以利于运用后发优势，科学高效地解决

我国在此领域的重大安全隐患及风险；力求从系统

工程的视角论述实施强电磁脉冲防护的需求意义、

发展现状、面临的问题、关键技术，进而提出实施

重大基础设施的强电磁脉冲防护基本策略。

二、重大基础设施非核强电磁脉冲防护的概

念内涵与重大需求

（一）重大基础设施非核强电磁脉冲的防护概念

重大基础设施指关乎国计民生、社会运行、国

家安全的大型设施网络，主要涉及电力、交通、通

信、金融等核心领域。各类重大基础设施相互支

撑，形成紧密交织的复杂网络。部分设施节点的失

效容易产生连锁反应，难以快速恢复功能。世界强

国重视重大基础设施安全问题，甚至成立了专门机

构进行管理。

强电磁脉冲指瞬态、高能量密度的电磁场与电

磁波，具有瞬时功率大（峰值功率达吉瓦级）、峰

值场强高（数万伏 / 米）、组合波形多变（如窄带、

宽带、超宽带、有载波、无载波等）、频谱范围宽

（数兆赫兹至数十千兆赫兹，见图1）等特征。高功

率微波发生器、电磁脉冲发生器等技术装置发展迅

速，投放形式拓展至机载、弹载、车载、便携式；
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图1　强电磁脉冲的典型频谱特征
注：ω表示电磁脉冲的频率。
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甚至一些简易装置都能产生较强的电磁脉冲，对重

大基础设施构成现实威胁。

以高速铁路列车为例，阐述重大基础设施可能

面临的强电磁脉冲威胁（见图2）。高速铁路列车控

制系统主要由车载设备、地面设备组成，通过铁路

专用移动通信系统（GSM-R）实现车地双向数据通

信；为了向列车提供控制信号传输通道，高速铁路

通信信号系统需在设备之间提供开放的无线或电气

接口 [17,18]。这些接口是强电磁脉冲进入高速铁路

通信信号系统的重要耦合通道，在强电磁脉冲作用

下列车控制系统可能出现损坏而引发故障并影响系

统正常运行。《交通强国建设纲要》（2019年）提

出，我国将统筹开发时速 600千米级的高速磁悬浮

系统、时速 400千米级的高速铁路。在列车运行速

度进一步提升后，对列车控制系统的抗干扰能力尤

其是抗强电磁脉冲威胁能力将提出新的更高要求。

（二）重大基础设施非核强电磁脉冲的防护需求

1. 保障国家电磁域安全

国家日益重视电磁域安全，将之列为国家安全

的核心要素之一并在《中华人民共和国国防法》中

予以体现。重大基础设施保护工作逐步规范，《关键

信息基础设施安全保护条例》将信息基础设施纳入

重点保护范围。《“十四五”国家应急体系规划》提

出了应急通信、应急管理信息化建设的重点工程，

以全面提升我国应急通信资源调度与综合应用能力。

当前，我国针对重大基础设施安全采取的防护

措施集中在硬件实体安全、信息网络安全方面，而

电磁域安全尚未明确规划。重大基础设施的电磁域

威胁“看不见、摸不着”，概念相对抽象、易被各

方忽视，存在被他方恶意利用的风险。恶意的强电

磁脉冲攻击没有明显征兆，已经布局的电磁频谱监

测站点缺乏有效的电磁脉冲监测手段，可能无法对

各类强电磁脉冲事件进行有效取证。各类重大基础

设施因缺乏有效的非核强电磁脉冲防护设计和验证

而具有脆弱性，在特殊情况下可能使我国陷入“吃

哑巴亏”的不利境地。因此，需要系统谋划并积极

实施重大基础设施的强电磁脉冲防护措施，有助于

扭转不利局面并保障重大基础设施运行安全。

2. 应对趋于严峻的非核强电磁脉冲威胁态势

高空核电磁脉冲（HEMP）对重大基础设施的

威胁为专业人士所熟知。20世纪 60年代外国开展

的一系列高空核武器试验，产生的强电磁脉冲影响

了数千千米范围内的电力传输线，造成通信、广

播、交通等系统的大面积受损。《不扩散核武器条

约》生效后，世界强国的关注点逐渐转向非核强电

磁脉冲。

利用微波技术，可在重大基础设施局部产生强

电磁脉冲，在一定距离内干扰各类低压 / 弱电设备，

甚至在物理上烧毁重要的电子信息设备；高功率微

波技术及其武器化方面发展迅猛，生成方式、作用

机制等已有重大革新 [19~22]。大功率微波源不断

发展，最高载频达数十吉赫兹，形成了常规真空器

件、相对论器件、固态电子器件等大类（见图 3）。

其中，相对论器件峰值输出功率很高（可达数十吉

瓦量级）；常规真空器件带宽和功率选择灵活，多

无线链路
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图2　高速铁路列车控制系统电磁干扰路径示意图
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个器件还可以进行空间功率合成，峰值功率可到百

兆瓦量级或更高；已经涌现出了一些构造简单、成

本低廉的非核强电磁脉冲发生装置，潜在应用更为

灵活。非核强电磁脉冲攻击事先难以预防管控，损

失难以快速恢复，已成为重大基础设施面临的现实

威胁。

3. 合理提升公众对电磁安全的认知水平与危机

意识

地震、火灾等灾害防范的成功经验表明，相关

自救知识的宣传与演习，可以有效防止因公众慌乱

情绪而致的次生伤害及损失。为此，北京航空航天

大学电子信息工程学院就重大基础设施电磁安全课

题开展了社会问卷调查（2021年），用于调研社会

公众对相关领域的了解情况，促进电磁安全相关知

识的社会普及。问卷调查共获取有效样本 1060份，

涵盖高校、企业、科研院所等，整体上被调查者的

学历层次较高。然而，仅约 1/3 的被调查者了解

“7·23 甬温线事故”源自雷击效应，不到 1/5 的被

调查者了解美加大停电（2003 年）源自地磁扰动

（GMD）引发的变电器故障。可以看出，社会公众

对重大基础设施面临的强电磁脉冲威胁问题的认识

水平整体偏低。

值得指出的是，问卷调查发现被调查者对电磁

引发的重大基础设施故障容忍度很低：约 5.5%的

被调查者能够接受 3 h 以上的高速铁路延误；约

8.5%的被调查者能接受3 h以上的停电；约5.1%的

被调查者能接受 3 h以上的通信中断，而 69.2%的

被调查者不能接受任何时长的通信中断。相关结果

表明，社会公众对电磁域威胁了解甚少，对可能引

发的重大基础设施故障难以接受；在普遍缺乏心理

准备的情况下，一旦发生相关故障，极有可能引发

舆论和社会风险。

三、国外在重大基础设施强电磁脉冲防护方

面的战略布局

（一）发布国家政策

美国在世界上率先启动重大基础设施强电磁脉

冲防护工作。美国国会电磁脉冲委员会2001年正式

成立，推动了覆盖广泛的理论分析和试验研究；

2008年发布了 10类重大基础设施面临的强电磁脉

冲威胁与防护建议。2017年，美国国会完成电磁脉

冲委员会重组，以全面推动强电磁脉冲对政治、经

济、军事等领域的影响研究；完成了体系性的研究

工作，对后续科学研究深化、国家战略制定极具参

考价值。

在电磁脉冲委员会的倡议下，美国国会通过了

《关键基础设施保护法》（2015年）。2019年，有关

重大基础设施电磁安全的总统政策指令要求，加强

并维护重大基础设施安全、运行、弹性恢复等能

力；美国据此进入了强电磁脉冲防护的战略实施阶

段。美国能源部发布的《电磁脉冲弹性行动计划》

（2017年）提出，提高对强电磁脉冲威胁、效应、

影响的认识水平，定位重点关键设施，开展电磁防

护技术测试。美国国土安全部发布的《防范电磁脉

冲和地磁扰动威胁的应对战略》（2020年）指出，

需要提升电磁相关事件的快速响应与有效恢复能

力；将16类基础设施纳入保护范围并指定各类基础

设施的风险管理机构，从而更好落实重大基础设施

相关的安全工作。
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（二）制定产业标准

目前，对于重大基础设施的强电磁脉冲防护，

美国工业界仍处于分析和观望阶段。其中，电力行

业相对领先，针对GMD威胁制定了两套行业标准。

北美电力可靠性公司的TPL-007-1标准要求，负责

输电的电力公司以百年一遇级GMD 事件为基准，

评估输电系统的薄弱环节并制定相应的生产计划。

EOP-101-1行业标准要求，电力部门优化作业计划、

生产流程、办事程序，确保降低GMD事件的影响。

美国电力公司之间依据协定，可以共享变压器和其

他关键设备以提高电力系统的恢复能力。电力部门

协调委员会联合其他关键基础设施管理部门，共同

制定了《变压器应急运输指导法案》，在紧急情况

下可通过铁路、公路、水路等方式，快速开展大型

闲置变压器设备的调配与部署。截至目前，重大基

础设施的非核强电磁脉冲防护要求还没有纳入相关

行业标准。

鉴于重大基础设施的普及性和特殊性，宜采用

分级防护方式实施保护，以获得较佳的效费比。根

据重大基础设施允许的失效时长，可将强电磁脉冲

防护等级分为 [23]：级别一，允许长时间服务中

断；级别二，允许服务中断数小时；级别三，允许

服务中断数分钟；级别四，允许服务中断数秒钟。

① 级别一的关键点之一是确保值班人员拥有备用电

源、食品、水及其他必要供应，以运行和维护基础

设施的关键任务系统。② 级别二需要在电源线、数

据线、天线端增加电磁脉冲滤波器、电涌放电器等

防护器件，无需昂贵的电磁屏蔽室，是成本效益较

好的防护方法。③ 级别三通常需要电磁屏蔽机架、

电磁屏蔽室。④ 级别四适用于直接关乎生命和财产

安全的基础设施（如核电站、医疗生命支持系统、

空中交通管制系统、高速铁路控制系统等），建议

高频电磁脉冲的屏蔽效果应达到在 10 GHz范围内

提供80 dB的保护 [23]。

（三）注重基础研究

美国高度重视 HEMP、GMD 对重大基础设施

的灾难性破坏作用。美国国会电磁脉冲委员会研究

了强电磁脉冲干扰对10类基础设施造成的风险，认

为能源和通信基础设施的风险等级最高 [1]。为此，

美国能源部启动了“电网强电磁脉冲作用与防护研

究项目”（2016年），从威胁特征分析、电磁易损性、

试验模拟、防护加固等方面开展研究；基础设施的

电磁防护具有高度复杂性和多学科交叉融合特点，

相关研究主要依托橡树岭、洛斯·阿拉莫斯、爱达

荷等国家实验室进行 [24]。美国桑迪亚国家实验室

分析了电网设施在HEMP作用下的损毁效应统计规

律 [25]；开发了基于氮化镓材料、响应速度为亚纳

秒级的瞬态抑制二极管，击穿电压达6 kV [26]。这

些结果表明，美国在电网强电磁脉冲作用及防护方

面走在世界前列。

欧盟通过第七框架计划资助了重大基础设施强

电磁脉冲防护方面的研究，如高功率微波威胁防

护、重大设施电磁攻击防护策略、铁路应对电磁攻

击安全防护，重点关注高功率微波武器产生的强电

磁脉冲威胁 [27,28]。

（四）加强应急管理与培训

为了提升社会公众对重大基础设施可能面临安

全威胁的认知，美国政府开展了大量的应急响应工

作。GridEx演习每两年举行一次，以强化行业对重

大基础设施故障的处置能力为目标，确保事故发生

时能够有序应对；不仅能够提高电力公司、管理部

门的联合应对能力，也有利于缓解社会公众在重大

事故发生时的慌乱情绪。例如，2021年 11月举办

的GridEx Ⅵ演习，设定了“在面对来自敌对国家

支持的协调攻击时，发挥北美电力系统的弹性”目

标，超过 450个组织，来自电力行业、管理部门、

专门机构的6500余人参加了演习。这表明，美国已

经将有组织的恶意攻击纳入重大基础设施的管理

范围。

四、重大基础设施非核强电磁脉冲防护关键

技术分析

电磁防护指消除强电磁辐射对信息化系统干

扰或损伤的技术手段，构成保障重大基础设施系

统效能及生命力的理论基础。基础设施的强电磁

脉冲防护需要解决政策、管理、技术、经济、效

益等诸多问题。我国在此领域的技术研究方面起

步明显偏晚、认识普遍不深，更是需要组织力量、

集中资源，扎实开展关键技术攻关并尽快取得

突破。
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（一）强电磁脉冲防护正向设计技术

重大基础设施普遍涉及芯片、电路、模块等基

础器件 / 设备，在强电磁脉冲环境下呈现电磁易损

特点，出现的错误和损毁效应还可能在设施网络中

进行传播，开展防护工作难度极大。从各类装备的

系统级电磁兼容及防护研制经验看，实现重大基础

设施强电磁脉冲防护能力依赖正向设计技术，主要

内容包括：① 电磁防护指标体系，即电磁防护论

证、设计与试验指标体系；② 电磁防护仿真模型，

形成高保真度的系统模型和电磁效应动态仿真技

术；③ 电磁防护设计方法，解决电磁顶层指标分配

问题，实现复杂系统的智能化设计；④ 电磁防护正

向设计软件，围绕重大基础设施电磁防护需求，自

主开发正向设计工具，形成设计方案并开展模型

验证。

（二）设施级强电磁脉冲等效试验评估技术

重大基础设施结构具有超广域分布特性，强电

磁脉冲与其作用的机理及规律尚未完全摸清，破坏

性试验难以在真实的基础设施网络上开展。等效

试验评估技术用于解决上述难题，主要内容包括：

① 电磁脉冲端口耦合特性，形成大型系统电磁易损

性效应模型、效果评估模型建模技术；② 电磁脉冲

在设施网络中的传播动力学，辨识电磁脉冲在电磁

拓扑内的能量耦合规律，突破基于传播动力学的建

模技术；③ 电磁脉冲的高效生成与注入，发展在时

间 / 空间 / 频率 / 能量等各域的精确缩比模型构建方

法，实现电磁脉冲效应的等效验证。

（三）超广域强电磁脉冲威胁监测与预警

重大基础设施遍布全国各地，构成了超广域、

多层次的复杂网络；强电磁脉冲作用于基础设施网

络时不留痕迹，造成设施故障时不容易厘清源头，

难以形成有效的故障修复方案。构建高效能、低成

本的电磁脉冲威胁监测与预警系统，是解决上述问

题的亟需方案，主要内容包括：① 电磁脉冲监测，

突破低成本、小型化电磁脉冲拾取天线、采集电

路、存储方法；② 电磁脉冲智能识别，辨识典型强

电磁脉冲信号特征，形成智能化电磁脉冲识别分

析能力；③ 广域电磁数据处理，通过分布式 / 集中

式相结合的广域物联网等方式，形成广域电磁脉

冲态势监测能力；④ 电磁脉冲威胁预警，构建基

础设施威胁预警信息传递及共享机制，引入人工

智能、大数据预测等技术，提升电磁脉冲威胁预

警能力。

五、我国重大基础设施非核强电磁脉冲防护

现状及存在的问题

（一）研究力量较为分散

我国在重大基础设施电磁安全领域的科学研究

工作相对分散，缺乏专门从事电磁安全研究的科研

机构，尚未建立相关领域人才培育的学科体系，国

家层面的重大科技项目布局刚刚起步。正是由于缺

少专门从事电磁安全研究的国家级科研机构，导致

在重大基础设施强电磁脉冲防护领域的技术实力存

在较大不足，设计手段、试验评估、决策辅助等方

面的短板尤为明显。重大基础设施电磁安全正向设

计软件、电磁安全试验评估理论方法、设施设备电

磁安全数据库、关键电路芯片电磁安全模型库等，

多为空白或存在严重不足。

目前，我国的行业研究院牵头开展了一些重

大基础设施的雷电脉冲防护技术研究，如中国电

力科学研究院有限公司、中国信息通信研究院、

中国通号研究设计院等为提升电力、通信、高速

铁路等领域的雷电防护设计水平做出了积极贡献。

然而，行业研究院在电磁安全领域配置人员严重

不足，加之相关业务不属于主要工作职责，因而

往往无法在本领域的基础性、前瞻性研究中投入

足够力量。

已有的国际经验表明，以国家实验室为核心组

建“产学研用”一体化研究力量体系，是解决重大

基础设施电磁安全科学技术问题的有效途径。相比

之下，我国在重大基础设施强电磁脉冲防护方面投

入不足，多学科 / 多领域协同攻关、关键软硬件自

主研发、重大工程实施管理等仍有较大提升空间，

不足以支撑高度复杂、广域异构的重大基础设施强

电磁脉冲防护实际需要。

（二）核心防护器件相较国际一流水平有差距

核心防护器件是支撑重大基础设施强电磁脉冲

防护的“基础”，在实施基础设施防护工程实践中

的费用占比较高。未来产值规模发展潜力可观且科

技含量较高，是国家适宜大力拓展的产业方向。我
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国在此方向拥有一定的技术储备，可加强顶层规划

和资源整合以取得较快发展。

核心防护器件可分为多个等级（见图 4），相

应的电磁防护能力应逐级提升，即满足下一层次的

电磁防护层级时应自动满足上一层次的电磁防护能

力。① 等级一主要面向基础设施的关键部件和备

件的存储，防止各类强电磁脉冲影响电磁易损器件

安全。② 等级二是提升重大基础设施电磁安全能

力的高效类别，包含浪涌防护、滤波防护、不间断

电源等，可作为未来我国着重提升的产业内容。

③ 等级三主要面向电路、板卡，涉及的各类瞬态

抑制器件（如气体放电管、金属氧化物压控电阻、

瞬态电压抑制二极管等）选择面较宽；若面临纳

秒级强电磁脉冲或频率较高的高功率微波脉冲，

已有器件能力存在不足，是短期内着重提升的产业

方向。

六、我国重大基础设施非核强电磁脉冲防护

基本策略

（一）强化政府领导

国家重大基础设施的强电磁脉冲防护，需要建

立国家重大基础设施的顶层管理机构，统筹并协调

管理部门、企业、科研院所、高校和社会力量。参

考相关安全领域的组织架构，论证提出了国家重大

基础设施电磁安全体系建议方案（见图5）：在电磁

安全领导机构的统一组织下，分设运行监测系统、

应急管理协同、协调管理系统、专家委员会等，围

绕安全管理体系、安全技术体系、安全运行体系三

方面开展工作。

在强化组织及运作的过程中，宜充分汲取发达

国家的成功经验，尽快补齐政策、管理、法律、技

术等薄弱环节，支持建设覆盖全国的应急预警、应

国外: 29种
国内: 3种

国外: 12种
国内: 4种

国外: 约1800种
国内: 约100种

国外: 约1000种
国内: 68种

国外: 约2900种
国内: 62种

国外: 约800种
国内: 79种 国内: 195种 国内: 约1500种 国内: 约700种

等级一 等级二 等级三

屏蔽布 法拉第包 铁氧体 浪涌防护器 滤波器 不间断电源 气体放电管 TVS MOV

图4　电磁核心防护器件的分级及相应模组产品情况
注：TVS表示瞬变电压抑制二极管；MOV表示压敏电阻器；国外数据源自Mouser等平台，国内数据源自Mouser、阿里巴巴等平台，数据采集时间为2021年12月。

安全管理体系

部门联动协调

安全运行管理

安全处置标准

安全管理人员

安全管理制度

安全运行体系

安全运行制度

安全运行标准

运行监测人员

安全演习

公众培训

电磁安全领导机构

运行监测系统 应急管理系统 协调管理系统 专家委员会

监测取证系统 安全处置规程 数据管理系统 政策委员会

安全技术体系

电磁安全试验

电磁安全设计

安全风险级别

电磁防护器件

电磁安全标准

图5　国家重大基础设施电磁安全体系
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急通信、应急管理等系统。

（二）组织科研攻关

重大基础设施的强电磁脉冲防护涉及到全社

会、众多行业，需要集中优势力量开展科学技术问

题研究。建议实施国家科技重大专项，采用“揭榜

挂帅”等多种形式来组织科研力量，选取具有代表

性和紧迫性的基础设施，开展强电磁脉冲作用机理

规律、系统安全架构、关键薄弱区域防护、设施网

络级试验评估等核心科学技术攻关研究；探究重大

基础设施与生产、商业、金融、经济、居民生活等

的关联程度，明晰设施故障对社会稳定的影响模式。

电力网络、高速铁路、移动通信等已经成为国

家“名片”，相关产品具有国际市场的比较优势，

竞争力强且经济产值占比较高，适合作为优先开展

电磁安全科学研究和技术攻关的细分领域。着力提

升相关领域的基础设施安全等级，进一步创造我国

工业产品的良好国际形象。

（三）制定标准规范

国家重大基础设施的强电磁脉冲防护是具体落

实到各行业的工程实践，亟需建立适应国情的防护

标准与规范。相关标准、规范的制定，关键在于

“知己知彼”：“知己”指掌握重大基础设施电磁安

全的基本情况和数据，对薄弱环节、损伤阈值、损

伤效应等做到明确辨识；“知彼”即分析当前已有

的非核强电磁威胁源特征，预测威胁源的中长期发

展趋势，尤其是从威胁源在基础设施上的作用效应

着手开展相关参数分析。

相关标准、规范的制定还需“有所侧重”。对

于已有基础设施的电磁防护加固，应重点发展具有

良好成本效益的防护技术标准、现状检测方法；对

于未来新建的重大基础设施，需明确电磁防护标准

及技术规范；积极探索强电磁脉冲威胁预警机制及

响应策略。

（四）激发企业活力

重大基础设施的强电磁脉冲防护工作是复杂的

管理与工程问题，经济成本对工程实践的成功与否

起到关键作用。为了支撑重大基础设施强电磁脉冲

防护工程的顺利开展，宜充分激发企业活力，合理

给予金融、税收等优惠政策；支持电磁防护核心软

件、防护模组、防护器件的自主研发，推动形成新

的战略性新兴产业并稳步实现“走出去”。

（五）分类分阶段实施防护加固

依据相关领域的技术体系和标准规范，开展国

家重大基础设施的防护评级、关键重大基础设施及

其重要任务系统定位；对于高优先级的重大基础设

施，优先进行防护加固工作。

按照重大基础设施所处的规划、建设、运行、

维护等不同阶段，制定基础设施的防护加固计划。

对于新建的基础设施，建议依照相关标准进行设计

和验证；对于已有的基础设施，可以与设施维护、

大修过程相结合，主要针对重要的任务系统进行

加固。

建议统筹分析关键基础设施所需电源系统、通

信系统、人员支持系统的特点，规划并建设覆盖全

国的专网系统，保持极端条件下重大基础设施的

弹性。

（六）促进人才培育

国家重大基础设施的强电磁脉冲防护工作跨越

工学、数学、管理学、经济学等学科门类，需要跨

学科、综合性人才，而目前我国具备相关知识的人

力资源较为缺乏。接受专门培育的电磁安全人才，

需要具备深厚的数理基础；系统开设电磁类专业课

程，需要良好的教学实验条件、科研实践平台。

从目前掌握的情况看，除少数“双一流”建设

高校和建设学科外，众多高校的电磁类专业课程学

时数量大幅缩减，“教师难教、学生难学”成为普遍

现象，导致人才培养数量和质量不容乐观。因此，

亟需在已有的学科体系中积极探索并尽快形成电磁

安全专门人才培育体系，适时组建电磁安全学科。

（七）加强公众培训

居民的日常生活依赖于完好的重大基础设施，

基础设施的重大故障必然严重影响居民的生活和生

产活动。建议充分汲取地震应急避险工作的先进经

验，从“事前”“事中”“事后”三个维度加强社会

公众的知识培训以合理提升风险意识；如若出现相

关极端事件，尽量减少社会公众的恐慌情绪。

可综合采用各种方式来加强公众培训工作，设

立“基础设施安全日”，开展各类紧急情况下的演
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习，稳步提升社会公众的认知、应急、自救能力。

七、结语

本文分析了重大基础设施面临的非核强电磁脉

冲威胁，结合国情提出了针对性的防护策略建议；

研究内容涉及电力、交通、通信等类别的基础设

施，覆盖面较为宽泛，在未来重大工程实践中应科

学实施以促进稳健发展。电力能源供给一直是保障

各类重大基础设施安全运行的共性关键环节，可视

为重大基础设施的“基础”；在能源转型背景下，

电力系统的开放性、复杂性不断提升，潜在极端事

件威胁下的运行风险急剧增大。因此，可率先开展

电力系统的强电磁脉冲防护示范工程，将有效应对

非核强电磁脉冲威胁极端事件作为示范工程建设的

核心目标。

在实施过程中，可依托部分新建基础设施开展

试验验证，同时积极吸纳社会力量和资本参与，尽

快解决其中的科学问题、技术问题、工程问题；及

时总结以形成标准规范，逐步向已有设施推广应

用。在相关基础理论和技术攻关方面，前瞻性布局

非核强电磁脉冲的威胁源特性、传播规律、作用机

理研究，掌握强电磁脉冲作用下的电力系统薄弱节

点与敏感设备；明晰电磁敏感传播路径与影响规

律，预测电力系统可能遇到的强电磁脉冲攻击模式

及规模等级；研制电磁防护元器件、模块和装置，

掌握电力系统中易损器件 / 板卡 / 设备的快速恢复

技术。
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