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未来短短十年内，我们目前使用的加密密钥很可能会

被量子计算机所破解，而这些密钥的保护范围从安装在智

能手机中的银行应用程序到日常使用的电子邮件。面对这

一威胁，美国商务部国家标准与技术研究所（NIST）于

2022年 7月公布了第一批用于抵御该类攻击的加密工具，

而这批工具是一场始于2016年的竞赛的胜出者[1‒2]。

这批加密工具包括一种用于保障公共网络信息交流的

一般加密算法，以及三种用于管理数字签名的算法，数字

签名用于身份认证。这四种加密算法被NIST合并列入其

后量子加密标准中，最终标准将于两年后确定颁发[1]。

NIST于2016年发起了一场后量子密码算法标准全球

征集竞赛，呼吁世界各地的密码学家投身于后量子加密方

法的设计中，以抵御未来量子计算机的攻击，因为量子计

算机的计算能力将远超目前的量子机器[3‒4]。这批加密

算法的发布便是本场竞赛的一个重要里程碑。来自全球六

大洲近50个国家学术界和产业界的团队共提交了82种算

法，其中69种算法接受了全球专家的全面测试[1]。

经典计算机，即使是世界上最强大的超级计算机，也

很难对大数进行分解计算。现有的公钥加密系统便是利用

这一特性来对网上银行交易以及其他敏感信息进行保护

（图 1）。虽然用于数据加密和解密的共享密钥很容易生

成，但别有居心之人却几乎不可能推导出使密码有效的

数字。

早在1994年，AT&T贝尔实验室研究员Peter Shor便表

示这些计算对于未来的量子计算机来说根本微不足道[5]。

2001年，Shor算法已经被科学家们成功运行，但也仅止

步于对 15的质因数推导[6]。虽然从彼时起量子计算技术

已经取得较为显著进步[3‒4]，但通过Shor算法来进行大

数字密钥计算依旧道阻且长。但“量子计算工程师们都持

有一个共识：Q-day，即量子计算机破解公共加密密钥的

那一天，不是是否会到来的问题，而是何时到来的问题。”

Cloudflare研究以及密码部主管Nick Sullivan说道，Cloud‐

flare是一家总部位于美国旧金山的互联网安全公司。

“人们会好奇，为什么在量子计算机还不存在的当下

我们就要进行后量子加密算法的标准化。这么说吧，现在

的你可能已经面临着‘先收集，后破解’（harvest now, 

decrypt later）的威胁。”NIST 计算机安全部的数学家

图1. 目前在线数据以及通信加密密钥可能会被未来的量子计算机的强大

运算能力所破解。为了为应对该威胁，美国商务部国家标准和技术研究

所最近选定了一批可在未来几年内投入使用的安全工具，以抵御量子计

算机的攻击。图片来源：Pixabay（CC0）。
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Dustin Moody说道。这种威胁背后的逻辑是：目前可以先

将互联网上的加密数据复制保存，待到量子计算机发展到

足够强大之后再将它们一一破解。“在这种逻辑的驱使

下，美国的对手正在积极地进行数据收集。这无疑会成为

一个大隐患。”主导 NIST 后量子密码学项目的 Moody

表示。

Moody表示，NIST选出的后量子加密算法主要基于

其应对当前经典攻击表现出的安全水平、应对量子计算机

攻击表现出的预期安全水平以及其速度和紧凑性等效率因

素来进行判断。“我们受到了很多公众监督，”Sullivan表

示道，“提交的算法也受到了许多密码学家的审查，其弱

点也进行了确认。”

对于一般加密，NIST选择了CRYSTALS-Kyber算法，

因为这种算法整体速度较快且其生成的加密密钥相对较

小，可以轻松被双方用来进行数据交换[7]。对于数字签

名 ， NIST 选 择 了 CRYSTALS-Dilithium、 FALCON 和

SPHINCS+三种算法。NIST将CRYSTALS-Dilithium作为

主要数字签名算法。而对于某些需要比Dilithium更小签

名的应用，FALCON依旧被列为首选[7]，虽然Moody表

示其实现难度巨大。

尽管相较于其他两种数字签名算法，SPHINCS+算法

要更大更慢，但作为备份也不失为上乘之选。因为包括一

般加密算法在内的其他选定算法，均属于结构化格子数学

结构（将数据映射到任意维度矩阵内的向量的函数），而

SPHINCS+使用的是完全不同的哈希函数数学结构（将任

意大小的数据映射到固定大小值的函数）[5]。

“格子结构很有吸引力，因为它们性能全面且优越。

基于格子机构的算法速度非常快，甚至比我们现有的用于

加密的算法速度还要快，而且运用时效率非常高。”

Moody说道，“高效率非常重要，因为我们希望将这些加

密系统应用于所有地方。”

NIST目前已经开始制定针对这些算法的应用标准。

NIST 将在未来一年内从密码学界获得更多反馈，并于

2024年发布其正式标准。Moody同时表示，这些算法在

实际应用中的建立和使用将由一个名为互联网工程任务组

（Internet Engineering Task Force，位于美国加州弗里蒙特

市）的志愿者国际互联网协议标准机构决定。该项工作完

成后，互联网公司即可将这些算法整合到网络浏览器中，

而技术供应商则可通过定期的软件更新对这些算法进行

部署。

在过去的几年中，Cloudflare与互联网巨头谷歌（美

国加州山景城）多次协作，致力于将一些后量子算法纳入

选定的谷歌Chrome网络浏览器测试版本以及服务器软件，

并对其进行实际测试[8]。测试很关键，因为要保障互联

网通信的顺利进行，仅拥有完全兼容的服务器和浏览器是

远远不够的，数据必须能够在各网络设备中顺利传输，而

网络设备可能会对使用了陌生加密协议的数据流量进行

阻拦。

谷歌母公司Alphabet [9]以及Cloudflare [10]可以协助

全球为数不多的浏览器开发商和服务器提供商更换加密系

统。但对于为数众多的连网的物联网（IoT）设备[11]，

如汽车、安全摄像机以及“智能家居”小工具来说，更换

加密系统就难得多，因为这些设备的安全模块是硬连接到

芯片中的，而且通常不会进行更换。

算法的具体实施并没有中央部门进行监督。但NIST

会提供在线工具对已获得批准的加密算法的实施进行验

证。虽然这些验证测试是免费的，但要在互联网范围内进

行全面落实，成本也不在少数。Sullivan说：“当然，升级

会产生成本，但这些升级都在传统在线产品的生命周期之

内，尤其是在‘软件即服务’的范式下。另一方面，如果

某些设备的密码是通过硬件内部设定的，如物联网设备，

那么解决方案只能是淘汰旧设备，然后重新购置新一代

设备。”

Sullivan表示，尽管成本很高，但更新换代已是刻不

容缓，尤其是在五到十年内Q-day就会到来的情况下。他

说：“在五到十年间对整个互联网进行技术升级困难重

重，特别是当这些升级目前尚无法利用时。”即便更新换

代的好处显而易见或政府进行强制要求整改，一些公司和

组织也可能会对信息技术更新产生抵抗心理，而对那些有

目共睹的益处选择视而不见[12]。

业内见证的更为广泛的加密技术升级之一，即哈希函

数安全哈希算法-1（SHA-1）升级为SHA-2 [13]，为后量

子加密算法的实现提供了一个行之有效的路线图。哈希函

数可通过任意长度的数据串生成一个固定长度的哈希值或

数字指纹。SHA-1由美国国家安全局（NSA）设计，并在

1995年由NIST作为标准发布。意识到该算法总有一天被

破解，NSA的软件工程师从 2002年便开始开发更强大的

SHA-2。从 2015年开始，SHA-2开始被广泛应用，该时

间比SHA-1被成功破解早了两年[14]。SHA-2的最终替代

算法为SHA-3，也是NIST通过公开竞赛开发获得，并在

2015年被采用，目前可随时投入使用。“业界花了五年多

的时间才使 SHA-2普遍化。这还是在该算法经历了非常

积极且实用的攻击之后。”Sullivan说道，“在进行了大规

模的数据迁移后，目前仍有一些应用采用SHA-1算法。”

在后量子加密算法全面替代现有的加密算法之前，两

者可能会共同运行十年左右。“有些人认为，两种算法的
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混合运行将永远行之有效，”Sullivan说道，“另一些人则

认为，一旦后量子算法发展的时间足够长，它们就会像传

统算法一样经过重重考验，届时也便无需再进行混合运

行。归根结底，这取决于我们对新算法的信心有多大。”

无论全球密码学专家对NIST的选择如何有信心，中国

与俄罗斯在内的一些国家仍将继续坚持自己的研发之路[15]。

一直以来，中国使用的加密算法与世界其他国家不同。

2018年和 2019年，中国举办了自己的后量子加密竞赛，

并于 2020年公布了少数获胜者，而这些算法也均基于结

构化格子[15]。“中国的竞争规模较小，且节奏比我们快

得多，”Moody说，“但他们最终选择的一些算法与我们选

定的算法非常相似。”

“我们经历了一个漫长且严格的选择过程，因为我们

没有回头路可走。如果一个算法在数学方面相对薄弱，那

么实施后再去改变是非常困难的。”Sullivan说道，“不过，

我们非常肯定，我们选定的这些算法非常优秀，这些算法

将会在很多年里为我们提供数据保护。”

随着量子互联网的出现，后量子加密的概念某天也可

能面临淘汰，在这种情况下，量子物理学原理基本上可以

保障信息交换免受黑客的攻击[16‒17]。近期超奇异同源

密钥封装（SIKE）算法被人用简单的经典计算机进行了

破解 [18]， SIKE 算法入围了 NIST 加密算法半决赛。

Moody表示，鉴于此，目前NIST正在对另外四种不基于

格的后量子加密算法进行评估，SIKE 和这四种算法是

NIST选定的备用算法。NIST还发起了一项新的竞赛，为

数字签名选定其他备份算法[19]。“如果在该领域实现了

一些突破后，已选定算法被发现存在新的漏洞，我们希望

有其他一些加密算法可以随时顶上去快速扭转局面。”

Moody说道。
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