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三维芯片成像
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有一种新的X射线成像技术，这种技术可以穿透计

算机的每一层芯片，同时在保持芯片完整的前提下揭示

芯片的秘密。这种技术被称为X射线断层成像技术，该

项技术可被用于对芯片进行逆向工程、验证芯片设计以

及识别假冒伪劣产品。这项技术也可被应用于科学和工

程学的其他分支，用于放大具有平面几何形状的样品的

三维（3D）结构。

瑞士保罗谢尔研究所（PSI）、苏黎世联邦理工学院

和洛桑联邦理工学院物理学教授Gabriel Aeppli说：“创

新之处在于，我们不需要对芯片进行切片就能检查芯

片。”Aeppli、PSI的Mirko Holler以及来自美国洛杉矶南

加州大学的Tony Levi共同领导了开发该项技术的团队。

通常，探测芯片的设计或对芯片进行逆向工程需要

一层层剥离芯片，并用扫描电子显微镜（SEM）对其进

行检查。“传统方法要求我们对芯片进行逐层检查，这

实际上破坏了芯片上的所有东西。”加拿大渥太华的一

家半导体逆向工程公司TechInsights的运营副总裁Jason 
Abt说。SEM的小视场要覆盖一个芯片可能需要成千上

万张图像。

2019年10月发表在Nature Electronics杂志上的一篇

论文对这种新技术进行了描述。该项技术不仅能在不破

坏芯片的情况下创建芯片的3D图像，而且还具有可放

大的广阔视野[1]。
美国加利福尼亚州帕罗奥图市的SLAC国家加速器

实验室的光子科学教授Jerry Hastings表示：“这项技术

的惊人之处在于它的类似于光学显微镜的‘变焦’功

能。”Jerry Hastings并没有参加这项研究。

新技术结合了两种成熟的技术，即X射线断层成像

技术和分层成像技术。在X射线断层成像技术中，相干

的X射线束扫描旋转的样品，且射线束垂直于旋转轴。

X射线从样品中散射出来。通过分析所得的衍射图，我

们创建了样品图。在早期的研究中，Aeppli及其同事演

示了如何使用X射线断层成像技术来窥探芯片内部。但

是，由于X射线束沿边缘撞击芯片，导致芯片吸收过多

的X射线，这就需要我们在芯片上雕刻出一个支柱以使

X射线到达我们感兴趣的区域[2]。
使用新技术就不需要雕刻或切割芯片。通过调整X

射线束相对于旋转芯片表面的角度（断层成像技术的几

何特征）就能让足够多的X射线扫描芯片的所有部分。

研究人员首先将芯片基板的厚度抛光至20 µm，然后，

在由16 nm制造工艺制作的芯片上使用他们的技术使分

辨率达到18.9 nm（图1）。
Abt说，当芯片样品很少时，新技术的非破坏性特

别有优势。如当只有几个样本可被用于复制设计文件已

丢失的独特旧芯片时，或者利用少量特制芯片来验证设

计或检查是否安装了硬件木马时。新技术也可被用于验

证已经渗透到供应链中的假冒芯片。例如，美国军方估

计其设备（包括集成电路）的备用和替换部件中有15%
都是伪造的，这导致了故障风险的升高[3,4]。

但是检查集成电路只是这项技术应用中的一种。该

技术可被用于任何能被制备成平坦几何形状的样品的成

像。例如，研究人员使用该技术去探测材料中的磁化强

度，磁化强度对于开发磁传感器和存储设备很重要[5]。
研究大脑运作方式的科学家不必通过对大脑组织样本进
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行逐层切片来检查样本。该技术还可以检查锂离子电

池。锂离子电池的阳极会生长出一种指状结构（被称为

树突结构），这种结构可能会引起电池短路。高分辨率

图像可以更好地揭示树突结构的形成方式，从而帮助工

程师设计寿命更长的电池。

成像技术至少具有一种潜在的局限性。该项技术需

要像强大的同步加速器这样的X射线源。PSI的研究人

员使用了瑞士同步辐射光源（Swiss Light Source）。位

于美国伊利诺伊州阿贡市的阿贡国家实验室拥有先进

的光子源（Advanced Photon Source），该实验室的物理

学家Junjing Deng说，尽管世界上有十几台这样的机器，

但并非都可以使用。

Deng表示，升级后的机器不久将会产生更亮的X

射线，从而提高该技术成像的分辨率和速度。Aeppli

与他的合作者利用计算机芯片进行的演示，需要耗时

30 h的最初始宽视野扫描，然后需要耗时60 h的放大扫

描，该过程覆盖体积范围为40 µm × 40 µm × 4 µm [1]。
研究人员建议，通过进一步改进技术并使用升级版的

光源，例如，位于美国加利福尼亚州斯坦福市的SLAC

国家加速器实验室的直线加速器相干光源II （Linac  
Coherent Light Source II，其亮度计划在2020年秋季被

提高100 倍 [1,6]），可以在相同的成像时间内获得2 nm
的分辨率，或者在3 h内以50 nm的分辨率对300 µm × 
300 µm芯片进行成像。

其他升级后的机器包括最近在法国格勒诺布尔市

的欧洲同步加速器辐射设施（European Synchrotron 
Radiation Facility）启用的极亮光源（亮度提高了100
倍）[7]，以及计划2022年在阿贡大学投产的先进光子

源（Advanced Photon Source）（亮度提高了100~1000倍）

[8]。功能更强大的新机器正在建造中，如北京的高能同

步辐射光源（High Energy Photon Source）和上海的新X
射线自由电子激光设施[9,10]。

Deng表示，随着X射线源的不断增强和计算能力的

不断提高，该技术将成为一种强大的工具，它能够在合

理的成像时间内无损地提高分辨率和提供大视场。
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图1. 利用X射线断层成像技术数据集获得的图像，以灰度图的形式显
示了集成电路芯片的3D虚拟切片表示，且最低层可见以及由这些层
堆叠形成的较大的结构也可见。3D体积渲染图在不同放大倍数下显
示为彩色。数据集的分辨率为18.9 nm。图片来源：保罗谢尔研究所，
已获许可。


