
基于频谱动态控制的异构蜂窝网络安全高效传输方案
李晨曦 a , 关磊 a,* , 吴华清 b , 承楠 a , 李赞 a,c,* , 沈学民 b

a State Key Laboratory of Integrated Services Networks, Xidian University, Xi’an 710071, China
b Department of Electrical and Computer Engineering, University of Waterloo, Waterloo, ON N2L 3G1, Canada
c Collaborative Innovation Center of Information Sensing and Understanding, Xi’an 710071, China

摘要

异构蜂窝网络（heterogeneous cellular network, HCN）是一种具有发展前景的结构，可以提供无缝无线覆
盖并提高网络容量。然而，密集化的多层网络结构引入了过多的层内和层间干扰，使HCN容易受到窃听
攻击。本文提出了一种基于频谱动态控制（dynamic spectrum control, DSC）的传输方案，用于加强HCN
的网络安全并提高网络容量。该DSC辅助传输方案利用了分组加密的密码学思想，通过执行迭代和正
交的序列变换生成代表传输决定的序列族。基于这些序列族，多位用户可以动态地占用不同频隙进行数
据传输。此外，本文还分析了数据传输的碰撞概率，从而得出可靠传输概率和保密概率的解析表达式。
然后，在给定可靠传输概率和安全传输概率的要求下，进一步得出了网络容量的上下限。仿真结果表明，
本研究提出的DSC辅助方案在安全性能方面能够优于基准方案。最后，本文评估并讨论了DSC辅助方
案中的关键因素对网络容量和安全性的影响。
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1. 引言

为了应对不断增长的无线数据通信，同时满足下一代

蜂窝网络对数据传输速率的高要求，异构蜂窝网络

（HCN）作为一种前景广阔的解决方案，有望实现网络性

能的重大飞跃[1‒4]。通过密集部署不同层级的基础设施，

即宏基站（macro base station, MBS）、微基站（micro 

base station, mBS）、皮基站（pico base station, PBS）、飞

基站和中继站，并允许它们在同一频谱带上同时传输信

息，HCN能够实现无缝覆盖并容纳更多用户。由于HCN

潜力巨大，研究人员对HCN进行了大量的研究[5‒7]。

尽管HCN的优势明显，但仍面临着一些挑战，有待

进一步研究。一方面，有大量通信终端处于HCN的不同

层级，共享有限的频谱资源。因此，与主要受恶意干扰的

传统单层蜂窝网络不同，HCN中存在大量的层内和层间

干扰，降低了数据传输的成功率和可靠性。另一方面，由

于HCN采用开放的系统结构，并且无线电传输具有广播

性质，发送给授权用户的机密信息容易受到窃听攻击。

通信网络干扰和窃听技术的发展[8‒12]进一步加剧了

HCN的安全风险。2019年第三季度基于风险的安全管理

技术（risk-based security, RBS）的报道[13]指出，在 2019

年的前9个月，全球共有5183起数据泄露事件。鉴于无线
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网络已应用于许多领域（如智能制造[14]、智慧医疗[15]、

物联网[16‒17]），数据泄露对无线网络安全的负面影响已

经引起业界和学术界的关注。无法安全可靠地传输私人信

息会导致严重的后果，包括财产损失（如工业生产链中

断、交通堵塞），甚至是人员伤亡（如医疗事故、交通

事故）。

因此，在解决HCN受干扰和窃听威胁的同时，保证

成功可靠的数据传输至关重要。然而，出于以下原因，设

计HCN的传输方案是一项艰巨的任务。首先，设计的传

输方案不仅要应对干扰和窃听威胁，还要提高HCN的网

络容量。考虑频谱资源有限，本文需要采用频谱动态控制

（DSC），在HCN中容纳更多授权用户的同时不造成有害

干扰。其次，为了提高安全性能，授权数据的传输应在传

输期间占据不同的频隙，使窃听者难以截获所传输的信

息。此外，应分析并提供可靠传输和安全传输的概率，以

评估HCN传输方案的性能。

1.1. 相关研究

文献中有许多解扰处理和增强安全性能的研究[18‒

22]。Lv 等[18]率先研究了双层异构网络（heterogeneous 

network, HetNet）的下行链路的物理层安全，并通过设计

波束成形方案优化了保密率。之后，Wang等[19]考虑网

络节点空间位置的随机性，提出了基于接入阈值的保密移

动关联策略，为评估HCN的保密性能提供了一个基本的

分析框架。Xu等[20]在异构网络的构建中引入了多点协作

传输 （cooperative multipoint transmission, CoMP） 的概

念，以提高安全覆盖率。在上述方法的启发下，参考文献

[21]提出了干扰消除机会天线选择（interference-canceled 

opportunistic antenna selection, IC-OAS）方案，从而提高

宏基站和微基站在平衡安全与可靠性方面的潜力。参考文

献[22]在不同基站的基于正交频分复用（orthogonal fre‐

quency division multiplexing, OFDM）的认知无线电网络

中引入了人工噪声，以此优化能量效率（energy efficien‐

cy, EE）。

然而，上述方法主要聚焦于HCN面临的安全和干扰

问题，却忽略了有限频谱资源需应对不断增长的无线网络

流量。事实上，可支持无线通信服务的稀缺频谱资源并未

得到充分利用。因此，为提高HCN中的频谱利用效率和

网络容量，有必要设计一个有效的传输方案。

为了缓解HCN的频谱稀缺性，研究人员在过去十年

间已经研究了一些方案[23‒26]。为了在服务质量（quali‐

ty-of-service, QoS）的约束下同时提高多层异构网络的频

谱效率（spectrum efficiency, SE）和能效，Rao和 Fapoju‐

wo [23]以及Al Masri和Sesay [24]验证了流量卸载的有效

性。然而，卸载带来的性能提升受到层内和层间干扰的强

烈影响。Yang等[25]指出，层间干扰是提高异构网络容量

的主要瓶颈，并基于F-ALOHA的认知频谱，提出了一个

适用于宏-飞异构网络的接入方案。该方案采用跨层频谱

接入的方式来卸载流量，以此抑制干扰并优化SE。此外，

参考文献[26]还提出了另一种频谱流动方案，通过在各层

或各网络节点之间交易或出租授权频谱以尽量减少频谱

空洞。

综上所述，提高网络容量和安全性能已经引起了大量

研究者的兴趣。尽管HCN可以有效提高网络容量，但密

集的网络结构会引入跨层干扰，可能会进一步加剧网络安

全面临的威胁。现有研究要么致力于提高HCN的网络容

量，要么致力于加强HCN的传输安全，但未同时研究这

两个问题。一方面，上述应对传输安全威胁的方法会造成

额外的功率消耗和信号开销，还可能会引入额外干扰并影

响网络容量性能。另一方面，用于提高网络容量的现有方

法可以有效应对HCN中的干扰，但无法消除窃听威胁。

目前还没有关于同时考虑安全性能和网络性能的HCN分

析。只有同时考虑这两种性能，HCN才能在现实应用中

满足授权用户的要求。本文重点研究了能够有效提高网络

容量，同时保证安全性能的HCN传输方案设计。

1.2. 主要贡献

本文提出了一种基于DSC的HCN传输方案。通过检

测频谱资源的占用状态，利用分块加密思想，通过迭代和

正交序列来产生一组决策序列族。基于这些决策，数据传

输可以有效占用每个时隙中的空闲频隙。而且，通过分析

一个时隙中多个数据包占用同一频隙所造成的碰撞概率，

该方案根据信息论安全的思想得出了可靠传输概率（即数

据包能完整传输给授权接收者）和保密概率（即窃听者无

法获取数据包）的解析表达式[27]。此外，在设定的可靠

传输概率和保密概率下，可以确定网络容量的上限和下

限。因此，采用该DSC辅助传输方案可以实现加强HCN

安全性和提高网络容量的目标。本文的主要贡献可以概括

为以下几点：

• 本研究提出了一种基于DSC的辅助传输方案，可以

通过生成正交序列引导数据包占用每个时隙中的频隙。该

方案通过有序调度通信链路来有效减少干扰，使窃听者较

难截获所传输的隐私信息。

• 本研究从理论上分析了在一个时隙中占据同一频隙

的多个数据包的碰撞概率，为HCN的安全性和网络容量

分析提供了理论基础。
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• 本研究定义了该HCN传输方案中的可靠传输概率

和保密概率，并推导出两者的解析表达式，为HCN的安

全性能评估提供了分析框架。根据这两个概率，可以确定

在安全约束下的HCN网络容量。

• 本研究验证了该DSC辅助方案在安全性能方面胜过

传统的安全传输方案，且安全性能可以通过调整网络参数

进一步提高。此外，可以根据实际安全要求调整允许与

HCN关联的最大用户数。

下文结构如下：第 2 节描述系统模型。第 3 节介绍

DSC辅助传输方案。基于该方案，第 4节开展了HCN的

安全性分析（包括可靠传输概率和保密概率）。第 5节评

估了网络容量。第6节展示了仿真结果。最后，第7节进

行了结论和未来研究展望。

2. 系统模型

基于现实中的应用场景和现有HCN模型[28‒32]，本

研究使用的是一个典型的多层 HCN 场景，如图 1 所示。

该HCN由一个MBS、多个mBS、多位授权用户和随机分

布的被动窃听者组成。{BSφ | φ = (1, 2, …, m, M)} 代表在

此场景中具有不同时钟的基站，其中m是代表mBS数量

的正整数，M 代表 MBS。此外，φ∈{1, 2, … , m}代表

mBS，当φ = M时表示MBS。这些基站配备了多个天线，

以支持多位授权用户同时通信。在此HCN场景中，BSM

覆盖整个网络，形成一个宏蜂窝小区，并能以高传输功率

PBS（5~40 W）服务授权用户，其中PBS表示BSM的功率。

为了满足不断增长的流量需求并实现无缝覆盖，可以在宏

蜂窝小区内部署多个BSm。与BSM不同的是，BSm的覆盖

半径较小，从而形成多个互不重叠的微蜂窝小区，因此它

们只能以较低的发射功率Pbs（250 mW~2 W）为其覆盖范

围内的授权用户服务，其中Pbs表示BSm的功率。由于在

实际情况下几乎不可能准确地确定被动窃听者的瞬时信道

状态信息（CSI），因此和许多先前的研究[33‒35]所假设

的一样，本研究只有信道的统计CSI。在不失一般性的情

况下，假设本文所构建的HCN中的每条通信链路都经历

了独立的平坦瑞利衰落（flat Rayleigh fading），使信道功

率增益呈指数分布。具体而言，BSM和授权用户之间的信

道功率增益平均值是|hu|
2，BSM和窃听者之间是|he|

2，BSm

和授权用户之间是|hmu|
2，BSm和窃听者之间是|hme|

2。

本文关注授权用户的下行链路传输，其中数据包由基

站在共享传输信道上独立传输。在不失一般性的情况下，

授权用户Uk (k = 1, 2, …, K)可以根据HCN中下行链路的

信号与干扰加噪声比 （signal-to-interference-plus-noise 

ratio, SINR）选择与BSM或BSm关联[36]，其中K代表授权

用户的总数，k代表其中一位授权用户。

如图1所示，存在许多潜在威胁影响基站和用户之间

传输性能（如恶意干扰器、无益干扰、恶意窃听）。服务区

域内的恶意干扰器会随机发送干扰信号以占用传输频段，

从而降低通信链路的质量，有时甚至会篡改传输信息或中

断通信。此外，由于BSM和BSm共享同一频段，因此BSM

发射的信号对BSm中的授权用户而言是无益干扰，反之亦

然。再者，考虑每个BSm覆盖的地理区域较小，同一BSm中

占用同一频段的授权用户会相互干扰。恶意最大的是窃听

者。如图1所示，这些窃听者可以随机分布，在能量探测器

（如辐射计）的帮助下截获授权用户传输的隐私信息。

3. DSC辅助传输方案

为了有效应对上述威胁，本节提出了一种辅助异步联

网的有效传输方案，以加强HCN的安全性，加速实现卓

越的网络性能。

在不失一般性的情况下，所有授权用户在一个具有p

个时隙（t1, t2, …, tp）的离散时间信道上传输数据包，其

中 p代表所划分时隙的总数，是一个正整数，tp表示第 p

个时隙。假设在所考虑的HCN中，授权用户所传输的数

据包在每个传输期内需要占用 L个连续的时隙来完成传

输，其中L代表传输数据包的长度。想要传输大量数据信

息的授权用户可能需要多个传输期才能完成所有信息的传

输。此外，为了解决授权用户数量日益增加与有限频谱资

源之间的矛盾，本文事先将共享的传输带宽划分为q0个不

重叠的频隙，构成频隙集（F0 = {f1, f2, …, fq0
}）。其中q0是

代表所划分频隙初始值的正整数，fq0
表示第q0个频隙。注

意，F0中的频隙不能只限授权用户使用，它也会被干扰信

号占据。此外，考虑被动窃听者可以拦截数据传输，在所

设计的传输方案中，每位用户在每个传输期内占用一个频

隙的次数不能超过一次，从而使窃听者难以破译所传输的

信息。因此，本文提出了如下DSC辅助传输方案来增强

此网络的安全性。

为了应对恶意干扰的负面影响，在提出的DSC辅助

传输方案中，每个基站利用F0内的频谱感知方法来确定

每个频隙的占用情况。近几十年来，研究者提出了多种频

谱感知方法[37‒39]，包括基于能量检测、特征值、高阶

累积量（high-order cumulant, HOC）的频谱感知方法。本

文选择基于HOC的频谱感知方法来确定每个频隙的占用

情况，因为即使是有色噪声，该方法也可以从高斯噪声中
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提取非高斯信号，并在实际应用中消除不确定的噪声功率

所带来的不利影响。根据感知结果，频隙状态（P）可以

表示为P = {Pfj
 | j = 1, 2, …, q0}，其中 j是频隙的数量，Pfj

代表第 j个频隙的状态，且Pfj
 ∈{0,1}。如果Pfj

 = 1，说明

第 j个频隙 fj已经被占用，否则频隙 fj可以使用。基站可以

从F0中移除被干扰的频隙，获得有q个频隙的可用频隙集

Fs，其中 q表示空闲频隙的数量。因此，BSφ应该从Fs中

为授权用户选择并分配频隙，确保在传输期 t1 ‒ tp内安全

可靠地传输数据。确定Fs的具体步骤如算法1。

Algorithm 1. Principles of available frequency slots.

Input: Number of frequency slots q0

1. Generate a set of frequency slots F0

2. Determine the status of the entire frequency slots P = {Pf1, Pf2, …, Pfq0
}, 

Pfj
 ∈{0,1}, by leveraging the spectrum sensing method

3. If Pfj 
= 1, the fjth frequency slot is occupied by interference, otherwise fj 

is available

4. Remove the set of the occupied frequency slots FI = {fj | Pfj
 = 1} from F0

5. Update the set of frequency slots F0 and the number of frequency slots

Output: The available frequency slots Fs with q frequency slots

在所考虑的HCN中，每个BSφ可以指导本地用户选

择在每个时隙中占用哪些频隙，从而有序完成数据包传

输。Uφ,k表示由BSφ服务的用户Uk。因此，Uφ,k在一个传输

期内所占用的频隙可以用 DSC 序列 xφ,k = { xφki  | i = 1, 

2, …, p}表示，其中 xφki ∈{ fj | j = 1, 2, …, q}代表用户Uφ,k应

该在第 i个时隙占用第 j个频隙完成数据包传输。图2给出

了利用该DSC辅助方案得到的与BS1 (x1,a)关联的Ua的传

输决策，以及与BSM (xM,b)关联的Ub的传输决策的示例。

如图 2所示，该DSC辅助传输方案为与BS1关联的U1,a提

供了序列 x1,a ，x1,a = {f3, f1, fq, f5, f2, …, f4}，为由BSM控制

的UM,b提供了序列xM,b，xM,b = {f3, f1, f4, f1, fq, …, f5}。

在下文中，提出了一种可以根据频谱感知结果动态调

整的DSC辅助传输方案，该方案具有较高的安全性能。

该DSC辅助传输方案可以产生一系列的DSC序列来代表

授权用户的传输决策。在该方案下，多位授权用户可以在

同一时期安全地接收数据包，降低被动窃听者破译传输方

案的可能性，由此实现授权用户安全通信的目标。生成该

DSC辅助传输方案的过程总结在算法2中。

图1. HCN的图示。BSM：MBS；BSm：mBS；UM,d：与BSM关联的授权用户d；UM,b：与BSM关联的授权用户b；U1,a：与BS1关联的授权用户 a；U1,c：

与BS1关联的授权用户c。
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Algorithm 2.  The proposed DSC-assisted transmission scheme.

Input: The set of available frequency slots Fs, the number of available fre‐

quency slots q

1. For i = 1, 2, …, p

2. Generate a basic sequence family (Zφ,k) for k authorized users Zφ,k ={zi
φ,k | 

k = 1, 2, …, K} based on the block cryptography

3. Upon applying sφki  = (sφki - 1 + zφki + i)mod(q), acquire the sequence family 

Sφ,k = {sφki }

4. If the frequency slots sφki  and sφwi  occupied by user Uk and user Uw asso‐

ciated with BSφ in the ith time slot satisfies sφki  = sφwi  (the authorized 

user w = 1, 2, …, K; w ≠ k), let xφki = (sφki  + ri)mod(q), where the orthogo‐

nal transformation factor ri = min(r | (sφki  + r)mod(q) ≠ sφwi ), otherwise, 

xφki = sφki

5. End for

Output: The DSC sequence family Xφ,k ={xφ,k; k = 1, 2, …, K}

详细步骤如下。

• 生成一个基本序列：授权用户Uφ,0的随机基本序列

Zφ,0 = {zi
φ,0 | i = 1, 2, …, p}应该由时钟（time of day, TOD）

序列 ti (i = 1, 2, …, p)和用户密钥识别产生。zi
φ,0 = fj (j∈{1, 

2, …, q})表示Uφ,0在第 i个时隙占用第 fj个频隙传输数据

包。为了同时向 k ∈ (1, 2, …, K)名用户提供难以被被动窃

听者破译的传输决策，该基本序列扩展为一个包含 k个序

列的序列组。

• 通过迭代操作扩展基本序列：根据分区密码算法

[40]，产生 zi
φ,0 的初始迭代因子 Pi

φ,0 迭代 k 轮，即 Pi
φ,k = 

Pi
φ,k−1⊕keyi⊕boxg(Pi

φ,k−1)，其中⊕表示异或运算，keyi是

第 i个时隙中与BSφ关联的授权用户的识别符号，g (g = 1, 

2, 3, …)是迭代操作盒的数量。因此，由一组基本序列

Zφ,k ={ zi
φ,1, zi

φ,2, …, zi
φ,k | i = 1, 2, …, p}可以得到 zi

φ,k = Pφk
i1 ⊕

Pφk
i2 ⊕…⊕Pφk

ij 。然后，将 Zφk
i  ∈ Zφ,k与最佳决策阈值相比

较，可以产生两种不同的映射关系。如果 zφki 小于阈值，

则 sφki = zφki ，否则 sφki = ( sφki - 1 + zφki + i)mod(q)。因此可以得

到Sφ,k = { si
φ,1, si

φ,2, …, sφKi ; i = 1, 2, …, p}。

• 将序列组正交：当 sφki = sφwi  (w = 1, 2, …, K; w ≠ k)

时，可以得到 xφki = (sφki + ri)mod(q)，其中正交变换因子

ri = min(r | (sφki  + r)mod(q) ≠ sφwi )，否则 xφki = sφki 。由此得

到DSC序列族Xφ,k = { xφ,k; k = 1, 2, …, K}，其中序列xφ,k代

表Uφ,k在传输期间传输数据包所占用的频隙。

基于生成的DSC序列族Xφ,k，授权用户可以占用每个

时隙的空闲频隙。很明显，同一微蜂窝小区的授权用户可

以在mBS的控制下同步访问该微网络。由于不同微蜂窝

小区的时钟不同，与不同的mBS和MBS关联的用户将异

步访问共享的频谱资源。如图2所示，不同通信小区的两

位授权用户（U1,a 和 UM,b）独立随机发送占用 L （L≤
p  q）个连续时隙的数据包。

图2. 传输方案的示意图。fq：第q个频隙。
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4. HCN中数据传输的安全分析

本节对采用DSC辅助传输方案的两位授权用户之间

的碰撞概率进行了理论分析。基于对碰撞概率的分析，本

文还推导出了授权用户能够安全接收所传输数据包的概率

和窃听者无法获得传输数据包的概率的解析表达式。

4.1. 碰撞概率

考虑这些通信小区的TOD不同，MBS和mBS的授权

用户可能同时占用同一频隙，这就造成了碰撞并产生了传

输干扰。假设数据包到达共享传输信道的过程遵循泊松分

布，到达率为G。

因此，在 L 个时隙中传输数据包 n 的概率密度函数

（PDF）可以用 fPDF(n)表示。

fPDF(n) = Gne-G

n!
（1）

请注意，在HCN中，授权数据传输造成的干扰要比

背景噪声的干扰功率大得多。由于碰撞会严重影响数据传

输性能，所以需要分析数据传输的碰撞概率。在本文构建

的HCN中，授权用户的碰撞概率是指授权用户在该网络

中传输数据包时，与其他用户在同一时隙占据相同频隙的

概率。请注意，在该DSC辅助传输方案下，同一基站中

的授权用户遵循正交序列，不会发生碰撞。因此，由

MBS 传输的数据只会与 mBS 传输的数据发生碰撞。此

外，考虑mBS的覆盖区域互不重叠，mBS中的授权用户

只会与mBS的数据传输发生碰撞。在下文中，分析了用

户U1,a（与BS1关联）和UM,b（与BSM关联）传输数据包

时的碰撞概率。

位于BS1通信小区的U1,a和UM,b的数据包传输过程如

图3所示。图3中的符号x1a
i  (i = 1, 2, …, L)和xMb

i 分别对应

U1,a和UM,b在第 i个时隙占用的频隙。考虑不同通信小区的

时钟是相互独立的，UM,b数据传输的开始时间可能与U1,a

的时间不一致。如图 3所示，UM,b在U1,a即将完成第二个

时隙的传输任务时才开始传输。假设在传输期间，这两个

数据包之间有 l个时隙重叠。在本例中，在UM,b的数据传

输期间，UM,b的每个时隙都与U1,a的连续两个时隙重叠，

UM,b的第 l个时隙只与U1,a的第L个时隙重叠，而UM,b的其

余时隙不与U1,a重叠。有一个特殊情况，即只有UM,b的第

一个时隙与U1,a的最后一个时隙重叠。

定理1：给定有qs个频隙的可用频隙集Fs，每个可用

频隙 fj 都可被授权用户占用，概率为 Pr (xφki = fj | i = 1, 

2, …, L; j = 1, 2, …, q)。如果两个异步访问HCN的授权用

户之间有c个时隙重叠，当P1  = P2  =  = Pq = 1/q时，可

以得到这两名用户的最大不碰撞概率，即

Prmax(lq) = (1 - 1
q ) 2l - 1

（2）
证明：在不失一般性的情况下，如果两个数据包在每

个时隙占用不同的频隙，可以认为它们不发生碰撞。由于

不同时隙的数据传输相互独立，U1,a和UM,b传输的两个数

据包的不碰撞概率为

Pr(U1aUMb )=

∏
r = 1

l - 1

Pr ( )x1a
L - l + r ¹ xMb

r x1a
L - l + r + 1 ¹ xMb

r × Pr ( )x1a
L ¹ xMb

l

（3）
式中，xMb

r 是与BSM关联的用户Ub在第 r个时隙占用的频

隙；r是从1到 l − 1的实数。假设UM,b在第 r个时隙占用第

j个频隙的概率为Pr(xMb
r  = fj) = Pj。

由于U1,a在第 tL-l+r个时隙和第 tL-l+r+1个时隙占用的频隙

是相互独立的，可以得出

Pr ( x1a
L - l + r ¹ fjx1a

L - l + r + 1 ¹ fj ) = (1 -Pj )
2 （4）

同样地，当Pr(xMb
l = f

ĵ| ĵ = 1 2 ...q)=P
ĵ
时，可以得到

Pr ( x1a
L ¹ xMb

l ) = 1 -P
ĵ

（5）

图3. U1,a和UM,b的数据包传输。l：一个传输期内两个数据包之间重叠的时隙数。x1a
L ：U1,a在第L个时隙占用的频隙；x1a

i ：U1,a在第 i个时隙占用的频

隙；xMb
L ：UM,b在第L个时隙占用的频隙；xMb

i ：UM,b在第 i个时隙占用的频隙；tL和 ti分别为第L和第 i个时隙。
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考虑UM,b可以在第 r个时隙和第 l个时隙随机占用一

个可用频隙（即∑
j = 1

q

Pr ( )xMb
r = fj =∑

ĵ = 1

q

Pr ( )xMb
l = f

ĵ
 = 1），借

助条件概率公式和经典概率理论，可以得到

Pr(U1aUMb )

= ∏
r = 1

l - 1∑
j = 1

q

Pr ( )x1a
L - l + r ¹ fjx1a

L - l + r + 1 ¹ fj|x
Mb
r = fj ×

    Pr ( xMb
r = fj ) ×∑

ĵ = 1

q

Pr ( x1a
L ¹ f

ĵ )Pr(xMb
l = f

ĵ
)

= ∏
r = 1

l - 1∑
j = 1

q

(1 -Pj )
2 (Pj ) ×∑

ĵ = 1

q

(1 -P
ĵ
)(P

ĵ
)

= (∑j = 1

q

(1 -Pj )
2 (Pj )) l - 1

×∑
ĵ = 1

q

(1 -P
ĵ
)(P

ĵ
)

（6）

式中，∑
j = 1

q

Pj =∑
j = 1

q

P
ĵ
= 1 0 £{PjPĵ

}£ 1。

为了得到Pr(U1aUMb )的最大值，本文推导了拉格朗

日乘数表达式ℒ。

   ℒ(U1aUMb )

=Pr(U1aUMb )- εg(q)

= (∑j = 1

q

(1 -Pj )
2 (Pj )) l - 1

×∑
j = 1

q

(1 -P
ĵ
)(P

ĵ
)- ε(1 -∑

j = 1

q

Pj )

（7）

式中，ε是一个代表拉格朗日参数的实数；g(·)是一个等

于零的约束函数。

接着，推导出L(U1aUMb )关于P1, P2, ……, Pq, ε的偏

导数，使该偏导数等于零，由此可以得到公式（8）。
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ℒ
¶P1

=(l-1) ( )∑
j = 1

q

(1 -Pj )
2 (Pj )

l - 2

× ( )2(1 -P1 )(P1 )+
(1 -P1 )2 ×

∑
j = 1

q

(1 -Pj )×(Pj ) + ( )∑
j = 1

q

(1 -Pj )
2 (Pj )

l - 1

×(1-2P1 )-ε=0

ℒ
¶P2

=(l-1) ( )∑
j = 1

q

(1 -Pj )
2 (Pj )

l - 2

× ( )2(1 -P2 )(P2 )+
(1 -P2 )2 ×

∑
j = 1

q

(1 -Pj )×(Pj ) + ( )∑
j = 1

q

(1 -Pj )
2 (Pj )

l - 1

×(1-2P2 )-ε=0

       

ℒ
¶Pq

=(l-1) ( )∑
j = 1

q

(1 -Pj )
2 (Pj )

l - 2

× ( )2(1 -Pq )(Pq )+

(1 -Pq )2 ×

∑
j = 1

q

(1 -Pj )×(Pj ) + ( )∑
j = 1

q

(1 -Pj )
2 (Pj )

l - 1

×(1-2Pq )-ε=0

ℒ
¶ε

=-1+∑
j = 1

q

Pj =0

（8）

由于 0 £{PjPĵ
}£ 1 { jĵ}= 12q，显然只有当 P1 =

P2 ==Pq = 1/q时，Pr(U1,a, UM,b)才能取最大值。因此，不

碰撞概率的最大值为公式（2）。

因此，只有当所有可用频隙被授权用户占用的概率相

等时，才能获得不碰撞概率的最大值。

基于定理1，本文分析了HCN中n个数据包实现无碰

撞传输的概率。

定理 2：假设在构建的HCN中，授权用户能够以相

等的概率 1/q 占据 Fs中的频隙。当用户 Uφ,τ (τ∈{1, 2, …, 

K})传输数据包时，有k (k ≤ K)名用户可能与Uφ,τ发生碰撞

（当φ = M时，k名授权用户由所有的mBS提供服务；当

φ = 1, 2, …, m时，k名授权用户由MBS提供服务）。因此，

Uφ,τ在L个数据传输时隙中传输数据包而不发生碰撞的概

率为

Pr(Lkq)= (1 - L
q ) k

（9）
证明：假设授权用户U1,a和UM,b的数据传输有 l个时

隙的重叠。由于数据包到达传输信道的过程遵循泊松分

布，授权用户在任何时隙传输信息的概率都是相等的。因

此可以得到，两个数据包重叠 l个时隙的概率为

Pr(l)=Pr(l = 1)=Pr(l = 2)= = Pr(l = L)=
1
L

（10）
因此，两名授权用户传输数据包而不发生碰撞的概

率为

P1 (Lq)=∑
l = 1

L

Prmax (lq)Pr(l)=∑
l = 1

L (1 - 1
q ) 2l - 1

·
1
L

（11）
在本文提出的DSC辅助传输方案中，所划分的频隙

数量远大于数据传输所占用的时隙数量（即 q  L）。运

用泰勒级数并忽略高阶项后，上述公式（11）可以进一步

表示为

P1(Lq) = 1
L
× ((1 - 1

q ) + (1 - 1
q ) 3

+ + (1 - 1
q ) 2L - 1 )

                 »
1
L
× (L -

1
q
-

3
q
- -

2L - 1
q ) = 1 -

L
q

（12）
因此，该数据包与所有其他 k个数据包之间的不碰撞

概率可表示为公式（9）。

由定理2可以得到两条备注。

备注1：对于固定的k，Pr(L,k,q)是L/q比率的幂函数，

而且该函数随着L/q值的增加而单调递减。

备注 2：对于固定的 L/q，Pr(L,k,q)是 k的指数函数。

此外，由于0 < 1−L/q < 1，Pr(L,k,q)随着k的增加而减小。
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推论1：基于定理2，Uφ,τ和其他基站的 k名用户之间

的碰撞概率可以表示为

Pr l = 1 - Pr(Lkq)= 1 - (1 - L
q ) k

（13）
式中，L q。借助泰勒级数，公式（13）可以进一步表

示为

Pr l » 1 - (1 - L × k
q ) = L × k

q
（14）

4.2. 可靠传输概率

在HCN中，对传输信息的干扰主要来自三个方面：

背景噪声（N0）、未经授权的恶意干扰设备（Iun），以及数

据传输过程中授权用户之间的碰撞（Ic）。因此，授权用

户的SINR（SINRu）可以表示为

SINRu =
Pu

Iunu + Icu +N0

（15）
式中，Pu代表授权用户从关联基站接收的功率；Ic,u代表

由传输碰撞造成的来自其他授权用户的干扰。未经授权的

恶意干扰设备对授权用户 Iun,u传输的数据包的影响可以通

过算法 1避免（即 Iun,u = 0）。此外，N0是一个均值为零的

复高斯随机变量。同样地，窃听者的SINR（SINRe）可以

表示为

SINRe =
Pe

Iune + Ice +N0

（16）
式中，Pe是窃听者接收的数据包的功率；Ic,e表示在窃听

者观察到的频隙内传输的数据包与其他授权传输的数据包

之间的碰撞。未经授权的信号对窃听者观察到的频隙的干

扰 Iun,e = 0。

正如Wyner [27]首次证明的那样，为了破译所接收的

数据包，授权用户的SINR应该大于破译阈值（δu）。本文

将可靠传输概率定义为所有传输信息都能被授权用户接收

的概率，可以表示为

P (δu ) = Pr (min (SINRuBS ) ³ δu ) （17）
式中，SINRu,BS是与BSM相关的授权用户的SINR。

在 DSC 辅助方案中， MBS 占用一个可用频隙

( fjÎFs ; j = 12...q)的概率为 Pr(fj)。授权用户（Pu,BS）收

到的期望数据传输的功率则可以表示为

PuBS =
PBS

θ × L∑
l = 1

L ∑
j = 1

q

Pr ( )fj g ( )uBS （18）
式中，PBS是BSM的功率；θ是与BSM关联的授权用户数

量；g(u,BS) = |hu.fj
.l|

2表示第 l个时隙BSM和授权用户之间

的信道增益，遵循参数为α2的指数分布；u代表授权用户。

此外，其他授权用户占用同一时隙所造成的干扰功率为

Icu =∑
φ = 1

m PBSφ

k × L∑
l = 1

L ∑
f = 1

q

Pr l Pr ( )fj g ( )uBSφ （19）
式中，PBS

φ (φ = 1, 2, …, m)是mBS的功率。此外，假设 g

(u,bs)= |hmu
.f j

.l|
2是BSφ和授权用户之间的信道增益，遵循

参数为β2
φ的指数分布。

将公式（14）、公式（18）和公式（19）代入公式

（15）后，授权用户的SINR可以改写为

SINRuBS =

PBS

θ × L∑
l = 1

L ∑
j = 1

q

Pr( fj ) || hu × fj × l

2

∑
φ = 1

m

PBSφ∑
l = 1

L ∑
j = 1

q 1
q

Pr( fj ) || hmu × fj × l

2

+N0

（20）

基于公式（20），可以推导出以下命题。

命题 1：授权用户从MBS接收数据包的可靠传输概

率为

P(δu )BS = ( )(PBS /L)α2

(PBS /L)α2 +Pbsθβ
2δu /q

m

exp ( )-
δu N0θL
PBSα

2
 （21）

式中，Pbs表示mBS的功率。

证明：请参考附录A。

同样地，对于与mBS (BSφ, φ = 1, 2, …, m)相关的授

权用户，可靠传输概率可以表示为

P(δu )bs = ( )(Pbs /L)β2

(Pbs /L)β2 +PBS ρα
2δu /q

exp ( )-
δu N0 ρL
Pbs β

2
 （22）

式中，Pbs代表mBS所服务的用户数。

4.3. 保密概率

为了防止被动窃听者破译授权设备间传输的信息，任

何窃听者的SINR都应低于破译阈值δe。

因此，本文将有效信息不能被任何窃听者获取的概率

定义为保密概率：

P(δe )=Pr (max (SINReBS ) £ δe ) （23）
式中，SINRe,BS是监测BSM传输信号的窃听者的SINR。

假设窃听者不知道序列族Xφ,k，这也是大多数实际系

统的常见情况。因此，每位窃听者都会随机选择一个频隙

来拦截所传输的数据包。因此，在窃听BSM的信息传输

时，窃听者Ue (Pe)截获数据包的总功率和对Ue的小区间

干扰（Ic,e）可以表示为

Pe =
PBS

q × θ × L∑
l = 1

L

g(eBS)

Ice =∑
φ = 1

m PBSφ

q × k × L∑
l = 1

L

Pr l g(ebs) （24）
式中，e指的是窃听者；窃听者和MBS之间的信道增益

g(e,BS) = |he.fj.l|
2遵循参数为λ2的指数分布。同样地，窃听
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者和mBS之间的信道增益 g(e,bs) = |hme.f j
.l|

2也遵循参数为

ω2的指数分布。

将公式（14）和公式（24）代入公式（16），窃听者

的SINR可以改写为

SINReBS =

PBS

q × θ × L∑
l = 1

L

|| he × fj × l

2

∑
φ = 1

m

Pbsφ∑
l = 1

L 1
q2 || hme × fj × l

2

+N0

（25）

通过公式（25），可以推导出以下命题。

命题2：保密概率可以表示为

P ( )δe BS
= 1 - ( )( )PBS /L λ2

( )PBS /L λ2 +Pbsθω
2δe /q

m

×

exp ( )-
δe N0qθL

PBS λ
2

（26）

证明：命题2的验证方式与命题1类似，所以此处省

略具体证明。

对一位与MBS关联的授权用户而言，保密概率可以

表示为

P ( )δe bs
= 1 - ( )(Pbs /L)ω2

(Pbs /L)ω2 +PBS ρλ
2δe /q

×

exp ( )-
δe N0qρL

Pbsω
2

（27）

5. 网络容量分析

根据第4节的分析，可以发现，可靠传输概率和保密

概率都取决于HCN中的用户数量。因此，本节将推导出

网络容量的上限与下限（即网络可支持的用户数量），从

而保证可靠安全的数据传输概率。

5.1. MBS的网络容量

假设Pr,min是HCN所要求的最小可靠传输概率，根据

命题1可以得到以下关系。

Prmin £ ( (PBS /L)α2

(PBS /L)α2 +Pbsθβ
2δu /q )m

· exp ( - δu N0θL
PBSα

2 )  （28）
即

ln
Prmin

exp ( )-
δu N0θL
PBSα

2

£m· ln ( (PBS /L)α2

(PBS /L)α2 +Pbsθβ
2δu /q )

ln Prmin +
δu N0θL
PBSα

2
+m· ln ( )(PBS /L)α2 +Pbsθβ

2δu /q
(PBS /L)α2

£ 0

qN0 L
Pbs β

2 PBSα
2 ( )PBS

L
α2 +

Pbs β
2δu

q
× θ +

m· ln(
PBS

L
α2 +

Pbs β
2δu

q
× θ)+

ln
Prmin

( )(PBS /L)α2
m
-

qN0

Pbs β
2
£ 0

（29）

利用朗伯W函数，即xex的反函数，可以得到HCN中

BSM的网络容量上限：

θ £
mPBSα

2

LN0δu

W

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç qN0 L
mPbs β

2 PBSα
2
×

exp(-(
ln

Prmin × Lm

(PBSα
2 )m

-
qN0

Pbs β
2

m
))

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷
-

qPBSα
2

LPbs β
2δu

（30）

式中，W是朗伯W函数。

只要与BSM关联的授权用户数量不超过该网络的最大

容量，数据传输就能成功完成。

同样地，当HCN受到最小保密概率（Psmin）的约束

时，可以获得以下关系

Psmin £P ( )δe BS
= 1 - ( )( )PBS /L λ2

( )PBS /L λ2 +Pbsθω
2δe /q

m

×

     exp ( )-
δe N0qθL

PBS λ
2

（31）

即

ln (1 -Psmin ) + δe N0qθL
PBS λ

2
+

m × ln ( ( )PBS /L λ2 +Pbsθω
2δe /q

( )PBS /L λ2 ) ³ 0

δe N0qL
PBS λ

2
× θ +m × ln ( PBS λ

2

L
+

Pbsω
2δe

q
× θ ) +

ln ( 1 -Psmin

( )( )PBS /L λ2
m ) ³ 0

N0q
2 L

Pbsω
2 PBS λ

2 ( PBS λ
2

L
+

Pbsω
2δe

q
× θ ) +

m × ln(
PBS λ

2

L
+

Pbsω
2δe

q
× θ)+

ln ( 1 -Psmin

(( )PBS /L λ2 )m ) - N0q
2

Pbsω
2
³ 0 （32）

借助朗伯W函数，可以推导出HCN中宏蜂窝网络容

量在Psmin约束下的下限

9



θ ³
mPBS λ

2

LN0δeq
W

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç

ç

ç
q2 N0 L

mPBS λ
2 Pbsω

2
×

exp(-(

ln
1 -Psmin

( )( )PBS /L λ2
m
-

N0q
2

Pbsω
2

m
))

ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

÷

÷

-
qPBS λ

2

LPbsω
2δe

（33）

因此，与BSM关联的授权用户数量应该大于网络容量

的下限，以确保BSM中传输的数据包无法被窃听者破译。

5.2. mBS的网络容量

mBS 的网络容量可以通过与第 5.1 节类似的分析得

出。mBS网络容量的上限为

ρ £
Pbs β

2

LN0δu

W ( qN0 L
PBSα

2 Pbs β
2
×

exp(-(ln
Prmin × L
(Pbs β

2 )
-

qN0

PBSα
2
))) - qPbs β

2

LPBSα
2δu

（34）
而微蜂窝网络容量的下限为

ρ ³
Pbsω

2

LN0δeq
W

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
q2 N0 L

Pbsω
2 PBS λ

2
×

exp(-(ln
1 -Psmin

( )( )Pbs /L ω2
-

N0q
2

PBS λ
2
))

-

qPbsω
2

LPBS λ
2δe

（35）

为此，可以根据实际应用场景对HCN可靠传输概率

Pr,min和保密概率Ps,min的要求，得到允许接入网络的授权

用户数量的上下限。因此，通过合理限制接入网络的用户

数量，可以有效地提高多名用户在同一传输期内成功传输

数据包的可能性，同时减少窃听的可能性。

6. 数值结果

本节通过仿真验证了HCN安全性和网络容量的理论

分析。此外，本文将DSC辅助传输方案与一个基准方案

进行比较，以此证明该方案的有效性。

6.1. 仿真条件设置

本文考虑的是一个双层HCN的场景，由一个MBS和

10 个 mBS 组成。此外，有 10 位被动窃听者随机分布在

HCN中。MBS和mBS的功率分别为PBS = 43 dBm（相对

于一毫瓦的分贝数）和Pbs = 30 dBm。MBS和授权用户之

间的平均信道增益参数为α2 = 5，MBS和窃听者之间的平

均信道增益参数为λ2 = 3。同样地，mBS和授权用户之间

的平均信道增益参数为β2 = 2，mBS和窃听者之间的平均

信道增益参数为ω2 = 1。此外，共享传输信道的带宽设置

为300 MHz。除非另有说明，否则本节中的所有结果都是

在上述参数设置下获得的。

6.2. 安全性能评估

（1）不同的SINR阈值 δu和 δe。图4显示了当q = 128、

L = 8时，不同信噪比（signal-to-noise ratio, SNR）的平均

可靠传输概率和保密概率。从图中可以发现：

• 可靠传输概率随着SNR的增加而增加，而保密概率

则大致呈线性下降。当SNR在−5~10 dB时，这一现象尤

其明显。表明在本文提出的DSC辅助传输方案下，当通

信环境改善时，可靠传输的概率可以迅速增加，但窃听者

截获信息的概率也略有增加。

• 当破译阈值 δu和 δe从 2增加到 3时，可靠传输概率

下降，而保密概率增加。表明随着成功传输数据的信道条

件要求变得更加严格，HCN更容易受到安全威胁。

• 本文将该方案与传统的OFDM传输方法和人工噪声

辅助的OFDM方法进行比较[22]。传统的OFDM传输方案

旨在提高资源利用效率，实现更好的网络性能。在传统

OFDM传输方案的基础上，人工噪声辅助OFDM方案通

过引入人工噪声来打击窃听行为并提高网络安全性。从仿

真结果中可以看到，该DSC辅助方案可以获得最大的可

靠传输概率和保密概率。此外，该方案没有引入额外信号

源，也不需要事先了解授权用户的位置。因此，该辅助方

案比人工噪声辅助的OFDM方案的传输功率更小，并且

比其他两种方案的实施复杂性低。

• 如图4所示，理论结果与仿真结果匹配，证实了理

论分析的正确性。在下文中，将使用理论结果来评估不同

参数对该方案性能的影响。

（2）L和 q对可靠传输概率的影响。图 5显示了时隙

数 L和频隙数 q对HCN、平均可靠传输概率的影响。BS

和授权用户 δu之间传输链路的破译阈值为3。当每次数据

传输占用L = 8个时隙时，可靠传输概率随着 q的增加而

增加，因为划分更多的频隙可以有效减少数据传输碰撞的

概率，授权用户之间的同频干扰从而减少。换言之，可靠

传输概率提高了成功传输数据包的概率。然而，当可用频

段数 q为 128时，可靠传输概率随着L的增加而下降。原

因在于，一次数据传输所需要的时隙越多，共道干扰就越

大，碰撞概率随之增加。

（3）L和q对保密概率的影响。图6显示了 δe = 3时的
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平均保密概率曲线。与图 5的结果不同，保密概率随着

SNR的增加而降低。此外，由图6可得，当q固定时，保

密概率随着L的增加而增加。一旦L确定，保密概率也会

随着q的增加而增加。在DSC辅助传输方案下，窃听者不

知道每个时隙中的目标数据传输占用了哪个频隙。如果窃

听者一直监测一个或几个可用频隙，也只能接收不同数据

包传输的数据片段。由于每个数据包传输在不同的时隙占

用不同的频隙，窃听者必须成功拦截所有的数据片段才能

破译并获得整个数据包。L和q越大，窃听者就需要花越

长时间监测更多频隙，获得目标授权用户传输的完整数据

包。因此，在该DSC辅助传输方案中，如果L和 q较大，

窃听者便难以破译所传输的数据包，从而提升网络安全

性能。

6.3. 网络容量评估

本文研究了不同参数设置对所提方案的网络容量的影

响。图 7 显示了 L = 8、δu = δe = 2 时 HCN 的网络容量。

图 7（a）表明，随着可靠传输概率最小值要求增加，网

络容量的上限略有下降。这是因为当成功传输数据包的要

求变严格时，允许接入网络的用户更少，这样可以减少利

用有限频谱资源传输的数据包碰撞的概率。图 7（b）反

映了随着保密概率最小值要求增加，网络容量的下限也会

提高。为了使窃听者更难截获HCN中的数据包，接入网

络的用户数量应该增加，以便在不同的时隙占用更多

频隙。

如图 7（a）、（b）所示，Pr,min或Ps,min固定时，q较大

意味着更多授权用户可以接入网络。此外，仿真结果表

明，q大于 128时，网络容量的下限将降到零以下。这表

明无论网络中有多少用户，HCN的保密要求总是可以得

到满足。通过以上观察，可以得出结论，对可靠传输概率

和保密概率的要求固定时，可以通过调整DSC辅助传输

方案中的参数来容纳更多用户，实现安全可靠的传输。

图5. 当δu = 3时，不同L和q下的平均可靠传输概率随信噪比的变化。

图4. 当q = 128、L = 8时，平均可靠传输概率和平均保密概率随信噪比变化。dB：分贝。

图6. 当δe = 3时，不同L和q下的平均保密传输概率随信噪比的变化。
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7. 结论和未来展望

本文研究了HCN中可靠和安全传输的问题。具体来

说，提出了一种DSC辅助传输方案，可以灵活调整授权

数据传输在不同时隙的频谱占用。此外，还分析并得出了

碰撞概率、可靠传输概率、保密概率和网络容量的解析表

达式。该方案可以有效利用有限的频谱资源，并且通过灵

活调整方案中的参数（如L和q），在保证安全传输的同时

提高网络容量。本工作中的方案设计和理论分析可以为未

来增强无线网络安全的研究提供有益指导。未来，将在工

作中引入无害干扰源，研究干扰源的选择和功率分配，旨

在进一步提高可靠安全传输概率。
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