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摘要

新冠病毒肺炎疫情持续蔓延，世界各国纷纷通过新建或改造的方式建设了一批应急医院。医院的全生命
周期环境管理对预防新冠病毒肺炎院内感染至关重要。为应对病例的激增，新建医院往往需要快速交付
使用，工期被极大地压缩，工作流程审批速度加快，无法按照常规流程进行质量检查和验收，增加了感染
预防措施执行质量的控制难度。本研究探索了区块链技术在改造应急医院项目工作质量检查流程中的
潜力，以保障快速建造模式下医院感染控制措施的有力执行。建立了基于区块链的全生命周期环境管理
框架，用于追溯医院在设计、施工和运营阶段中关键感染控制措施的执行过程。当无法及时检查某些工
序时，该框架能够支持工序完成后再检查。本研究通过用例阐述了该框架的具体功能和应用场景，为医
院快速建造模式下的环境管理提供了基于区块链的解决方案。
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1. 引言

新冠病毒肺炎（COVID-19）疫情迅速蔓延，已形成

全球大流行，许多患者在大流行期间发展为重症并需要住

院治疗[1]。重症患者的病毒载量高，增加了院内感染的

风 险 [2]。 世 界 卫 生 组 织 （World Health Organization, 

WHO）泛美区域办事处的报道显示，在2020年9月之前，

全球已有超过 57万医护人员受到感染[3]。一些医疗机构

的数据表明，医护人员的感染风险比一般人高 10倍以上

[4]。在英国第一波大流行中，超过十分之一的病例是在

医院被感染的[5]。致病性生物气溶胶对医院空气和环境

表面的污染被认为是医院交叉感染的主要途径[6]。

医院的环境管理需要多专业协作。传统的医院环境感

染控制策略，包括严格佩戴个人防护用品（personal pro‐

tective equipment, PPE）以及定期的医院消毒和清洁[7‒9]。

同时为了阻断病原体的空气传播途径，通风、过滤、室内

压力梯度控制和空气循环控制等工程措施在医院环境管理

中也至关重要[10‒12]。研究表明，在不改变医护人员工

作流线的情况下增加工程感染控制措施，能够将院内感染

数量减少45% [13]。通常运营阶段的医院环境管理最受重

视，而运营期间的医院的环境安全直接受到空调系统设

计、布局流线设计、设备安装质量，以及隔离病房施工质

量等设计和施工阶段工作质量的影响。例如，施工验收

时，隔离病房的换气率不达标会增加病毒空气传播的风险
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[14]。要想有效控制院内感染，需要在设计、施工和运营

阶段采取综合而有针对性的措施。

为了应对病例的激增，传染病医院的新建和改造工作

必须在短时间内完成。快速建造模式下，设计和施工过程

中，无法像常规项目一样进行准确、细致的工作检查，给

工作质量控制带来挑战，增加医院运营阶段的感染风险。

在医院运营期间，许多前线医护人员紧急上岗，未具备足

够的院内感染预防专业知识 [15]。研究显示，某医院

258例消毒措施中正确执行率仅为 35% [16]。负压病房缺

乏日常维护或设备意外故障会导致病原体传播。大流行高

峰期间英国伦敦在52.3%的物体表面和45.2%的空气样本

中检测到病毒的RNA [17]。无论是在医院的设计和施工阶

段还是在运营阶段，都需要通过严格执行感染控制措施来

减少院内感染。为严格控制院内感染风险，需要对关键防

控措施执行情况进行可靠的记录，以此来保证责任追溯。

区块链是一种能够提高数据安全性、透明度和可追溯

性的新兴信息技术，已经在供应链管理[18‒19]和医疗数

据管理[20‒21]等领域中显示出应用潜力。区块链能够保

证数据安全，防止数据丢失、被损坏和被篡改。许多研究

都探讨了区块链技术在抗击COVID-19疫情大流行中的作

用。目前大多数研究都集中在区块链在疫情早期预警和疫

苗接种管理中的应用，包括密切接触者追踪[22‒24]、大

流行监测[25‒27]、疫苗证书验证[28]、电子病历管理[29]

和疫苗供应链跟踪[30]。然而，目前很少有研究探讨对于

医院的环境管理挑战，如何通过区块链技术来帮助预防和

控制院内感染。医院的快速建造和交付要求给设计、施

工、运营阶段的工作质量控制带来挑战，关键环节的工作

失误会造成院内感染的风险。在此背景下，本研究旨在回

答以下两个研究问题：

• 如何搭建区块链系统来帮助克服医院的院内感染控

制的挑战？

• 如何通过区块链技术解决快速建造模式下医院环境

质量控制难题？

为了回答上述研究问题，本文提出了一个基于区块链

的医院全生命周期环境管理框架，以确保工作流程的可追

溯性和可问责性。借助区块链的数据不可否认的特点，对

于某些工作，在紧急情况下如果无法及时检查，可以将工

作过程记录存储在区块链上，之后再进行检查。区块链的

不可篡改存储特性能够间接提高参与方的责任意识，有助

于降低数据被操纵的风险，使工作流程更加透明，进一步

助力保障医院环境安全。此外，智能合约可以监控工序的

完成情况，并通过向运营人员发送提醒来支持实时环境监

测和设备维护。本研究的主要贡献如下：首先，本研究建

立了基于区块链的医院感染控制解决方案，填补了区块链

技术在医院环境管理领域中的研究空白。其次，本研究提

出了一种由区块链技术支撑的工作质量管理流程，以应对

快速建造模式下质量管理挑战。

其余部分组织如下。第2部分综述了相关文献并分析

了当前领域的研究空白。第3部分描述了所提出的基于区

块链的框架的概念模型和系统架构。第4部分阐述了所提

出的框架在医院全生命周期环境质量管理中的应用。第5

部分分析了所提出的方案的性能。第6部分讨论研究的理

论和管理意义。最后，第7部分总结全文。

2. 相关工作

2.1. 基于区块链的COVID-19医疗保健相关应用

区块链的概念是由中本聪[31]在2008年所提出的，旨

在解决加密货币的双花问题。区块链是一种分布式账本，

按时间顺序不可变地记录点对点（peer-to-peer, P2P）网络

中所有参与者之间共享的所有数据[32]。链上的节点在

P2P网络上传播交易信息，每个节点都有一个账本的副本

[33]，P2P传播机制确保了交易记录不会被篡改。虽然区

块链技术最初是为了解决数字货币交易（即比特币）的安

全和隐私问题而提出的，但区块链的应用并不局限于数字

货币，很多学者也在研究区块链能否在其他行业产生颠覆

性应用。

已经有一些学者研究了区块链对于COVID-19疫情大

流行中的各种问题的解决方案，相关研究如表 1 [22‒23,

25‒26,30,34‒38]所示，主要涉及COVID-19疫情大流行监

控、健康和疫苗接种认证等领域。区块链在医疗保健领域

的第一种应用是COVID-19疫情大流行监测。例如，Ouy‐

ang等[25]提出了一个基于区块链和智能合约的COVID-19

疫情协同预警框架，以降低预警决策中人为错误的风险。

Lee等[26]开发了一种基于区块链的架构，可以实现全球

传染病监测和感染病例跟踪。第二种类型的区块链医疗保

健应用与健康及疫苗接种证书有关。Eisenstadt等[34]提出

了一种结合加密算法的区块链框架，在移动应用程序中实

现感染检测结果的防篡改和永久性存证。第三种类型的区

块链医疗保健应用是疫苗、PPE和药物等物品的供应链管

理[39‒43]。还有一种重要的应用场景是密切接触者追踪，

Bandara等[44]开发了一个基于区块链的COVID-19密切接

触者追踪平台，可以通知接触阳性病例的人，同时保护被

感染者的隐私。上述研究探讨了医疗保健领域中通过区块

链技术来帮助遏制大流行的案例。这些研究涉及多种基于

区块链的疫情控制手段，然而目前还没有研究讨论区块链
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技术对于院内感染预防的作用。

2.2. 区块链在项目管理中的应用

项目中往往会出现大量的纠纷[45]，区块链技术在项

目管理领域目前引起了许多关注。区块链技术可以为项目

许多方面助力，如提升项目各方的信任、提升信息共享和

流程自动化水平。一些研究人员已经开始研究区块链技术

在项目管理中的潜在应用。Turk和Klinc [46]指出了项目

管理中存在的挑战，并指出区块链可以提升工程日志和完

工记录的可信度。Li等[47]表示，区块链的不可篡改性、

可追溯性、透明性，可以提升项目的可审计性和工程人员

责任意识，以此减少工程纠纷。

除了上述理论研究以外，一些学者还研究了如何将区

块链与特定的项目管理流程相结合。项目的完成需要多方

参与，项目管理过程中需要界定各方的责任。Pradeep等

[48]设计了一个基于区块链的设计管理流程，旨在提供设

计过程中的责任追溯。Sheng等[49]开发了一个基于区块

链的施工质量管理平台，为施工过程提供质量缺陷追溯。

Lu等[50]提出了一个基于区块链的框架，在建筑工程监管

中实现信息共享、防篡改和可追溯性。

此外，区块链也被应用在建筑供应链管理[51‒52]和

项目交付管理[53]中。虽然目前已经提出了很多区块链在

工程管理中的应用，但是鲜有研究讨论如何将区块链应用

到应急工程的管理之中。为了满足COVID-19疫情下不断

增长的医疗需求，目前世界各地都已经建造了许多应急医

院。进度、成本和质量被称为项目管理中的“铁三角”

[54]。应急医院的建造工期压缩给工程质量管理带来了很

大的挑战[55]。以武汉的雷神山和火神山医院为例，急剧

压缩的工期给施工过程监管和质量检查带来了很大的难

度，在有限时间内去完成每个工序的细致检查的难度加大

[56]。本研究旨在利用区块链技术解决COVID-19疫情紧

急情况下的项目快速交付要求带来的质量管理挑战。本研

究提出的基于区块链的医院环境管理框架可以提供工作过

程记录的不可变存储，以支持紧急情况下无法及时检查的

工作在之后进行补检。

2.3. 不同区块链对比

目前，业界存在多种类型的区块链方案，根据去中心

化程度和透明程度划分为以下三类：公有区块链、私有区

块链和联盟区块链[57]。表 2 对比了三种不同区块链的

差异。

• 公有区块链：公有区块链通常被视为无需许可的区

块链[58]。公有区块链对所有想要加入网络的节点开放。

所有节点都可以在公有区块链上进行查询和读写数据。公

有区块链不被第三方机构所控制，是完全去中心化的

[59]。公有区块链上上传确认后的交易数据无法更改。知

名的公有区块链包括比特币和以太坊[60‒61]。因为链上

的所有节点需要就每笔交易达成共识[62‒63]，所以公有

区块链平台的交易速度相对较慢。工作量证明（proof of 

work, PoW）和权益证明（proof of stake, PoS）[64]是公有

区块链中最常用的共识机制，可以增强区块链上交易确认

的可靠性，但同时也降低了交易速度。例如，比特币每秒

大约处理7笔交易，而Visa每秒可以完成超过20 000笔交

易[47]。

• 私有区块链：私有区块链网络只允许获得许可的用

户参与[62]。私有区块链不是完全去中心化的，由单一组

织管理，并要求参与者申请读取和写入区块链的权限

[65]。私有区块链网络上的数据对公众不可见，只能由网

络参与节点查看。与公有区块链相比，私有区块链提供了

更多的数据隐私保护。私有区块链的节点更少，从而加快

了交易速度，私有区块链更适合于信息只需要由有限数量

的参与者共享的情况。

• 联盟区块链：联盟区块链是私有区块链的一种特殊

形式，但它由多个组织而不是单一组织进行管理和维护

表1　基于区块链的COVID-19医疗保健应用程序

Category

Healthcare

Related topics in the field

Pandemic control and surveillance

Health and immunity certificates

Medical supply-chain management

Contact tracing

Electronic medical records

Research focus

COVID-19 early warning

Global infectious disease surveillance and infected case tracking

Verification of tamper-proof test results

Vaccine supply management

Medical equipment supply-chain management

Supply-chain management of ventilators and PPE

Privacy-preserved contact tracing

Contact information sharing

Patient health information sharing

COVID-19 patient reports sharing

Publications

[25]

[26]

[34]

[30]

[35]

[36]

[22]

[23]

[37]

[38]
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[66]。联盟区块链具有与私有区块链类似的特性，如交易

确认速度快、存储成本低和隐私保护强。然而，作为一个

部分去中心化的区块链，它受到多个预先设定的组织监

管，以防止单点操纵[67]。联盟区块链中的管理节点可以

创建通道，通道上区块链参与节点之间可以互相通信。此

外，在联盟区块链上可以针对不同的业务活动设置不同的

通道，实现交易数据的隔离。当多个机构在同一行业中合

作并需要可信的交易环境时，联盟区块链通常是一个更好

的解决方案。

应急医院的设计、施工、运营过程涉及多个不同参与

方，如材料供应商、施工人员、设计师、医护人员等。设

计文件、施工记录等项目文档有隐私保护的要求，需要对

不同参与者分配不同的业务权限，联盟区块链更适合本研

究涉及的场景。此外，与公有区块链相比，因为无需挖

矿，联盟区块链的实施成本更低。

3. 基于区块链的医院环境管理框架

在设计、施工和运营阶段履行关键的感染控制预防措

施对于保障医院的环境安全至关重要，必须对关键措施的

执行过程进行严格的监控。以下部分介绍本研究提出的概

念框架和系统架构，以提高快速建造模式下医院环境管理

相关关键过程记录的可追溯性。

3.1. 概念模型

所提出的基于区块链的框架的概念模型如图 1所示。

该模型由5个关键部分组成：业务层、数据追溯层、区块

链网络层、链下层和用户层。

表2　公有、私有和联盟区块链的比较

Blockchain type

Access level

Authority

Transaction reading/writing

Consensus mechanisms

Speed

Scalability

Public

Anyone

Highly decentralized

Anyone

Distributed consensus (PoW, PoS)

Slow

Low

Private

Single organization

Partially decentralized

Single organization

Voting/multi-party consensus

Fast

High

Consortium

Multiple organizations

Partially decentralized

Selected multiple organizations

Voting/multi-party consensus

Fast

High

图1. 概念模型。
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业务层描述了传染病医院项目设计、施工、运营维护

阶段的主要业务活动，涉及与感染控制措施相关的工作流

程信息。这些信息被记录并存储到区块链中，使得工作质

量可追溯。

数据追溯层记录与医院感染预防相关的项目生命周期

中的关键过程信息。美国供热、制冷和空调工程师协会

（American Society of Heating, Refrigerating, and Air-Condi‐

tioning Engineers, ASHRAE），世界卫生组织，以及各国的

疾病控制和预防中心（Centers for Disease Control and Pre‐

vention, CDC）都发布了有关医院设计、施工和运营阶段

感染控制的指南和规定。在设计阶段，设计人员必须检查

设计是否符合感染控制的要求。在施工阶段，关键施工质

量记录需要可信的存储，特别是负压病房施工质量验收记

录（如气压、气密性、气流方向等）。在运维阶段，物联

网（IoT）传感器如差压计、温度和湿度传感器用于监控

环境指标的变化，保证运营安全。

区块链网络层记录不同参与者之间的信息交互，使得

医院生命周期数据透明可追溯，助力质量缺陷溯源。区块

链网络层包括共识机制、智能合约和哈希。共识机制是一

种多方协作机制，协同多个参与者达成一致，确保数据交

互过程可信而稳定的持续运行。智能合约是基于业务逻辑

而编写的规则。当规则执行的条件满足时，系统将自动执

行相应的操作。哈希是一种信息加密算法，在区块链中用

于验证参与者的数字身份并存储加密数据。

链下层存储设计文件、传感数据等大容量数据，并提

取其中关键信息，发送到区块链网络层。区块链上的存储

成本很高，不适合存储大文件和高频数据。设计文件、物

联网监测数据、一些大文件、非结构化文档都存储在链下

云服务器中，而这些文件的哈希值被存储在区块链上。

用户层包含区块链上的不同参与方，涵盖项目的整个

生命周期。在本研究涉及的场景中，用户包括政府监管机

构、业主、设计师、承包商、医院工作人员、设施管理人

员等。每个用户都有不同的数据访问权限，并可以参与不

同的交易，区块链网络只允许有电子身份的授权用户写入

数据和发起交易。

3.2. 系统架构

以下是基于区块链的医院全生命周期环境管理系统架

构。基于数据隐私和访问权限的设置需求，选择超级账本

Hyperledger Fabric（以下简称Fabric）来构建区块链网络。

Fabric是Linux基金会启动的开源联盟区块链项目，是目

前最流行的联盟区块链网络框架[49]。本研究设计的系统

架构如图 2所示。该架构集成了区块链、物联网和云服

务，通过分布式应用程序（DApp）来支持医院的环境管

理，下面阐述该架构的具体组成。

图2. 基于区块链的医院生命周期环境管理系统架构。CA：证书颁发机构；MSP：成员服务提供商；API：应用程序编程接口；ORG：组织；SDK：

软件开发工具包。
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3.2.1. 身份管理

参与者必须通过区块链网络中的成员服务提供商

（membership service provider, MSP）注册数字身份。 MSP

是一种使参与者能够将其身份转换为可由区块链网络识别

的数字证书的机制。MSP 通过 Fabric 的证书颁发机构

（certificate authority, CA）来定义受信任的组织，并为组

织中的成员设置在区块链网络中的角色。每个成员都被分

配一个公钥和一个私钥来证明他们的身份，同时公私钥机

制又实现了对数据的访问权限控制。业主、设计师、承包

商、医院工作人员、设施经理和监管机构等利益相关者被

视为联盟区块链中的不同组织。组织中每个对等节点的资

源和记录的访问权限由MSP确定。物联网设备也需要在

区块链网络上注册，当新的物联网设备被添加到网络

时， 将从物联网设备的产品信息中生成哈希值作为注册

信息。一旦传感器数据上传到区块链，设备产品信息的哈

希值也会被上传到区块链，可以防止在物联网传感器前端

收集的数据被篡改。

在Fabric中，可以创建单独的通道来隔离业务数据，

通道用于不同组织之间的通信。不同组织的不同成员可以

加入通道，一个通道对应一条区块链。通道中的对等节点

可以相互发起交易并共享相同的分布式账本。交易由Fab‐

ric中的链码调用，链码保存世界状态和账本数据。例如，

可选择两个承包商节点、一个业主节点、一个政府监管节

点、一个医院工作人员节点来形成一个通道。每个节点都

可以通过Web客户端发送信息，并调用Fabric中的链码函

数来启动交易。交易被验证后，更新的交易信息将在通道

中被广播，以此确保通道上的信息被同步，而不会被未经

授权的第三方篡改。

3.2.2. 链下数据管理

基于区块链的系统架构可以为项目参与者提供数据防

篡改和可追溯的功能。然而，鉴于区块链的分布式存储特

性，项目中的一些数据因为容量太大，会降低平台的运行

速度而无法存储在链上。同时，出于隐私保护需求，一些

机密数据无法公开存储在链上。本研究提供了一种链下数

据存储方案。

该方案基于Fabric区块链架构，区块链Web客户端上

可以同步项目参与者的状态信息。云服务用于处理链下数

据，Fabric用于处理链上数据。参与者被分配不同的项目

数据访问权限，并通过 Web 客户端传递生命周期业务

数据。

隐私要求和数据量是选择链上或链下存储的标准。链

下数据包括大型文件和文档，如传感器数据、设计文件和

表单。链上数据主要涉及传染病医院环境管理中的流程状

态信息，如任务检查信息、预警信息、异常环境状态等。

以设计文件和传感数据的传递为例来说明链下信息

流，过程如图3所示。区块链能够给协同设计过程提供可

信的交互环境。项目参与方将设计文件通过Web客户端

上传到云端，系统自动生成设计文件的哈希值。同时设计

文件的文件名、时间戳、哈希值、数字签名等信息都会被

上传到区块链网络作为不可变的存证。当之后验证设计文

件版本时，会再次计算设计文件的哈希值来确定设计文件

是否被更改。另外，所有的传感数据都会被上传到云端，

同时生成传感数据的哈希值并且存储到链上。

3.2.3. 智能合约

智能合约是应用系统与区块链底层交互的中间件，用

户通过智能合约与分布式账本进行数据交互。下面描述与

智能合约的功能相关的智能合约算法。

• 协同工作智能合约：这个智能合约用于实现文档的

创建和审批流程。该智能合约在项目生命周期中的应用场

景是设计协同和合规性审查。算法1、2、3描述了文档的

生命周期（创建、反馈、修改）。首先，一个文档被创建

后上传到链下层进行存储，文档的哈希值被生成，同时文

档上传者需要在文档上附上电子签名，生成交易TXh并记

录到区块链网络中。然后，当文档被其他节点审查时，审

查人员需要在文档上添加反馈，反馈交易TXh-feedback也会

被记录到区块链账本上。当用户需要对已经上传到区块链

的文档进行更新时，智能合约会通过用户的公钥来自动验

证原始文档上的数字签名，然后，文档的修改交易TXh-re‐

vision被生成并且被记录到区块链上。

• 自动表单检查智能合约：可以预定义多种表单（如

施工质量检查表和医院日常维护记录表），以支持项目生

命周期中的自动表单检查。算法4展示了自动表单检查的

图3. 链下信息流。
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算法逻辑。表单中不同检查项的阈值在智能合约中被预先

定义。当用户在Web界面中填写表单并确认提交时，智

能合约会自动检查表单中的值是否在允许范围内。如果所

有值都在允许范围内，则表单状态被自动设置为“Pass”。

如果表单中存在超出允许范围的值，则表单状态将被自动

设置为“Fail”，并将警告通知发送给相关负责人，同时

表单检查交易TXh-form会自动被上传到区块链网络。

·环境预警智能合约：在运营阶段，影响环境安全的

室内环境参数由物联网传感器所监控。用于监测医院运维

阶段室内环境参数的算法5如下。每个物联网传感器被分

配唯一的 ID，传感器身份信息的哈希值被上传到区块链

账本，从而保证了数据采集源头可信。该算法在医院运营

阶段会持续判断环境参数是否超过标准范围，一旦室内环

境参数超过阈值一段时间，会自动向运维人员发送预警，

并将环境参数预警交易TXh-EW发送给区块链网络中的其他

相关人员。

4. 用例

本节通过设计、施工和运营阶段的用例来阐述区块链

如何在快速建造的背景下助力医院的感染控制。Axure 

RP 9是一个Web原型设计工具，在本研究中用来设计用

例中的用户界面。这些用例的场景涉及世界卫生组织、各

国疾病控制和预防中心，以及美国供热、制冷与空调工程

师协会建议的COVID-19疫情背景下设计、施工、运营阶

段的关键感染措施。

在COVID-19疫情期间，许多应急医院被建造，同时

一些医院改造了一些病房作为负压病房用于重症患者的治

疗。世界卫生组织和美国供热、制冷与空调工程师协会颁

Algorithm 1. Generate a document for approval.

Input: Document

  Output: Document transaction TXh

  1 Foreach Document do

  2 Send Document to off-chain storage node;

3  Off-chain storage node returns HD = Hash(Document);

4  Tsh = getTimeStamp();

5  Generate signature of WorkflowInvoker Sigh;

6  Generate document creation transaction id IDDh;

7  Record HD, Tsh, Sigh, IDDh in the transaction and generate TXh;

8  return TXh;

  9 End

Algorithm 2. Feedback on a document.

Input: Document id IDDh

Output: Feedback transaction TXh-feedback;

1 Search IDDh and download the document from the off-chain storage node;

2 Add a comment on the document then generate a new file;

3 Send the new file to the off-chain storage node;

4 Off-chain storage node return HF = Hash (File);

5 Generate a timestamp Tsh;

6 Generate signature of reviewer Sigh-reviewer;

7 Record HF, Tsh, Sigh-reviewer in the transaction and generate TXh-feedback;

8 Return TXh-feedback;

9 End

Algorithm 3. Update an existing document.

Input: Document id IDDh1 (old version), new_document (new version), sig‐

nature on existing document Sigh, operator’s public key PK;

Output: Document revision transaction TXh-revision;

1 If Sigh = PK then

2   Send document2 to the off-chain storage node;

3  Link the old version’s document id IDDh1 with the document id ID‐

Dh-new in the document manager;

4   Record the old version’s transaction detail and generate TXh-revision;

5  Return TXh-revision;

6 Else

7  Reject the transaction

8 End

Algorithm 4. Automatic form checking.

Input: Form, Lower_limit_value, Upper_limit_value

Output: Form checking transaction TXh-form;

1 Search Lower_limit_value and Upper_limit_value for each Item in Form;

2 If all values are in value_range[Lower_limit_value, Upper_limit_value] then

3  Set Form_state as Pass;

4  Send Form to the off-chain storage node;

5  Off-chain storage node returns HF=Hash (Form);

6  Tsh = getTimeStamp();

7  Generate form creation transaction id IDFh;

8  Record HF, Tsh, Form_state, IDFh in the transaction and generate 

TXh-form;

9  return TXh-form;

10 Else

11  Send warning information to the form creator node;

12  Set Form_state as Fail;

13  Send Form to the off-chain storage node;

14  Off-chain storage node returns HF = Hash(Form);

15  Tsh = getTimeStamp();

16  Generate form creation transaction id IDFh;

17  Record HF, Tsh, Form_state, IDFh in the transaction and generate 

TXh-form;

18  Return TXh-form;

19 End
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布的传染病控制指南提供了一些在设计阶段减少空气中传

染性气溶胶暴露的设计措施，其中涵盖不同区域的布局设

计（污染区、半污染区、清洁区、医护通道、患者通

道），负压病房设计，通风、过滤和空气消毒等多个方面

[68‒69]。本研究提出的基于区块链的框架可以改变设计

协同和审查的流程，并且促进设计责任控制，能对可能造

成医院环境安全风险的设计失误进行溯源；同时当由于工

期紧张无法进行细致的设计审查时，能够保证存储的设计

文件不被篡改，支持事后再审查。

正常情况下医疗设施的新建和改造需要一个循环往复

的设计审查过程，如图4所示。以一个典型的设计审查场

景为例，首先，不同学科的设计师完成他们的设计，并将

设计文件提交给设计团队负责人。然后，设计团队负责人

检查是否符合设计要求。如果审查结果符合要求，则上传

设计文档并等待政府监管机构审批。在快速交付模式下，

往往缺少足够的时间来完成细致设计审查以获得行政批

准，设计师必须对自己的工作质量承担更多的责任。为了

满足快速交付的需求，本研究中开发的框架提供了一种基

于区块链的设计审查工作流程，允许推迟设计文件审查，

以便施工可以更早开始，为项目交付争取时间。区块链为

设计文件提供不变性和可追溯性以实现设计责任控制。由

于区块链的分布式存储特性，设计文件的每次上传和修改

都记录在区块链上，并附有时间戳和设计人员的数字签

名，因此设计文件无法被篡改。如图5所示，如果在施工

或运营阶段出现问题，政府监管机构可以先批准设计，然

后再审查设计文件，可以减少设计审查所耗费的时间。所

有设计文件都存储在区块链下，设计文件对应的哈希值存

储在区块链上，设计师的签名和时间戳不可篡改。该方案

可以缩短设计审批流程，同时增强设计师的工作责任

意识。

图 6显示了设计的系统原型中设计协作场景的截图。

Algorithm 5. IoT-based environmental warning.

Input: sensor_ID, parameter_threshold_range, time_interval

Output: Environmental warning transaction TXh-EW;

1 Search sensor_ID in Iot Server, get current_time, get sensor_value at

current_time;

2 If current_sensor_value is not within environmental_threshold_range 

then

3 Get average_sensor_value in time_range[current_time, (current_time + 

time_interval)]

4 If average_sensor_value is not within parameter_threshold_range then

5 Send records in time_range[current_time, (current_time + time_inter‐

val)] to off-chain storage node;

6 Off-chain storage node returns HD = Hash(records);

7 Tsh = getTimeStamp();

8 Generate warning_information including warning content, space_ID,

sensor_ID, etc;

9 Generate environmental warning transaction TXh-EW, including HD, Tsh, 

warning_information, etc;

10   Send TXh-EW to maintenance personnel;

11   Return TXh-EW;

12  End

13  End

图4. 正常情况下医院新建或改造的典型设计审查流程。
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设计人员将设计文件上传到Web客户端，原文件被存储

在云上，而文件的哈希值被存储在区块链上。数字签名、

时间戳、文件名和文件标识（哈希）记录被保存在区块链

上作为设计协作的历史记录，以此来保证设计过程的可追

溯。这些记录被不可变地存储在区块链中。所有记录可以

被追溯，但无法被篡改。例如，如果在医院运营阶段设备

维护人员检测到负压病房的通风系统故障，可以在区块链

上搜索带有时间戳和设计负责人数字签名的供暖、通风和

空调（heating, ventilation, and air conditioning, HVAC）设

计文件以及完整的设计审查记录，这样可以加强设计追责

和设计质量的可追溯性。区块链可以记录所有设计过程，

设计文件被加密并生成哈希值，哈希值存储在链上。设计

文件的哈希值还可用于检查设计文件版本的一致性。

以下内容阐述了本文提出的基于区块链的框架如何在

图6. 原型的截图（通过Axure RP 9设计）——基于区块链的设计协作。

图5. 在快速交付要求下基于区块链的设计审查流程。
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快速交付模式下改变施工验收流程和工作模式，并同时保

证交付质量。在以往的施工工序验收流程（图7）中，只

有在完成前一个工序验收之后，才能批准开始下一道工

序。在快速建造的要求下，施工工期被急剧压缩，无法按

照常规工作流程进行质量检查及验收。如图8所示，在基

于区块链的施工质量检查流程中，施工过程被不可更改地

记录在区块链上，这样可以实现一些特定工序先完成区块

链记录并通过简单的快速检查后，直接审批开始下一道工

序，之后再仔细检查区块链上存储的不可篡改的施工过程

记录。

根据《医疗机构环境感染控制指南》（Guidelines for 

environmental infection control in health-care facilities）

[70]，负压病房的施工质量对医院的环境安全至关重要，

在医院建设或改造过程中必须对施工质量进行严格把关。

负压病房中通风、过滤、空气净化系统的施工质量需要得

到严格保证。当负压隔离病房建设完成后，必须严格检查

压差、房间气流方向、空气过滤效率等指标才能放心投入

使用。如图9所示，负压病房的施工质量记录和其他关键

感染控制措施的施工执行记录被上传到区块链上，并附上

时间戳和负责人的数字签名。业主方可以在下一道工序开

始后再检查施工质量记录，以便施工方可以更早地开始下

一道工序。质量记录不可变更的特性同时能够支持在医院

运营期间发现质量缺陷时的问题溯源。比如，如果在运营

期间发现质量缺陷，医院运维人员可以很容易追溯到施工

质量记录和相关责任人，并要求维修。

以下展示了所提出的框架如何用于保障运营阶段中健

康和安全的医院环境。世界卫生组织发布的《医疗保健机

构感染控制实用指南》（Practical guidelines for infection 

control in health care facilities）[71]中强调医院的清洁和消

毒程序需要被严格正确地遵循，通风、过滤和空气清洁系

统需要维持正常运转。

首先，如图 10所示，在完成通风、过滤和空气净化

系统的日常消毒、清洁任务后，操作人员将记录上传到区

块链进行存储。这些记录留存在区块链上，可供将来设施

经理检查。

其次，通过物联网传感器可以实时监测负压病房的压

差，环境异常情况被作为不可变的记录自动上传到区块

图8. 快速建造模式下基于区块链的施工检查流程。

图9. 用户界面（通过Axure RP 9设计），用于在施工阶段进行过程跟踪。

图7. 常规项目施工过程检查流程。
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链，并通过Fabric中预定义的智能合约向相关人员发送预

警。图 11显示了基于区块链的医院环境监控原型截图。

在图 11中，负压病房中的压差低于标准值，该记录被自

动上传到区块链。相关工作人员可以在交易详情页中查看

警告信息。警告信息包括交易的哈希值、时间戳、交易状

态、所处空间类型、所处空间 ID、传感器 ID等。此外，

医院的运营维保人员可以访问设备的历史状态，维保人员

查找造成带来环境指标不合规的原因，并进行处理，最后

将带有维保人员数字签名的维护记录上传到区块链上作为

存证。

以上用例阐述了如何通过基于区块链的医院环境管理

框架来促进快速建造模式下的工作质量管理，并改变工期

紧张情况下的工作检查流程，降低以此带来的医院环境安

全风险。

图10. 用户界面（通过Axure RP 9设计），用于日常环境消毒记录跟踪。

图11. 医院环境监测区块链记录（通过Axure RP 9设计）。

11



5. 评价

本节内容对所提出的系统架构进行性能评估。首先本

文使用区块链基准测试工具 Hyperledger Caliper（https://

github. com/hyperledger/caliper）来测试交易延迟和吞吐

量。Caliper可以通过控制交易发送速率来生成不同交易

的工作负载。然后，本研究对链上存储方案和链下存储方

案的数据存储开销进行了对比分析。涉及的仿真实验在

CPU 为 AMD 锐龙 7 4800U（1.80 GHz）和内存大小为

16 GB的计算机上运行，其中系统的版本为Ubuntu 20.04 

LTS，超级账本Hyperledger Fabric框架版本为1.4.0。

5.1. 延迟

交易延迟是从提交交易到交易结果在网络中可利用所

消耗的时间。在本研究所提出的方案中，与感染控制措施

有关的工作记录需要被发送到区块链上进行广播。文件的

发送操作是频率最高的交易，交易发送速率是区块链性能

测试的关键指标。本研究模拟了不同交易发送速率（即每

秒 50、100、200、500和 1000个交易）下的平均交易延

迟，仿真结果如图12所示。当发送速率达到每秒500个交

易时，最大交易延迟为 820 ms，并小于 1 s。本研究涉及

的医院设计、施工、运维场景与区块链在线交易等场景不

同，对延迟的要求不高，测试结果中的延迟能够满足

要求。

5.2. 吞吐量

交易吞吐量是区块链在特定时间段内提交有效交易的

速率。本研究测试了不同交易发送速率下交易的平均吞吐

量。如图 13 显示，当交易发送速率达到每秒 50 个和

100个交易时，吞吐量分别达到每秒 48个和 99个。当每

秒发送交易数量达到 200个之后，随着交易数量的增加，

吞吐量逐步稳定在每秒140个交易左右。对于联盟区块链

应用来说，网络的参与者有限，相对来说交易频率不高，

该网络吞吐量能够满足本研究场景的性能要求。

5.3. 储存成本分析

本部分比较链下存储和链上存储方案的存储成本，将

区块头设置为 80 B标准大小，将区块大小设置为 1 MB。

以施工质量检查表单的存储为例。假设表单的平均数据大

小为20 KB。对于链下存储方案，交易的最大数据大小为

300 B。一个区块的容量为 1 MB。因此，100个区块可以

在链上存储方案中存储5120个交易，在链下存储方案中可

以存储349 525个交易。与链上存储方案相比，单个区块

在链下存储方案中可以存储更多的交易。要存储1000个交

易，链下存储方案需要300 000 B存储空间，而链上存储方

案需要20 480 000 B存储空间。因此，使用链下存储方案

可以节省更多的存储空间，实现更高的吞吐量。

6. 讨论

本研究探讨了区块链技术如何在快速交付模式下助力

医院的环境管理。本研究的理论意义如下：首先，与以往

关于区块链技术在应对COVID-19疫情大流行中的其他应

用研究文献相比，本研究为院内感染防控提供了基于区块

链的解决方案。其次，这项研究作为一个示例，阐述了如

何通过区块链技术来助力解决应急工程管理中的挑战。最

后，以前关于院内感染控制的研究通常局限于一个特定方

面，如通风、消毒或穿戴个人防护用品。与以往文献不

同，本研究从项目生命周期的角度来探讨医院的环境管理

问题的解决方案，并且提出对于设计、施工、运维不同阶

段关键感染控制措施执行质量的追溯方案。

从管理角度来看，医院的环境管理对于遏制病原体的

图12. 不同发送速率下的平均交易延迟。

图13. 不同发送速率下的平均交易吞吐量。
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传播以及保护人员的健康和安全至关重要。在医院的快速

建造或医院改造过程中，过程质量控制难度大，容易造成

运营期间的医院环境健康安全风险。在紧急情况下，所提

出的框架可以保证工作过程记录不被篡改。本研究提出的

框架为快速建造模式下工程进度和质量之间的矛盾提供潜

在的解决方案，为医院的设计、建造和运营中关键感染控

制措施的执行提供数据可追溯性和追责机制。

本研究提出的方案为疫情期间建立医疗机构联盟区块

链提供了参考。当某地区感染病例激增，医院建设或改造

工作必须快速完成时，提出的区块链解决方案能够助力项

目生命周期中的环境管理，以降低院内感染的风险。

7. 结论

目前，COVID-19疫情仍在全球范围内蔓延。为保证

快速建造模式下的应急医院的环境安全，本研究提出了一

个基于区块链的应急医院生命周期环境管理框架；提出了

一个联盟区块链框架来存储工作流程记录，以支持关键感

染控制预防措施执行质量的可追溯性。本研究的主要贡献

如下：①本研究为应对COVID-19疫情大流行的区块链应

用研究领域提供了新的见解。提出了一个基于区块链的框

架，以助力医院环境管理中的院内感染控制。②所提出的

基于区块链的框架能够助力快速交付模式下的工作质量检

查，可以为工作记录提供不可篡改的记录，以便在快速建

造模式下可以对某些工作进行事后补检。本研究从医院生

命周期的角度提出了概念框架、系统架构和用例，可以为

针对医院的设计、施工和运营过程开发用于工作流程跟踪

的区块链解决方案提供参考。

基于区块链的医院环境管理的研究探索仍处于起步阶

段。实践中的区块链网络配置必须考虑不同的组织、参与

者的隐私保护要求。在实践中必须考虑部署的标准化和模

块化，降低成本并提高部署效率。本研究仅从工作质量管

理的角度考虑了区块链技术在应急工程项目中的应用。未

来的工作将进一步探索如何通过区块链来促进应急项目中

多方协作，并研究区块链下项目参与方之间的责任分担

机制。
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