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1. 引言

经过超级飓风桑迪和飓风哈维、厄玛、何塞、玛

利亚、卡特里娜等重大干扰事件的影响，以及2003
年美国东北部的大停电事件，美国对具备恢复力的电

力系统的需求越加凸显，也更加意识到电力基础设施

对恶意物理和网络攻击的脆弱性。尽管事后新闻媒体

立即对事件进行了大量的报道，但这些事件的影响

和恢复过程可能会延续数年甚至数十年。2017年7月
20日，美国国家科学、工程和医学研究院（NASEM）

发布了题为《增强国家电力系统的恢复力》（Enhancing 
the Resilience of the Nation’s Electricity System）的报

告[1,2]。报告提请人们注意需要更好地了解美国电力

系统所面对的不断演化的威胁和其本身的脆弱性，并

就技术、政策和运营战略等方面提出建议，以提高美

国电力系统的恢复力，从而也可能为其他国家的电力

系统提供见解。

2. 背景

电力对我们的日常生活至关重要。它为家庭、商

业和工业活动、医院和应急响应等重要社会服务以及

电信、天然气输送和交通等其他重要基础设施提供动

力。但是，电力系统容易受到各种不断变化的威胁的

影响，这些威胁可能导致持续数天、数周或更长时间

的大面积停电。这些断电可能是由飓风、地震和冰

暴等自然灾害造成，也可能是诸如物理或网络攻击

等人为威胁造成，以及如太阳风暴和其他电磁威胁

等低概率事件造成（图1）[1]。不同的威胁具有不同

的特征，例如，电网运营商可以获得的预警时间的

不同也会造成具有不同恢复需求的不同类型的损害。

最近得克萨斯州、佛罗里达州和波多黎各的飓风让

人们清醒地认识到，当发生严重断电时，日常工作

将变得困难，经济损失可能达数十亿，并可能造成

生命损伤。

为帮助美国政策制定者及给参与电网规划和运营

的人员提供指导，第113届美国国会要求NASEM组

建专家委员会，以确定能够提高美国电力系统电网的

恢复力的技术、政策和组织战略。该委员会通过了国

家基础设施咨询委员会提出的恢复框架[3]，并稍加

修改，以强调每个阶段执行的行动：准备、改善、恢

复和学习（图2）[3]。恢复力不仅仅减少这些停电事
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图1. 大规模电力中断可能由许多不同的威胁引起（按字母顺序显示，转自参考文献[1]）。
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件发生的可能性，也与减小因断电而造成的破坏与影

响有关，随之使其迅速恢复服务，并从这些经历中汲

取教训，以便更好地处理未来的事件。

从这个角度来说，恢复力与具有相对成熟指标的

可靠性不同。尽管美国电力系统运营商在可靠性方面

有非常优秀的服务记录，但难以衡量恢复力或比较不

同投资策略的潜在弹性效益。该委员会建议进一步研

究可用于行业和监管机构的恢复力衡量标准的开发，

以及研究具有更强恢复力的电力服务的客户和经济

评估。

实施任何可以大规模提高美国电力系统恢复力的

战略都是非常困难的，部分原因是由于电力系统所

拥有的复杂组织以及涉及组织运作的许多不同实体。

数以千计的不同组织拥有、运营、服务或管理美国

各地的电网，这些组织包括私营、公共、合作性的

公用事业或是州级、地区级和联邦机构。大部分电

力来自大型集中式发电厂，以高电压进行长距离传

输，然后以较低的电压分配给住宅、商业和工业用

户。发电机和高压输电线路的网络（称为大容量电

力系统）受到由国家层面开发的众多运营、物理和

网络安全标准的约束。配电系统从变电站开始，将

大容量电力系统的高压电转换为较低电压并输送给

终端用户。个别配电公司受到州和地方当局或监督

委员会的监管，并具有不同的资源可用性、技术复

杂性、所有权结构和监督机制。由于由大容量电力

系统和当地分配网络组成的电网是由许多独立决策

者管理的系统，因此它是一个没有单一组织管理或

负责确保电力抗灾服务的系统。

3. 变革的驱动因素塑造美国电网的未来

在这种组织复杂性的背景下，美国的电力系统一

直在发生剧烈的变化，部分受到当地和联邦政策以及

市场力量的驱动。在美国的一些地区，电力仍然由垂

直整合的公用事业公司提供，这些公用事业公司在

大型发电厂内发电，通过高压传输系统将电力输送出

去，并分配给终端用户，所有这些都由一家公用事业

公司所掌控。在美国的其他地区，国家监管机构试图

通过拆分垂直一体化公用事业机构并分离发电、输电

和配电服务来促进竞争性市场，尤其是发电厂和配电

公司之间的批发电力销售领域。今天，在美国的许多

地区，连接配电和发电的高压输电线路由独立的区域

输电组织或独立系统运营商控制，为发电设施的输电

系统提供开放式接入。一些地区拥有经过重组的公用

事业，其电力通过电线流动，而客户的反馈越来越多

地由市场力量决定。

除了体制和监管方面的变化外，美国的电力系统

正在经历巨大的技术变革。大型电力和配电系统的仪

器和自动化已经有了显著的改进。美国的电网是一个

复杂的“网络物理”系统，由遍布全国的无数物理、

计算和网络组件组成。这使系统可以更高效地运行，

并为系统操作员提供更好的态势感知能力，这可以在

面临停电事件时提高电网的可靠性和恢复力。

所用的发电资源也发生了变化，夏威夷和加利福

尼亚等一些州迅速采用分布式能源（DER），包括分

布式太阳能发电、需求响应、可调度能源效率、客户

拥有的储电能力甚至是微电网。由于这些成本占总体

资源组合的比例越来越高，因此电网规划、运营和管

理必须发展以保持电网可靠性、恢复力和安全性。该

委员会指出，尽管DER计划的渗透率日益提高，但

至少在未来20年内，大多数美国客户将继续依赖大

规模、互联、紧密组织和分层结构的电网运行，以提

供可以对抗风险的服务。然而，正如委员会提出的一

些具体建议中所述，有许多机会可以通过提高抗风险

能力来设计和规划DER。
从长远来看，许多其他因素会影响电力系统的设

图2. 恢复过程不仅包括准备预防中断（阶段1），还要最大限度地减少事件期间电力中断（阶段2）的影响，中断后快速恢复（阶段3），并不断
学习如何提高未来应对事件的能力（阶段4）。委员会在这些阶段后组织了大部分报告（这一数字与国家基础设施咨询委员会[3]提供的原始数据
略有不同）。
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计和运营，其中包括监管结构的进一步变化，尤其是

联邦和州级监督的平衡；也包括大宗电力来源的变

化，如天然气发电比例增加及核电和煤炭比例缩减；

DER的渗透率提高，包括间歇性可再生能源、微电网

的大规模实施；以及气候变化对电网规划和运营的

不确定影响。规划电网抗风险能力需要考虑到电网及

其各种机构和技术特征、法律结构和经济状况将发生

变化的预期。考虑到许多电网投资昂贵、寿命长，并

且有望在未来几十年投入运营和恢复投资，这一点尤

其具有挑战性。

基于这一重要背景，美国国家科学院增强国

家输配电系统恢复力委员会（National Academies 
Committee on Enhancing the Resilience of the Nation’s 
Electric Power Transmission and Distribution System）

详细阐述了许多调查结果和建议，其中详细阐述了加

强电网恢复力的战略。没有“一刀切”的解决方案能

够避免、计划、应对重大的灾害和灾后的恢复，并且

战略必须具备全方位的眼光，也需要认识到系统易受

各种组合的潜在影响而产生中断。

4. 防止电力中断并减小影响的策略

恢复力从预备和预防措施开始，使电力中断的可

能性降低或程度减小。尽管报告主要关注大规模停

电，但其中描述到的方法也可以减少小规模停电的发

生，并提高常用可靠性指标的实用性能。报告[1]描
述并推荐了多种策略来减少停电的频率或程度，其中

包括：

• 通过例如预防性维护改善单个电网组件的健康

性和可靠性；

• 设计系统的网络-物理结构以降低各个组件的临

界点；

• 通过增加传感器和高级数据分析的部署，快速

向运营商提供更好的信息和控制策略；

• 避免过度依赖任何单一的燃料源，特别是天然

气，这些供应网络存在脆弱性。

这些策略很多都集中在大型发电机和高压输电线

路的大容量电力系统中，然而，一些地区配电系统技

术变革的快速发展为此带来了新的机遇。DER系统

和本地配电系统的先进自动化控制可以在防止或限

制停电扩散方面发挥更大的作用，例如，通过自动重

新配置电路以隔离损坏的组件或使用分布式能源保

持电能质量（例如，将电压和频率限制在规定范围

内）。在大规模实施这些战略时遇到的关键挑战是

如何驾驭监督美国电网的复杂的经济、体制和监管

结构。

5. 降低停电发生的成本和中断的策略

恢复力框架的第二阶段是尽量减少停电事件发生

时所造成的影响。虽然大规模停电很罕见，但还是有

可能会发生，恢复供电可能需要很长时间。公用事

业、公共机构和社会对长时间的电力中断和随后的重

要公共服务（包括供暖和制冷、水和污水输送、交通

管制、金融系统、医疗保健和紧急救援）的中断进行

更广泛的准备是至关重要的。停电的影响取决于天

气、受影响客户的类型和位置以及停电持续的时间。

报告的核心主题是需要改善社会不同因素对长时间

停电的不同后果的设想方式。报告[1]介绍了几种策

略来帮助预备此类意想不到的情况，其中包括：

• 通过更为系统的测试和维护，提高客户购买的

备用电源设备（如柴油发电机组）的可靠性；

• 重新评估在灾害期间提供应急电力设备和燃料

的政府储备和合同；

• 鼓励关键设施运营商在集中和可访问的数据库

中预先记录有关其紧急电力需求的信息；

• 探索利用高级电表架构、DER和智能逆变器等

先进技术向特定电路甚至电路中的单个仪表提

供动态和选择性电源的潜力；

• 制定战略，使用分布式发电、混合动力车辆、

机车、船舶和其他非标准的电源，以在停电期

间提供有限的电力服务。

先进的配电技术包括DER、可以与大电网分开并

保持小容量电源的微电网，以及变电站和单独配电线

路上的智能控制，这些技术可以在停电期间为关键设

施提供部分服务。报告[1]建议州监管机构和分配系统

运营商评估与客户所有资产相关的法律、财务、及技

术挑战，以在重大电力中断期间提供部分服务。

6. 加速恢复并在停电后改善学习的策略

提高抗灾性能框架的最后阶段涉及恢复和从停电

事件中汲取经验。通过一些准备活动，包括演习以及

关键设备的存储等，有效的恢复工作在灾难发生之前



4 Author name et al. / Engineering 2(2016) xxx–xxx

就已开始。在大规模停电后的混乱时期，公用事业、

应急人员和公共机构必须共同努力，以迅速恢复电

力。一般而言，恢复需要一个反复评估损害的过程以

协调活动并完成重新配置、修理和更换物理组件以及

重建网络监测和控制系统等各种活动。但是，实际

上，恢复过程取决于事件及其所造成的损害类型，如

网络监测和控制系统能否正常工作并能够帮助进行

损害评估。报告[1]提出了几种策略来改善不同损害

情况的恢复活动，包括：

• 制定公用事业网络控制系统标准，以便从其他

组织借调的人员能够有效地参与网络互助协议；

• 继续开展先进电力变压器的研究和示范活动，

提供更强的操作灵活性；

• 开展恢复演习，与通信、天然气和运输等其他

关键基础设施部门的利益相关方进行接触；

• 改进事故后调查实践，以便更好地从重大故障

中获取经验并改善未来的停电恢复过程。

7. 总体建议

虽然这些具体的建议将逐步提高国家电力系统的

恢复力，但委员会认识到，只有这些建议可能不足，

必须努力开发更为系统的方法。该委员会制定了一系

列总体建议，描述了高层次的优先事项，包括更快地

植入可用技术，并通过美国能源部继续投资于研究、

开发和示范活动。最后的总体建议承认美国电网的独

特和异构的治理和运营结构。报告[1]建议在联邦层

面建立多个恢复力评估小组，以提高对电网脆弱性和

大面积长时间停电造成的潜在系统影响的认识，特别

是在规划人员、运营者、监管机构和应急人员很少或

没有经验的情况下。然后，这些小组应与州和地方各

级的类似小组合作，为决策者规划和批准电网恢复力

投资提供指导和支持，从而有助于在联邦、州和地方

各级之间进行协调。
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