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1. 背景

信息、通信和运营技术的深度融合正在推动工业自动

化的重大变革。其中，工业无线控制网络（industrial

wireless control network, IWCN）由于可以帮助提高生产

效率、降低成本、增强安全性，并最终实现智能制造，成

为工业自动化的关键使能技术[1]。

为此，工业无线控制网络必须满足工业自动化的各种

严苛通信要求，包括高可靠、强实时、低抖动、低成本、

低功耗和高安全[2]。然而，本身资源极度受限的工业无

线控制网络却经常工作在恶劣工业环境下，与 WiFi、

Bluetooth、ZigBee 等网络共享免授权频段。因此，在过

去几十年中，学术界和工业界付出了巨大的努力来研发工

业无线控制网络，包括面向过程自动化的WirelessHART、

ISA100.11a 和 WIA-PA，以及面向工厂自动化的 WISA、

WSAN-FA、WIA-FA等 [3 ‒ 5]。目前，国际电工委员会

（IEC）正式发布的工业无线控制网络国际标准仅有Wire‐

lessHART、ISA100.11a、WIA-PA和WIA-FA四项。

近期，国际电信联盟和第三代合作伙伴计划（3GPP）

也开始研发用于工业控制的超可靠低时延通信（ultra-re‐

liable low latency communication, URLLC），并将其作为

5G的三大场景之一[6]。由于URLLC是基于 5G的远距离

广域网络通信技术，这将使得云控制成为可能，并将彻底

打破现有工业无线控制网络主要基于短距离无线个域网或

局域网的技术路线。然而，尽管URLLC已经完成标准化，

但其在垂直行业中的应用仍处于不断测试和适配中，尚未

大规模商用。其原因主要在于：不同的工业应用有不同的

通信需求，而5G的工业应用并没有像工业以太网一样经

历稳定的演进过程，缺少知识沉淀与积累。一方面，在缺

少授权频段使用许可的情况下，大多数工业企业希望建立

专用网络来增强安全性和隐私性，而商用5G网络却由移

动运营商在授权频段进行管理和运营。另一方面，大多数

工业控制应用仍停留在工业现场，并没有必要将所有工业

数据均通过5G进行广域传输。综上，如何在恶劣的工业

环境下实现免授权频段上的超可靠低时延通信，满足现场

级工业控制的严格要求是最具挑战性的问题之一。最近，

基于 5G空口技术，WIA-NR在免授权频段实现了超可靠

低时延的通信，可以支持现场级工业无线控制[7]。

目前，WIA-PA、WIA-FA和WIA-NR形成了一个完整

的技术群（统称WIA），基本可以覆盖各类典型的工业应

用，并将根据工业需求进一步演进。然而，来自垂直行业

的多种需求持续推动着工业无线控制网络的创新发展，如

同URLLC必将向 6G演进。为此，3GPP建立了一个新的

工作项目来研究增强的URLLC [8]。全球第一份6G白皮书

也证实了URLLC将持续演进，其空口时延指标将提高到

0.1 ms [9]。《自然·电子学》的前瞻观点提出了五种 6G

场景，并定义了安全 URLLC [10]。与此同时，大规模
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URLLC和超宽带URLLC也被进一步定义[11]。总之，现有

观点一致认为 6G时代的 URLLC应实现小于 0.1 ms 的时

延，以及高于 99.9999999%的可靠性。这一性能指标将

支持高精度工业控制，如微纳尺度遥操作和精密加工。随

着 URLLC的持续增强，WIA-NR也将朝着 6G方向演进。

考虑到WIA技术群是由同一团队采用相近技术路线研发，

本文将介绍和比较该技术群，并讨论WIA在6G时代的发

展方向。

2. WIA技术群概述

2.1. 系统架构

WIA定义了一组物理设备，包括主控机、网关设备、

现场设备、手持设备以及路由设备、接入设备或基站。基

于这些设备，WIA技术群构建了如图1所示的不同网络拓

扑。具体来说，WIA-PA采用星状或星-网状层叠拓扑，其

中星状拓扑是星-网状层叠拓扑的一种特殊情况。相应地，

WIA-FA采用冗余星状拓扑，WIA-NR采用层叠星状拓扑，

并支持设备到设备（D2D）和多点协作（CoMP）通信。

对应于不同的网络拓扑结构，WIA定义两种系统管理

架构，即集中式管理以及集中式和分布式相结合管理。其

中，WIA-PA两种架构均支持，而WIA-FA和WIA-NR分别

只支持前一种和后一种架构。

2.2. 协议栈

基于开放系统互联参考模型（OSI），WIA定义了如图

2 所示的协议栈。具体来说，WIA-PA 完全采用 IEEE

802.15.4 标准作为其物理层（PHY）和介质访问控制

（MAC）子层，并定义了数据链路子层、网络层（NET）

和应用层（APP）。其中，MAC子层和数据链路子层构成

数据链路层（DLL）。WIA-FA仅采用 IEEE 802.11标准的物

理层，并定义了数据链路层和应用层。相比之下，WIA-

NR仅采用5G的物理层、介质访问控制层和无线链路控制

层，并重定义了应用层，而没有采用其他用于广域通信的

协议层。需要注意的是，只有WIA-PA定义了网络层。其

原因在于：WIA-PA路由设备在网状拓扑中采用无线连

接，必须在网络层定义寻址、路由等功能，而WIA-FA接

入设备或WIA-NR基站采用有线连接，其功能并不在WIA

标准范围内定义。

在物理层，WIA统一采用免授权频段，确保支持全球

部署。其中，WIA-PA和WIA-FA工作在2.4 GHz频段，而

WIA-NR工作在5 GHz频段。为此，WIA采用“先听后发”

机制确保符合频谱使用规则。这也是WIA-NR区别于商用

5G的关键特征之一。表1总结了WIA物理层的基本参数[4

‒5,7]。

在数据链路层，WIA定义了不同的超帧或时隙结构来

实现时隙通信，并设计了多信道接入、自适应跳频和时间

同步等方法，以增强可靠性和实时性，确保无冲突通信。

在应用层，WIA定义虚拟通信关系（VCR）来描述用

户应用对象（UAO）的通信资源和路径。根据虚拟通信

关系，多个用户应用对象可以执行分布式工业应用。同

时，为实现异构工业协议通信（如 PROFINET和 Mod‐

Bus），WIA采用隧道技术或协议转换来进行协议适配。这

大大增强了WIA与现有工业自动化系统的互操作性。

3.关键技术

3.1. 确定性时隙通信

WIA采用时隙通信确保通信的确定性。时隙是数据包

交换的基本单位，其长度可配置。如图3所示，基于时隙

图1. WIA网络拓扑。（a）WIA-PA星-网状层叠拓扑；（b）WIA-FA冗余星状拓扑；（c）WIA-NR层叠星状拓扑。D2D：设备到设备；CoMP：多点协

作。
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的循环重复，WIA-PA和 WIA-FA进一步定义超帧，而

WIA-NR定义帧和子帧。具体来说，WIA-PA定义了基于

IEEE 802.15.4 信标的超帧，包括信标、活跃期和非活跃

期。其中，活动期包括竞争访问时隙和非竞争访问时隙，

而非活动期包括簇内通信、簇间通信以及休眠等时隙。

WIA-FA的默认超帧由信标、上行链路共享时隙和下行链

路时隙组成，用于管理信息和数据的传输。相应地，基于

5G的灵活参数集（numerology），WIA-NR通过将子载波

间隔设置为 2μ×15 kHz来实现多种帧，其中，μ={ 0, 1, 2,

3, 4}即是参数集。WIA-NR的帧长度固定为 10 ms，可以

由不同数量的时隙组成，形成下行/上行信道时隙、下行/

上行信道自包含时隙或灵活时隙。

3.2. 可自适应跳频的多信道接入

WIA采用多信道接入与信道跳频相结合的方式来提高

容量和可靠性。具体而言，WIA-PA采用频分多址（FD‐

MA）进行多信道接入，并结合时分多址（TDMA）提升

系统容量。WIA-PA定义了三种信道跳频方式，即自适应

频率切换、自适应跳频和时隙跳频，其相对于盲信道跳频

的优势在文献[12]中得到了验证。WIA-FA将多个接入设备

表1 物理层基本参数

Parameters

Spectrum

Bandwidth (MHz)

Transmission mode

Modulation

Maximum rate

Antenna

WIA family

WIA-PA

2.4 GHz band

5

DSSS

O-QPSK

250 kbps

Single antenna

WIA-FA

2.4 GHz band

20, 40

DSSS, FHSS, OFDM, CCK, PBCC

BPSK, QPSK, 16QAM, 64QAM

54 Mbps

Single antenna

WIA-NR

5 GHz band

20, 40, 80, 100, 120, 140, 160

OFDM

BPSK, QPSK, 16QAM, 64QAM, 256QAM

100 Mbps

Multiple antennas

BPSK: binary phase shift keying; QPSK: quadrature phase shift keying; O-QPSK: offset-QPSK; QAM: quadrature amplitude modulation; kbps: kilobit
per second; Mbps: megabit per second.

图2. WIA协议栈。↑和↓表示当该层功能存在时，其功能将包含在箭头指示方向的协议层。OSI：开放系统互联参考模型；UAO：用户应用对象；

VCR：虚拟通信关系；TDMA：时分多址；FDMA：频分多址；CSMA：载波监听多路访问；MAC：介质访问控制；PHY：物理层；DSSS：直接序

列扩频；FHSS：跳频技术；OFDM：正交频分复用；CCK：补码键控；PBCC：分组二进制卷积编码；MIMO：多输入多输出。
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分为不同组，采用FDMA实现并行接入。类似地，WIA-

FA也支持自适应跳频。对于WIA-NR，每个基站配备多个

天线进行多输入多输出（MIMO）通信，并且多个基站进

行多点协作通信。同时，WIA-NR根据丢包或重传情况定

义了三级自适应跳频，分别是基于时隙、子帧、帧的自适

应跳频。

3.3. 聚合和解聚

为提高网络资源利用率，WIA在不同的协议层定义了

不同的聚合和解聚方式，如图 2 所示。WIA-PA定义的是

两级聚合机制，包括网络层的数据聚合和应用层的包聚

合。WIA-FA在数据链路层定义了帧聚合，并支持在应用

层处对过程数据进行聚合和解聚。WIA-NR在应用层也定

义两级数据聚合机制，用于上行和下行数据传输。

3.4. 工业数据优先级调度

为满足不同的工业应用，WIA定义了表2所示的工业

数据优先级（按从高到低降序排列），以进行通信调度。

为此，WIA进一步定义了三种通信模式，即客户端/服务

器（C/S）、发布者/订阅者（P/S）、报告/汇聚（R/S）。其

中，C/S主要用于动态、非周期、非实时数据的单播通

信，P/S主要用于周期、实时数据的单播或多播通信，R/

S主要用于报警、警报或事件等非周期性数据的单播或多

播通信。进一步，可以使用 C/S VCR、P/S VCR和 R/S

VCR完成通信调度。

4.性能及应用

随着技术的进步和标准化，WIA正在深入到不同的工

业应用。图4 对比了WIA技术群可达到的性能指标情况[4

‒5,7,12‒14]。

WIA-PA作为最早研发的WIA技术，已成功应用了十

余年，其产品成熟，已占据部分中国市场。目前，WIA-

图3. WIA帧结构。（a）WIA-PA超帧；（b）WIA-FA超帧；（c）WIA-NR帧。
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PA最多可支持千点规模组网，典型速率为 250 kbps，其

中占空比为0.18%的路由设备的平均功率可低至0.63 mW

[13]。同时，WIA-PA实现了大于 99.3%的可靠性和小于

100 ms 的端到端时延。基于多源高精度时钟同步技术，

WIA-PA甚至可以将接入时延从 1 s降至 10 ms，进而支持

实时闭环控制。WIA-PA已在石油、石化、冶金、电网等

多个行业规模部署，主要用于工业测量、监控和过程

控制。

WIA-FA于2017年完成标准化，已通过产品测试，并

正在进行实际应用部署。目前，WIA-FA可实现大于

99.99%可靠性和小于 10 ms的时延，速率达到 54 Mbps，

可支持百点级高并发接入。WIA-FA已用于工业多媒体通

信、离散制造的闭环控制等，如数字化车间的机器人监视

与控制、物流分拣系统中的自动导引车（AGV）互联调度

等[5,14]。

相比之下，WIA-NR随着 5G的研发启动，仍在研究

和测试中，尚未得到实际部署。但是，系统级仿真和原型

实验测试表明，WIA-NR可以达到99.999%以上的可靠性

和小于 1 ms的时延[7]，基本达到 5G URLLC的性能指标，

可以支持运动控制。但是，对于更加严苛的工业控制，实

时性和可靠性仍有待提高。同时，现有性能指标与6G的

目标仍相去甚远，从而促使我们进一步提升WIA-NR，推

动其向6G演进。

5. WIA向6G演进分析

考虑到尚没有一种工业网络技术可以同时满足多种工

业要求，因此，短期内现有的工业无线控制网络（如

WirelessHART、WIA-PA）和工业以太网（如 PROFINET、

ModBus）并不会被 5G或 6G取代。也就是说，多种工业

网络技术将长期共存，并相互融合。因此，本文面向工业

现场，提出建立层叠异构的工业无线控制网络新架构，如

图5所示。WIA-NR为工厂提供粗粒度的广覆盖，而WIA-

PA等现有工业网络继续在工厂局部区域提供细粒度的深

覆盖。其中，与工厂骨干网相连的WIA-NR进一步与制造

执行系统（MES）或企业资源规划（ERP）系统相连。这

样，超可靠、强实时的WIA-NR负责关键工业控制任务，

而低成本、低功耗的WIA-PA负责大规模的工业测控。为

实现上述网络架构，我们仍面临以下挑战，并期望在 6G

时代得以解决。

（1）异构互连异构互连。为了通过WIA-NR实现异构工业网络

互联及统一接入，首先需要解决异构工业网络的通信协议

适配问题。主要挑战在于：工业企业已经开发了数百种工

业有线或无线网络协议，采用了不同的协议栈、数据格式

和传输速率，互通性差，导致工厂内通信“七国八制”。

一种可行的方法是通过网关直接解析不同的工业通信协

议。为此，可以建立每种工业通信协议与WIA-NR的虚拟

映射关系，并执行协议转换。但是，部分工业通信协议并

不对外开放，难以分析。对于这种情况，可以采用隧道技

术进行透明传输。总之，如何保证协议解析和转换的实时

性是最重要的问题。为提高实时性，可以在工业网络边缘

分布式地部署服务器，进行边缘计算和缓存，增强工业网

络的计算能力。通过这种方式，WIA-NR可以支持具有强

实时性要求的复杂协议操作，进而满足时间敏感型工业

表2 WIA工业数据优先级

Scheduling

mechanism

Data priority

Communication

mode

WIA family

WIA-PA

Command, process data, normal,

alarm

C/S, P/S, and R/S

WIA-FA

Urgent data, periodic process data, a periodic non-

urgent data, periodic management data, and non-

real-time data

—

WIA-NR

Aperiodic critical data, periodic critical data,

aperiodic non-critical data, and periodic non‐

criticaldata

—

C/S: client/ server; P/S: publisher/subscriber; R/S: report source/sink.

图4. WIA技术群性能对比。
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应用。

（2）和谐共存和谐共存。。WIA-NR工作在免授权频段，故必须

深入研究异构工业网络的抗干扰通信及和谐共存问题，确

保通信的实时性和可靠性。一般来说，资源分配和功率控

制是降低干扰、提高可靠性的基本方法。然而，如何精准

评估信道状态，并实现实时接入控制是最重要的问题。认

知无线电由于具有动态频谱接入能力，一直被视为实现工

业无线控制网络超可靠、强实时通信的关键技术[15]。随

着人工智能的快速发展，智能无线电[16]可以进一步增强

工业无线控制网络对免授权频段的认知能力。未来，智能

无线电赋能的WIA-NR，将可以有效克服工业环境中的随

机干扰，与免授权频段中的 WiFi等其他无线网络和谐

共存。

（3）能量效率能量效率。。智能无线电及其他新技术应用，将

显著提高网络能耗。因此，下一个问题就是如何提高

WIA-NR的能效。能量收集技术通过不断地从周围环境中

捕获能量，是进行可持续能源供应的有效方式。因此，能

量收集型认知无线电网络得到了广泛关注，并用于异构网

络共存[17]。最近，智能共生无线电被提出[18]，可以同时

提高频谱和能量效率，成为6G的关键技术之一，因此也

是未来工业无线控制网络的一个重要研究课题。基于该关

键技术，可以帮助WIA-NR实现大规模URLLC通信，支持

网络的长时间稳定运行。

（4）绝对时间同步绝对时间同步。。具有超低抖动的绝对时间同步

是确保工业协同控制的关键。例如，多台机器人相互协作

来同步完成一个操作任务，显然需要多个机器人之间的绝

对时间同步。这与5G中用户设备与基站之间的时间同步

存在明显差别。绝对时间同步这一议题在3GPP第16版标

准之前并未被研究，目前仍然面临诸多挑战。因此，我们

在3GPP中提出了建立异构层叠工业无线控制网络，并开

展绝对时间同步研究的议题[19‒20]。在实际应用中，为

了保证同步操作的鲁棒性，必须深入研究如何提高时间同

步精度，降低抖动。

（5）多优先级调度多优先级调度。。对于异构层叠的工业无线控制

网络，由于控制器通常与大量隶属于不同网络的传感器和

执行器进行交互，故联合调度必不可少。在这种情况下，

WIA-NR集中式和分布式相结合的系统管理架构显然更有

效。由于不同的工业无线控制网络采用不同的调度方法，

网络间的联合调度必然比网络内的联合调度更复杂。为了

支持多个工业数据优先级，混合关键性调度[21]是保证实

时性和可靠性的有效方法之一，应在未来的工业无线控制

网络中进行深入研究。同时，有必要在网关处部署实时队

列分类器以简化调度。当然，不同协议之间的跨层调度和

联合优化也将有助于解决调度问题。此外，由于不同的工

业网络定义了不同的数据优先级，重新定义统一的工业数

据优先级也未尝不可。

除了前面讨论的挑战和研究热点外，实现异构层叠工

业无线控制网络还面临着诸多挑战，应在6G时代进行有

针对性地突破。无论如何，升级现有工业无线控制网络，

乃至从头研发一个全新的工业无线控制网络，来积极地拥

图5. 未来工业现场无线控制网络。MES：制造执行系统；ERP：企业资源规划；VR：虚拟现实；AR：增强现实。
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抱垂直行业，始终优于被动地等待垂直行业使用现有的工

业无线控制网络。

6.结论

本文介绍了WIA技术群，包括WIA-PA、WIA-FA和

WIA-NR的现状和未来前景。首先阐述了工业无线控制网

络的背景，包括工业网络的关键通信要求和研发挑战，并

讨论6G时代工业无线控制网络技术创新的重要意义。然

后，通过对比系统架构和协议栈，对WIA进行了详细介

绍和比较。接下来，我们总结了WIA的关键技术、性能

和应用情况。最后，我们提出了未来工业无线控制网络层

叠异构架构，并讨论了WIA向6G演进所面临的挑战和亟

待突破的难题。
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