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［摘要］ 　 为了对抗软件老化 ，提出一种细粒度的 、事前的 、主动的多级软件抗衰技术 。通过分析系统资源的
占用和损耗情况 ，判定系统性能的衰退规律 ，并据此制定了基于时间的多级软件抗衰策略和基于检测的多级软
件抗衰策略 ，采用有限状态自动机对两种策略进行形式化描述 ，最后通过 Web服务案例说明策略的制定过程 ，
给出仿真结果 。实验表明 ，较之单一系统级软件抗衰 ，多级抗衰策略可以进一步缩短 MTTR ，提供更高的系统可
用性 ，同时将抗衰成本降到更低 。
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　 　在过去的 ２０ 年里 ， 软件系统的性能有了上万
倍的提高 ，但随之而来的软件复杂性也使其在推出
之前不可能做全面的测试 ，异常和可能导致误操作
的程序容易被忽视 ，导致程序在连续运行过程中会
出现内存的占用和泄露 、未释放的文件锁 、数据更
新不及时 、存储空间碎片以及舍入误差的累积等不
良情况 ，软件性能随之衰退 ，并最终导致软件的失
效 ，这种现象称为软件老化 （software aging）［１ ～ ３］ 。

模块化的软件设计方法使失效的系统越来越难

以维护和操作 ，庞大的用户群意味着系统失效会带
来更大的损失 ，因此软件老化对系统的可靠性和可
用性构成巨大威胁 。针对软件老化现象 ，特别提出
了一种系统资源耗尽前的重启技术 ———软件抗衰
（SR ， software rejuvenation）［１ ， ３ ～ ５］ 。 SR 是对软件老化
现象的积极反应 ， 即当软件性能衰退到一定程度
时 ，终止程序的继续运行 ，重启系统以清理其内部
状态 （如进行垃圾收集 、刷新操作系统内核表 、重
新初始化内部数据结构等） ， 从而释放操作系统资
源 ，使软件性能得到恢复［１ ， ３］ 。 这种技术不仅有助
于延长 MTTF （mean time to failure） ， 使系统运行时

间更长 ，而且失效前的重启消耗的时间也较少 ，缩
短了 MTTR （mean time to repair） ， 从而大大提高了
系统的可靠性和可用性 。

为了提高系统的可靠程度 ，还开展了许多其他
缩短 MTTR的研究 。 如 UC Berkeley 和 Stanford 大学
的合作项目 ———面向恢复的计算 （ROC ， recovery
oriented computing）［６ ， ７］ ， George Candea 提出的微重
启 （Microreboot）［８ ， ９］

等 。 这些技术都强调许多已知
和未知的软件故障可以通过软件重启排除 ，并通过
软件的部分重启来缩短 MTTR 。 ROC 中的递归重启
技术 （RR ， recursive restartablity） 首先分析软件各
模块之间的关系 ，按级别建立重启树 ，如果软件出
现故障 ，从重启树最底层的模块开始重启 ，不能恢
复则上推一级 ， 执行更大范围的重启 ； Microreboot
则希望将重启执行到更细的粒度 ，并强调软件各功
能模块间的松耦合 ，适合于按松耦合原则开发的软
件

［１０］ 。
多级软件抗衰技术 （MSR ， multilevel software

rejuvenation） 是针对难以检测和避免的软件老化错
误导致的资源损耗和系统失效 ， 在 SR 的基础上 ，



借鉴 Microreboot 和 RR 的思想提出一种细粒度的 、
事前的 、主动的恢复技术 。这里的资源损耗并不是
指资源的占用量 ，而是指占用后不使用也不释放的
资源量 。通过分析系统资源 （如 CPU ，内存 ，页面
空间等） 的占用和损耗情况 ，并预先确立软件各功
能模块间的关系 ，按系统的衰退规律或系统资源的
实时检测值确定抗衰粒度和重启对象 ，制定相应的
抗衰策略 ， 采用有限状态自动机 （FSA ， finite唱state
automaton） 对多级抗衰策略进行形式化描述 ， 最后
通过 Web服务案例分析系统资源的衰退规律 ， 说
明策略的制定过程 ，并给出仿真结果 。

１ 　系统性能衰退规律分析
资源消耗趋势估计是衰退规律分析的前提 ，但

使用软件衰退的监控和采集工具所获得的时间序列

数据中不可避免地存在噪声 ，因此在进行趋势估计
之前 ，有必要对原始数据进行预处理 ，去掉噪声数
据 。采用 Haar 小波平滑技术完成数据预处理 ， 通
过线性拟合进行趋势估计 ， 通过分析资源的占用
率 、损耗率等参数确定性能衰退规律 。
1畅1 　基于 Haar小波变换的数据平滑

假设 ｛ Xt ， t ＝ １ ， … ， N｝ 是原始的时间序列 ，

基于小波变换的时间序列分析是在不同的分辨层或

不同的时间尺度下 ， 把序列分解成尺度函数 矱jk和

小波函数 φjk ，其中 矱jk ＝ ２ － j桙２ 矱 （２ － j t － k） 是原序列
的近似 ， φjk ＝ ２ － j桙２ φ （２ － j t － k） 展示一些细节信
息 ，则 X（ t）写成

X（ t） ＝ ∑
k ∈ Z
aj ，k矱j ，k ＋ ∑

j ≤ J
∑
k ∈ Z
dj ，k φj ，k（ t） ，

式中 　 aj ， k ＝ （ aj － １ ， ２ k ＋ aj － １ ， ２ k ＋ １ ）桙２ ，

dj ， k ＝ （ aj － １ ， ２ k － aj － １ ， ２ k ＋ １ ）桙２ 。

为了简化计算通常取 a０ ， k ＝ Xk ， k ＝ １ ， … ，

N ； J 是时间序列的最大分辨层数 ， 按 J ≤ ln ２ N

计算 。
为了去除噪声数据 ，考虑 ２个时间序列数据 A

＝ ｛ Xt ， t ＝ １ ， … ， N｝ 和 B ＝ ｛ Xt ＋ １ ， t ＝ １ ， … ，

N｝ ，确定阈值
τj ＝ σj（２ ln nj）１桙２ ，

式中 σj 代表标准偏差的估计 ， nj 代表在尺度 ２ j 上

的小波系数 dj ， k的个数 。 若｜ dj ， k ｜ ≤ τj ， 则该点为

噪声数据 ，使用当天均值将其平滑掉 。
1畅2 　衰退规律分析

对任一被损耗的系统资源 ，用以下 ３个变量来

衡量资源的占用情况 、损耗程度及实施重启的有效
程度 ：
UR ＝ ［（资源占用总量）桙（资源总量）］ × １００ （ ％ ） ；

WR ＝ ［（资源消损耗总量）桙

（资源占用总量）］ × １００ （ ％ ） ；
Bm ＝ ［（模块 m导致的资源消损耗量）桙

（重启模块 m引发的停机时间）］ × １００ （ ％ ） 。
　 　通过软件运行过程的监控或经验数据的分析 ，
可知各种系统资源的损耗对系统性能衰退的影响程

度 ，并确定应该按哪种或哪几种资源的损耗来确定
抗衰策略 。

约定 ：当某种系统资源的占用率 UR 大于预定
极限值 UL ，且资源的损耗率 WR 大于预定极限值

WL 时 ，才考虑软件的抗衰 ； 将 Bm 值最大的模块
作为抗衰策略的重启对象 。 其中 ０ ＜ UL ， WL ＜ １ ，

由系统管理者根据经验确定 。因为当系统尚有足够
的资源可以使用时 ，即使 WR 较高 ， 也不会对系统

整体性能产生太大影响 ；而当某种资源的占用率很
高 ，系统已无足够资源可用 ，但 WR 却很低时 ， 说

明系统的性能瓶颈不是资源损耗 ，而是计算机的处
理速度等其他因素 。
1畅3 　概率分布函数确定

软件老化过程中系统至少具有 ２个状态 ：健壮
状态和失效状态 。在制定软件抗衰策略前必须已知
健壮状态转移到失效状态的概率分布 。通过经验数
据的统计分析或多次实验结果可得到离散概率序列

｛ pk ，０ ≤ k ≤ N｝ ：

pk ＝ ［（从健壮状态进入失效状态的观测点数）桙

（该时刻的观测点总数）］ × １００ （ ％ ） 。
　 　对该序列进行曲线拟合可以得到状态转移的近
似概率分布函数 ，据其可进行失效概率的分析和重
启时间的预测 ，制定合适的软件抗衰策略 。

２ 　制定多级软件抗衰策略
与 SR一样 ， 通常将 MSRP 分为两类 ： 基于时

间的多级软件抗衰 （TMSRP ， time唱based multilevel
software rejuvenation policy） 和基于检测的多级软件
抗衰策略 （DMSRP ， detection唱based multilevel software
rejuvenation policy） 。
2畅1 　重启群

当系统的一个模块 A 重启时 ， 可能导致其他
模块 B的故障或错误 ， 此时称模块 B 对模块 A是
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重启相关的 ， 即当 A 重启时 ， B 同时重启 。 两模
块是否重启相关取决于其间连接的紧密程度 ，即耦
合性 。为了保证在重启前后系统状态和数据的一致
性 ，做如下定义 ：

定义 １ 　 若模块间存在内容耦合和公共耦合 ，
则两模块是相互重启相关的 ，必须同时重启 。

定义 ２ 　若模块间存在控制耦合 ， 则被控制模
块对控制模块是重启相关的 ，控制模块重启时 ，被
控制模块必须同时重启 ，反之不然 。

定义 ３ 　若模块间只存在数据耦合或非直接耦
合 ，则两模块是重启无关的 ，可独立重启 。

在实施抗衰策略前 ，需测知导致系统性能衰退
的模块 ，并求得其所有重启相关模块 。

定义 ４ 　所有必须与某一模块同时重启的模块
构成该模块的重启群 ，用 S［·］表示 。

以对象式程序设计方法开发的某软件的体系结

构 （图 １） 为例求各模块的重启群 。

图 1 　平面体系结构 （有向无环）
Fig畅１ 　 Plate architecture

该程序设计方法将数据和操作封装在一起成为

模块 ，参数的传送通过模块间直接交换消息实现 ，
因此模块之间最紧密的耦合是控制耦合 。考虑最不
理想的情况 ，即各模块间关系均为控制耦合 ，箭头
前端模块总被尾端模块调用 ，则可推断各模块间的
重启相关性 ，求得任一模块的重启群 。 如 S［ A］ ＝
｛ A ， C ， D ， F ， H｝ ， S［ E］ ＝ ｛ E ， G ， H｝ ， S［ H］ ＝
｛ H｝ 。
2畅2 　制定 TMSRP

TMSRP 表现了多级重启的有序性和嵌套性 ：
前一级重启嵌套在后一级重启中 ，当前一级重启不
能将系统性能恢复到预定值时执行后一级重启 ，最
后执行整个系统的重启 。按上述约定 ，对于具有稳
定衰退规律的软件 ， 可获得重启级别和所有重启
对象 。

对图 １所示软件体系结构 ， 按 ２畅１节方法对其
运行时消耗的系统资源进行分析 ，可得知导致系统
性能衰退的主要因素如物理内存的损耗 ，且主要损

耗模块为 G ， E ， B ， 分析各模块重启群 ， 可知
S［ G］ ＝ ｛ G ， H｝ ， S［ E］ ＝ ｛ E ， G ， H｝ ， S［ B］ ＝ ｛ B ，
D ， E ， G ， H｝ 。由此可得各级重启对象 ：

１） 比较各重启群重启时单位时间可释放的物
理内存量 ，将释放量最多的重启群作为第一级重启
对象 。如本例中 BS［ E］ ＞ BS［ G］ ＞ BS［ B］ ， 则第一级应

用层重启对象为 S［ E］ 。
２） 判断下一模块重启群是否属于前面所有重

启群并集的子集 ，是则忽略之 ，否则将其作为下一
级重启对象 。 本例中 S［ G］ 炒 S［ E］ ，忽略该重启
群 ； S［ B］ 车 S［ E］ ，则 S［ B］为第二级应用层重启
对象 。

３） 应用软件的重启可以释放其所有模块损耗
的各种资源 ，将其作为第三级应用层重启对象 A 。

４） 操作系统的重新引导可清理所有系统资源 ，
回到初始状态 ，因此将其作为最后的系统级重启对
象 U 。

以上分析得到 ４ 级 TMSRP ： S［ E］ ， S［ B］ ，应
用软件 A ，整个系统 U 。根据每级重启后释放的系
统资源和系统的衰退规律 ，按最大系统可用性原则
或最低抗衰成本原则 ，可以确定各级重启的执行次
数 N［ k ，i］ ， N［ i］ ，m ，１ 。 其中 ０ ≤ i ≤ m ， ０ ≤ k ≤
N［ i］ ， N［ i］表示第 i次重启 A后连续重启 S［ B］的
次数 ， N［ k ，i］表示第 i 次重启 A ， 又第 k 次重启
S［ B］后连续重启 S［ E］的次数 。
2畅3 　制定 DMSRP

制定 DMSRP的关键是预先设定重启前后的系
统性能参数阈值 ，根据实时监测的参数值决定对哪
些程序模块执行重启 ，以及是否需要执行整个系统
重启 。衰退规律的稳定程度不同 ，需要监测的参数
也不同 。如对衰退规律较稳定的软件 ，可能只须监
测特定的一种或几种系统资源的占用和损耗情况

（ UR 和 WR ） ， 据此确定重启时间 ， 对预定模块的

重启群执行重启 ；对衰退规律不稳定的软件 ，则须
监测多个程序模块对特定的一种或几种系统资源的

占用和损耗情况 （ UR ， WR 和 Bm ） ， 并对导致性能

衰退的主要程序模块的重启群执行重启 ；若衰退规
律几无规律可循 ，则必须实时监测所有程序模块对
所有系统资源的占用和损耗情况 ，方能确定执行重
启的时间和重启对象 。

例如系统有以下衰退规律 ：物理内存的损耗是
导致系统性能衰退的主要因素 ，损耗物理内存的模
块为 E ， G ， B ， 损耗程度随机变化 ， 则当检测到
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系统性能的衰退时 ，需分析哪一模块损耗的物理内
存最多 ，将其重启群作为重启对象 ，实施重启 。

３ 　 MSRP的形式化描述
采用自动机模型 ，以抗衰粒度和重启次数作为

状态划分的依据 ，描述多级抗衰策略的实施过程 。
有限状态自动机 M为一个 ５ 元组 ： M ＝ ｛ Q ，

Σ ， θ ， q０ ， F｝ 。其中 Q为有限状态集 ， 用以记录

系统的所有状态 ； Σ 为输入字母表 ， 表示对系统
执行的操作 ； θ为转移函数 ； Q × Σ → Q ， 表示通
过系统当前状态和执行的操作来确定系统下一状

态 ； q０ 为 系 统 的 初 始 状 态 ； F 表 示 终 止 状
态集 。 　 　
3畅1 　 TMSRP的形式化描述

２畅２节中得到 ４ 级 TMSRP ， 为清晰起见 ， 只考
虑 ２ 级 TMSRP ， 即系统级 （ U） 、 应用软件 （ A） 、
S［ B］ ，其实施过程用图 ２所示的有限状态自动机模
型来描述 。

图 2 　执行三级 TMSRP的系统自动机模型
Fig畅２ 　 Automaton model of system using

the three levels TMSRP

根据抗衰粒度和重启次数划分系统状态 ，形成
有限状态集 Q ，图 ２中以圈表示 ；带箭头的线表示
状态的迁移 ，其上的标注表示执行的操作 ，构成自
动机的输入字母表 Σ 。 Q 与 Σ 中元素及其含义见
表 １和表 ２ 。

由转移函数 θ描述的状态转移规则如下 ：
θ（ qi ， j ， ε） ＝ qd i ， j 　 ０ ≤ i ≤ m ，０ ≤ j ≤ N［ i］ ，

θ（ qi ， j ， ε） ＝ qf 　 ０ ≤ i ≤ m ，０ ≤ j ≤ N［ i］ ，

θ（ qd i ， j ， a１ ） ＝ qi ， j＋ １ 　 ０ ≤ i ≤ m ，０ ≤ j ≤ N［ i］ ，

θ（ qi ， j ， a２ ） ＝ qi＋ １ ， ０ 　 ０ ≤ i ＜ m ， j ＝ N［ i］ ，

θ（ qd m ， N［ m］ ， s） ＝ q００ ，
θ（ qf ， r） ＝ q００ 。

表 1 　状态集 Q中元素及其含义
Table １ 　 The definitions of elements in Q

元素 含义

q００ 系统初始状态 q０桙终止状态桙重启整个系统 U 后进入的

状态桙意外失效后重新引导系统进入的状态

qd００ 系统第 １ 次进入重启前的临界状态 （衰退状态）

Q０１ 系统第 １ 次重启 S［ B］后进入的状态 （恢复状态）

qd０１ 系统第 ２ 次进入重启前的临界状态

 

q０N［０］ 系统第 N［０］次重启 S［ B］后进入的状态

qd０ N［０］ 系统第 N［０］ ＋ １ 次进入重启前的临界状态

q１０ 系统第 １ 次重启应用系统 A 后进入的状态

qd１０ 系统第 N［０］ ＋ ２ 次进入重启前的临界状态

q１１ 系统第 N［０］ ＋ １ 次重启 S［ B］后进入的状态

qd１１ 系统第 N［０］ ＋ ３ 次进入重启前的临界状态

 

q１ N［１］ 系统第 N［０］ ＋ N［１］次重启 S［ B］后进入的状态

qd１ N［１］ 系统第 N［０］ ＋ N［１］ ＋ ２ 次进入重启前的临界状态

q２０ 系统第 ２ 次重启 A 后进入的状态

 

qm０ 系统第 m 次重启 A 后进入的状态

qdm０ 系统第 ∑
m－１

i ＝ ０
N［ i］ ＋ m ＋ １ 次进入重启前的临界状态

qm１ 系统第 ∑
m－１

i ＝ ０
N［ i］ ＋ １ 次重启 S［ B］ 后进入的状态

qdm１ 系统第 ∑
m－１

i ＝ ０
N［ i］ ＋ m ＋ ２ 次进入重启前的临界状态

 

qmN［ m］ 系统第 ∑
m

i ＝ ０
N［ i］ 次重启 S［ B］ 后进入的状态

qdmN［m］ 系统第 ∑
m

i ＝ ０
N［ i］ ＋ m ＋ １ 次进入重启前的临界状态

q f 系统意外失效进入的失效状态

表 2 　字母表 Σ 中元素及其含义
Table ２ 　 The definitions of elements in Σ

元素 含义

ε 空操作

r 系统意外失效或执行抗衰策略失败后重新引导系统

s 整个系统 U 重启 （系统级重启）

a１ 重启 S［ B］（第一级应用层重启）

a２ 重启应用系统 A （第二级应用层重启）
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3畅2 　 DMSRP的形式化描述
以 ２畅３ 节的 DMSRP 为例 ， 其实施过程如图 ３

所示的有限状态自动机模型描述 。每次均根据实时
监测得到的性能参数来决定应用层重启对象 ，并检
测重启后的系统性能以决定是否需要执行系统级

重启 。

图 3 　执行 DMSRP的系统自动机模型
Fig畅３ 　 Automaton model of system using the DMSRP

该自动机模型的状态集 Q和字母表 Σ 中元素
及其含义如表 ３所示 。
表 3 　状态集 Q与字母表 Σ 中元素及其含义
Table ３ 　 The definitions of elements in Q and Σ

元素 含义

q０ 初始状态桙终止状态

qd 检测状态二 （对重启前性能指标执行检测）

q r 恢复状态 （任一应用级重启后进入的状态）

qD 检测状态一 （对重启后性能指标执行检测）

q f 系统意外失效进入的失效状态

ε 空操作

r 系统意外失效或执行抗衰策略失败后重新引导系统

S 整个系统 U 重启 （系统级重启）

a i 按实际监测值执行 A ， S ［ E］ ， S ［ G］ ， S ［ B］ 的重启

d 系统资源损耗程度的检测

由转移函数 θ描述的状态转移规则如下 ：
θ（ q０ ， s） ＝ qd ， θ（ q０ ， s） ＝ qf ， θ（ qd ， ai） ＝ qr ，
θ（ qd ， ai ） ＝ qf ， θ（ qr ， d） ＝ qD ， θ（ qD ， ε） ＝ qd ，

θ（ qD ， s） ＝ q０ ， θ（ qf ， r） ＝ q０ 。

４ 　系统停机时间与成本分析
当软件性能衰退时 ， 执行 MSR 可以更大程度

地减少停机时间 ，降低停机成本 ，但是执行软件抗
衰策略同样会引发一定的停机时间和成本 ，因此必
须进行折衷 ，计算出引发最低成本或提供最高可用
性的重启时间间隔 。

执行基于时间的抗衰策略时 ，单级重启最终引

发的停机时间和成本由下式计算 ：
tD ＝ ［ tr（１ － p（ δ）） ＋ tR p（ δ）］桙TE ，

C ＝ ［ tr Cr（１ － p（ δ）） ＋ tR Cf p（ δ）］桙TE ，

TE ＝ tr（１ － p（ δ）） ＋ tR p（ δ）］ ＋∫
δ

０
（１ － p（ t））d t 。

　 　执行基于检测的抗衰策略时 ，相应的计算公式
如下 ：

tD ＝ tr 桙TE ，
C ＝ ［ Cu TE ＋ Cr r］桙（ TE ＋ r） ，

TE ＝∫
∞

０
td（ p（ t）） 。

　 　以上公式中各变量的意义如表 ４所示 。
表 4 　公式中各变量意义

Table ４ 　 The definitions of variables in the equations
变量 变量意义

tD 单级重启引发的平均停机时间

C 单级重启引发的平均停机成本

TE 单级重启的期望周期

tR 系统意外失效的期望恢复时间

t r 执行应用级重启的期望时间 （系统级重启时替换为 tRr）

C f 系统意外失效导致的单位时间恢复成本

C r 应用级重启的单位时间恢复成本 （系统级重启时为 Cs）

Cu 单位时间检测成本

δ 重启时间间隔

５ 　案例分析
为呈现软件运行过程中的老化现象 ，分析性能

衰退规律 ， 进行了 Web 服务的仿真实验 ， 实验环
境包括一台 Web服务器和一台产生负载的客户机 。
服务器端使用 Linux 操作系统 ， 安装最新的版本
５畅０畅５的 Tomcat ，客户端使用开源项目 Jmeter 作为
负载生成器 。系统资源数据的采集周期为 １ 星期 ，
在此期间实验用的机器没有发生宕机 。监控的资源
包括占用的物理内存 （UsedPhysicalMemory） 和空闲
的交换空间 （FreeSwapSpace） ，采集的时间间隔为 ５
min 。

对采集到的时间序列经 Harr 小波平滑处理后
的结果如图 ４和图 ５所示 ，其相应的拟合直线分别
呈上升和下降的趋势 ，通过趋势分析可预测系统衰
退规律及资源枯竭的时间 ，结果如表 ５所示 。

由表 ５ 可见 ， UsedPhysicalMemory 的枯竭时间
较 FreeSwapSpace 的枯竭时间短得多 ， 且损耗率也
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图 4 　 Haar小波平滑过后的物理内存使用序列
Fig畅４ 　 The UsedPhysicalMemory sequence

smoothed by Haar wavelet

大于给定阈值 ，因此在制定抗衰策略时 ，应首先考
虑物理内存的损耗情况 。 设定物理内存到达 ５１２
MB时 ，系统性能降低到用户无法忍受视为失效状
态 。图 ６是对系统从健壮状态到失效状态的概率分
　 　 　 　 　

图 5 　 Haar小波平滑过后的空闲交换空间序列
Fig畅５ 　 The FreeSwapSpace sequence

smoothed by Haar wavelet

布函数的统计分析 ，拟合得到的概率分布函数为
p（ t） ＝ － ０畅０２３ ３７（１ － e－ ０畅０１１ １７６ ９ t） ＋

１畅０２３ ３７（１ － e－ ０畅０００ ２７９ ８ t） 。
其他实验参数如表 ６所示 。

表 5 　系统资源的趋势估计和资源枯竭时间估计
Table ５ 　 The trend and exhausting time estimate of system resources

资源名称
当前值

桙 MB
占用率阈值

UL桙 ％

损耗率阈值

WL桙 ％
警戒值

桙 MB 趋势估计
资源枯竭时间

估计桙 （５ min）
资源枯竭时

损耗率 WR桙 ％

UsedPhysicalMemory ２８０畅３６ １００ １０ ５１２ ０畅０２３ ３８ ９ ９０７畅６ ４５

FreeSwapSpace ８５７畅０７ １００ １０ １０畅００ － ０畅０３３ １２ ２５ ５７５畅８ ３８

图 6 　从健壮状态到失效状态的概率分布估计
Fig畅６ 　 The probability distribution estimate from

robust state to failure state

表 6 　实验参数列表
Table ６ 　 The list of experimental parameters
项 值 项 值

tr桙min ２ C r桙USD·h － １ ５００

tRr桙min ６ Cs桙USD·h － １ １ ０００

tR桙h １０ C f桙USD·h － １ ５ ０００

由以上分析可见 ，系统资源的损耗具有稳定的
规律性 ， 应实施 TMSRP ； 设计的实验较为简单 ，
故将 Web 服务作为抗衰策略的应用层重启对象 ，
执行两级嵌套的软件抗衰策略 ，最终的系统可用性
AE n和年度期望抗衰成本 CE n由下式计算 ：

AE n ＝ １ －
∑
n － １

i ＝ ０
tD i （ δi ＋ tr） ＋ tD n（ δ ＋ tRr）

∑
n － １

i ＝ ０
（ δi ＋ tr） ＋ δ ＋ tRr

， n ≥ ０ ；

CE n ＝ １ －
∑
n － １

i ＝ ０
Ci（ δi ＋ tr） ＋ Cn（ δ ＋ tRr）

∑
n － １

i ＝ ０
（ δi ＋ tr） ＋ δ ＋ tRr

， n ≥ ０ 。

　 　图 ７ 、图 ８为系统可用性和年度期望抗衰成本
的分析图 。图 ７的系统可用性分析显示 ，当取到某
一重启次数 N ＝ ４ 时 ， 获得最大可用性０畅９９８ ０８６ ，
而执行单一系统级重启的可用性为０畅９９７ ９３１ ，不执
行抗衰策略的可用性为０畅９９７ ２７ 。 图 ８ 中抗衰成本
的分析显示 ， 当取到某一重启次数 N ＝ １８ 时 ， 获
得最低抗衰成本 CE ＝ ２７ ９６９畅６美元桙年 ， 而执行单
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一系统级重启的成本为４４ ７２８畅４美元桙年 ， 不执行抗
衰策略的成本为１１７ ９２０美元桙年 。

相应地 ，可求得执行 MSR 策略的 δ序列 ， 按
最大可用性原则得到 δ ＝ ｛５６畅８６３ ， ５２畅００１ ５ ，
１８４畅８４９ ｝ ， 按 最 低 抗 衰 成 本 原 则 得 到

δ ＝ ｛１５畅４５３ １ ， １４畅９３６ ８ ， １４畅４８６ ７ ， １４畅０８９ ２ ，
１３畅７３４ ４ ，１３畅４１４ ８ ， １３畅１２４ ７ ， １２畅８５９ ７ ， １２畅６１６ １ ，
１２畅３９１ ２ ， １２畅１８２ ５ ， １１畅９８８ ２ ， １１畅８０６ ５ ， １１畅６３６ ，
１１畅４７５ ８ ， １１畅３２４ ６ ， １１畅１８１ ６ ， ３１畅４９６ ２｝ ， 其中最
后一个值为系统级重启前的时间间隔 。

图 7 　系统可用性分析
Fig畅７ 　 The analysis of system availability

图 8 　年度期望抗衰成本分析
Fig畅８ 　 The analysis of rejuvenation cost per year

综上所述 ， 不同的标准求得不同的 N 值和 δ
序列 ，因此在实际操作中 ， 需要权衡利弊予以
取舍 。

６ 　结论
针对软件老化现象 ， 笔者借鉴 Microreboot 和

RR的思想 ， 基于 SR 提出了一种细粒度的 、 事前
的 、主动的多级软件抗衰技术 。通过分析系统资源
的占用和损耗情况以及系统体系结构 ，获知系统的
衰退规律 ，确定抗衰粒度和重启对象 ，制定相应的
抗衰策略 ，采用有限状态自动机对多级抗衰策略进

行形式化描述 ， 通过仿真实验分析策略的制定过
程 ，并给出了实验结果 ， 证明了 MSR 确实可以进
一步提高系统可用性 ，降低抗衰成本 。

定义的多级软件抗衰策略不是带检测点或中间

状态存储的阶段性重启 ，而是当系统性能衰退到一
定程度时 ，从当前状态按特定需求 （如最低抗衰成
本或最大可用性） 尽最大努力向初始状态的恢复 。
这里的尽最大努力是指在当前级别的彻底重启 ，即
该级重启群所占用和损耗的系统资源的完全释放 。

理论上讲 ， MSR与 SR可以提供相同的 MTTF ，
但较之 SR ， MSR可以进一步缩短 MTTR ，特别是当
系统性能的衰退主要由部分模块对系统资源的消耗

引起 ，而这些模块的重启较之整个系统的重启消耗
的时间少得多时 ， MSR 提供的细粒度重启表现出
极大的优势 ，从而提供更高的系统可用性 。
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Research on Multi唱level Software Rejuvenation
of Computing System

You Jing１ ，２ ，Xu Jian２ ，Li Qianmu２ ，Liu Fengyu２
（１畅Department of Computer Science & Engineering ， Jiangsu Polytechnic University ，

Changzhou ， Jiangsu 　 ２１３１６４ ， China ；２畅 Department of Computer ，
Nanjing University of Science and Technology ， Nanjing 　 ２１００９４ ， China）

［Abstract］ 　 Recently ， the phenomenon of software aging ， one in which error conditions actually accrue with
time and桙or load ，has been observed ．To counteract software aging ，which can cause outages resulting in high
costs， a proactive restart technique called software rejuvenation is proposed and the rejuvenation cost is
analyzed． In order to reduce the rejuvenation cost and improve software availability and reliability further ，
rejuvenation granularity should be finer than before ．Therefore a fine唱grained proactive technique ——— multilevel
software rejuvenation is put forward ．Firstly ， the degradation law of system performance can be determined by
analyzing the occupation and wastage of system resources ．Based on the law and the software architecture ， the
two software rejuvenation policies ， i ．e ． time唱based multilevel software rejuvenation policy and detection唱based
multilevel software rejuvenation policy ， can be drafted ， and the rejuvenation granularity can be determined ．
Their formal description of policies is given by finite唱state automaton ．Finally ， the entire process is illustrated
with a web service case ．This paper provides a case to illustrate the process ， and the simulation results of the
case show that the multilevel software rejuvenation policy can reduce the MTTR and rejuvenation cost further ，
comparing with the only system唱level software rejuvenation ． As a consequence ， the system availability and
reliability are enhanced ．
［Key words］ 　 software rejuvenation ； software aging ； system reliability ； system availability ；automaton
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