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［摘要］ 　 提出了一种新的细胞自动机 ———二维可控细胞自动机 。根据二维可控细胞自动机的性质 ，提出了一
种具有梯型结构的二维可控细胞自动机的伪随机序列发生方法 。计算机模拟表明 ，具有梯型结构的二维可控细
胞自动机伪随机序列发生器实现简单 ，产生的序列具有速度高 、统计特性好等优点 。新的细胞自动机在对称密
码学中有广泛地应用 。
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１ 　引言
　 　伪随机序列发生器广泛应用于序列密码等领
域 ，序列密码的关键问题是产生较长的不可预测的
密钥序列 。由于真随机序列只能来自于自然现象 ，
在实际应用中生成相当困难 ，因此采用人工方法生
成的伪随机序列被广泛地应用 。目前广泛使用的是
基于同余和线性反馈移位寄存器的伪随机序列发生

器 ，线性反馈移位寄存器方法适合硬件实现 ，但是
在 VLSI实现中很难模块化 ， 而线性同余产生方法
的主要问题在于不适合硬件实现 ，获取速度有一定
限制 ，而且同余发生器在密码学中并不适用［１ ， ２］ 。

１９８５年 Wolfram首次提出了基于一维细胞自动
机的伪随机序列

［３］ ，并将它应用于序列密码 。 文献
［３］证明了该随机序列发生器优于其他广泛使用的
随机序列发生器如基于同余和线性反馈移位寄存器

的伪随机序列发生器 。 近 １０ 年来 ， M ． Tomassini
和 Kokolakis等人对一维细胞自动机伪随机序列发
生器进行了广泛地研究

［４ ， ５］ ， 目前主要集中于二维
细胞自动机伪随机序列发生器的研究 。笔者提出了
一种新的二维梯形可控细胞自动机伪随机序列发生

器 ，该发生器具有实现简单 ，统计特性好等优点 。

２ 　二维梯形可控细胞自动机的构造
2畅1 　二维梯形细胞自动机模型

细胞自动机是一组具有一定状态的细胞单元组

成的阵列 ， 细胞的阵列是 n 维的 ， 在实际的应用
中 n ＝ １ ，２ ，３ 。一维细胞自动机是在无限延伸的直
线上分布 ，而二维细胞自动机是在二维欧几里德平
面上进行分布 ，那么由多个一维细胞自动机组合 ，
并且通过一定的关系将它们联系起来构成空间网状

结构的细胞自动机就是二维细胞自动机 。 Von
Neumann型和 Moore 型以及它们的扩展是常见的二
维模型 ，但是这些模型都有较多的邻居细胞而结构
复杂 。笔者对已有的二维细胞自动机模型分析后 ，
提出一种新的二维梯形细胞自动机模型 ，在这种邻
居模型内中心细胞的邻居成梯状分布 ，分为左向分
布和右向分布 ２种二维梯形细胞自动机模型 。 图 １
给出了邻居半径 r ＝ １ 的 ２ 种二维梯形细胞自动机
模型 。如果将模型的细胞空间视为由众多一维细胞
自动机的细胞空间组合而成 ，那么在某个时刻中细
胞状态的演化将不仅仅依赖于自身细胞自动机中的

细胞 ，而是更多地被其他的细胞自动机所影响 ，细
胞状态演化的比一维细胞自动机更加具有不可预测



性 ，同时二维结构也较之一维结构来说具有更好的
复杂度 。另一方面 ，模型的细胞邻居选取时滤去某
些方向上的细胞 ， 使得邻居细胞的数量适量下降 ，
计算量更接近于一维细胞自动机 ，同时又便于进一
步的扩展 。新模型具有二维细胞自动机结构的复杂
度 ，而它的计算复杂度却接近于一维细胞自动机 。

图 1 　二维梯形细胞自动机模型
Fig畅１ 　 Model of two唱dimensional trapezoidal CA

2畅2 　可控细胞自动机
定义 １ 　如果一个 CA的一些细胞可被细胞控

制信号所控制 ，该 CA称为可控细胞自动机 （CCA ，
controllable CA）［６］ 。

定义 ２ 　 如果一个细胞受细胞控制信号控制 ，
该细胞称为可控细胞 ， 否则称为基本细胞 。 CCA
是可控细胞和基本细胞的组合 。针对图 ２显示的二
维梯型可控细胞自动机模型 ，可控细胞受细胞控制
信号控制 。可控细胞可以在二维细胞空间中随机选
取 ，图 ３中灰色细胞就是随机选择的可控细胞 。

图 2 　二维梯形可控细胞自动机模型
Fig畅２ 　 Model of two唱dimensional trapezoidal

controllable CA

在细胞自动机中 ，细胞应该按照相应的状态转
移规则进行演化 。由于细胞控制信号的存在 ，不同
的规则在不同的时步可以在相同的细胞上实施 ，这
样就增加了细胞自动机开放的 、 动态的不可预
测性 。
2畅3 　状态转移规则的构造

针对细胞空间中的基本细胞和可控细胞分别建

立状态转移函数 。在梯型邻居模型中细胞自动机中

图 3 　可控细胞的选择
Fig畅３ 　 Choice of controllable cell

细胞的状态转移规则的一般表达形式为

st＋ １i ，j ＝ fi ，j（ sti－ r ，j ＋ r ，sti－ r ＋ １ ，j＋ r－ １ ，… ，

sti ，j ，sti＋ １ ，j－ １ ，… ，sti ＋ r－ １ ，j－ r － １ ，sti＋ r ，j－ r） （１）

　 　图 ４和图 ５给出了基本细胞和可控细胞在二维
梯形可控细胞自动机模型中的计算框图 。

图 4 　基本细胞的计算框图
Fig畅４ 　 Calculation chart of basic cell

图 5 　可控细胞的计算框图
Fig畅５ 　 Calculation chart of controllable cell
可控函数 g定义为

s ＝ g（ s１ ， s２ ，… ， s８ ）mod ２ （２）

其中 si（ i ＝ １ ，２ ，… ，８）是细胞自动机在同一时步

从细胞空间中随机选取的 ８个细胞的状态 ，由它们
的状态组合决定可控细胞是否按照规则进行演化 。
式 （２） 的作用是将随机选出的 ８ 个细胞的状态所
构成的位串序列对应的二进制数转化为十进制数 。
当 s ＝ ０时 ，可控细胞在该时步的演化中保持状态
不变 ；当 s ＝ １ 时 ， 可控细胞将按其固有的规则进
行状态演化 。考虑到计算复杂性会随着细胞自动机
的邻居半径的增加而呈指数级增长 ， 取邻居半径 r

４４ 中国工程科学 第 ９卷



＝ １ ，状态空间 s ＝ ｛０ ，１｝ 。这样可对式 （１） 进行
简化 ，得转换规则为

st ＋ １i ，j ＝ fi ，j（ sti－ １ ，j＋ １ ，sti ，j ，sti＋ １ ，j－ １ ） （３）

　 　为便于说明 ， 根据二维梯形邻居模型的特点 ，
采用与基本细胞自动机相似的编号方法对普通细胞

的转态转移规则进行编号 ， 细胞状态取 ０ 或 １ ， l７
＝ f（１１１） ， … ， l１ ＝ f（００１） ， l０ ＝ f（０００） ，邻域状态

映射的组合 ∑
７

i ＝ ０
li２ i
计算出十进制数就是自动机规

则的编号 。

３ 　二维梯形可控细胞自动机伪随机序
列发生器

　 　二维梯形可控细胞自动机伪随机序列发生方法
是基于图 ６所示的二维网格 ，由 n行和 m列组成 ，
采用循环边界条件 ，初始时在细胞空间中任意选取
若干细胞作为可控细胞 （图 ６ 中灰色细胞） 。 可控
的二维细胞自动机模型在有 N 个细胞的细胞空间
中进行迭代演化 ，将细胞空间中的细胞按矩阵方式
编号并进行分组 ，每组 ３行 ，同行的细胞使用相同
的转移规则 ，不同行的选择不同的规则 。每个时步
迭代结束后从 N个细胞中选取 M个细胞作为一组
０ ，１位串序列输出 ，构成期望长度的伪随机数 。所
用转换规则 f ， g ， h分别取规则 １０５ ，１５０ ，１６５ ，基
本细胞的演化函数为

Ct ＋ １２ ＝ f（ Ct１ ， Ct２ ， Ct３ ） ，

Ct ＋ １３ ＝ g（ Ct２ ， Ct３ ， Ct４ ） ，

Ct＋ １４ ＝ h（ Ct３ ， Ct４ ， Ct５ ） （４）

可控细胞的转换函数为

Ct ＋ １３ ＝
f（ Ct２ ，Ct３ ，Ct４ ）
Ct３

　
当 s ＝ １
当 s ＝ ０

（５）

其中 s由式 （２） 计算得到 。

４ 　实验数据分析
　 　伪随机序列发生器在使用前应经过统计测试 。
采用两种测试方法 ： a畅 利用 George Marsaglia 开发
的伪随机数测试软件包 Diehard进行测试 ； b畅 采用
美国联邦信息处理标准

［７］
公布的加密模块指定的伪

随机数统计测试方法 。
4畅1 　 Diehard测试

用 George Marsaglia开发的伪随机数测试软件包
Diehard对二维梯形可控细胞自动伪随机序列发生
器 （２DTCCA） 进行一系列的测试 ， 并与移位寄存

图 6 　二维梯形可控细胞自动机阵列图
Fig畅６ 　 Display chart of two唱dimensional

trapezoidal controllable CA
器随机序列发生器 （shift register generator） 、 同余发
生器 （congruence generator） 进行对比分析 。 从表 １
的测试结果可见 ， ２DTCCA随机序列发生器要优于
常用的移位寄存器发生器和同余发生器 。

表 1 　 2DTCCA与其他发生器的测试结果
Table １ 　 Test results of ２DTCCA and other generator

Test mane ２DTCCA Shiftregister Congruence
Birthday spacings 传 传 传

Overlapping perm 传 × ×

Ranks of ３１ × ３１ 传 × 传

Ranks of ３２ × ３２ 传 × 传

Ranks of ６ × ８ matrices 传 × ×

The bit stream test 传 × ×

Monkey tests 传 × ×

Count the １s in a stream of 传 × ×

Count the ０s in a stream of 传 × ×

Parking lot test 传 传 ×

Minimum distance 传 传 ×

Random spheres test 传 传 传

The squeeze test 传 传 ×

Overlapping sums test 传 传 传

Run test 传 传 ×

The craps test 传 传 ×

传 means pass ， × — means fail

4畅2 　随机统计测试
采用美国联邦信息处理标准公布的加密模块指

定的伪随机数统计测试方法 ：任何伪随机数发生器
产生的 ２０ kb伪随机序列经单比特 、 扑克 、 游程和
自相关的 ４ 项基本测试 ， 若有一个测试没有通过 ，
则没有通过 FIPS 的随机性测试 。 采用 １０５ ， １５０ ，
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１６５规则的组合 ，在可控细胞数量为 ３的条件下产
生测试序列 。 测试所需的 ２０ kb 使用如下方法产
生 ：二维梯形可控维细胞自动机模型在 ３００个细胞
组成的细胞空间中进行迭代演化 ，从每次迭代后的
３００个细胞中抽取 ５０个细胞作为输出 ，进行 ４００ 时
步的连续迭代 ，产生 ２０ kb伪随机序列构成测试所
需要的样本 ，实验 ８０次 。 图 ７至图 １２为输出序列
的伪随机统计特性对比 。

图 7 　 1的单比特测试结果
Fig畅７ 　 Result of １摧s monobit test

图 8 　 0的单比特测试结果
Fig畅８ 　 Result of ０摧s monobit test

图 9 　扑克测试结果
Fig畅９ 　 Result of poker test

图 10 　 1 的游程测试结果
Fig畅１０ 　 Result of １摧s runs test

图 11 　 0 的游程测试结果
Fig畅１１ 　 Result of ０摧s runs test

图 12 　自相关测试结果
Fig畅１２ 　 Result of Self唱relevance test

５ 　结语
　 　构造的基于二维梯形可控细胞自动机的伪随机
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序列发生器 ， 结构规则简单 ， 易于 VLSI 实现 。 计
算机模拟表明该随机序列发生器能产生通过所有测

试的高质量伪随机数 ，该发生器优于其他相关的伪
随机序列发生器 ，能快速地产生伪随机序列 ，便于
计算机硬件实现 ，这种新的细胞自动机在对称密码
学中有广泛应用 。
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Two唱dimensional Controllable Cellular Automata Based
Pseudo Random Bit Sequence Generator

Zhu Baoping ，Ma Qian ，Liu Fengyu
（ School of Computer Science & Technology ， Nanjing University of Science & Technology ，

Nanjing 　 ２１００９４ ， China）

［Abstract］ 　 A novel cellular automata （CA） — two唱dimensional controllable CA — is proposed in this paper ．
According to characteristics of two唱dimensional controllable CA ， a pseudo random generating method based on
two唱dimensional controllable CA with a trapezoidal structure is presented ． Simulation demonstrates that pseudo
random bit sequence generator based on the two唱dimensional controllable CA with a trapezoidal structure is
easily implemented ， and can generate high speed bit sequence and excellent statistical properties ． This novel
CA is widely used in symmetrical cryptography ．
［Key words］ 　 cellular automata ；pseudorandom number generators ； controllable ； cryptography
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