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［摘要］　 容错系统不仅会产生硬件故障，由于连续长时间的运行，系统的性能也会逐渐下降或失效，即老化
现象。 综合考虑容错系统中的硬件故障和老化现象，提出了将传统的冗余技术和软件抗衰技术相结合的策
略，并给出了该系统的非马尔可夫随机 Ｐｅｔｒｉ网模型，随之对基于该模型的系统进行了定量分析。
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1　引言
在容错系统中，人们一般只注意到系统硬件部

分的错误，硬件可靠性研究已有成熟的模型和分析
方法

［ １］ 。 而大量实验表明，由于异常的软件行为导
致系统性能崩溃的可能性要远远高于硬件故障对系

统产生的影响。 这就需要在容错系统中考虑软件的
可靠性和可用性。 因此软件可靠性已经成为制约容
错系统可靠性的一个重要因素。

一般来说，投入运行的软件系统由于种种原因
（设计阶段考虑的不周全，环境因素等） 都会存在一
些缺陷，当这些应用软件运行一段时间以后，其中存
在的缺陷或客户的不当操作会使系统性能下降，如
响应时间或负载的增加。 在性能持续衰退期间，如
果不采取适当的干预，最终会导致整个系统的崩溃。
这种现象叫做软件衰老（ ｓｏｆｔｗａｒｅ ａｇｉｎｇ），它目前已
在许多广泛使用的系统中出现，如 Ｎｅｔｓｃａｐｅ， Ｐａｔｒｉｏｔ
系统

［ ２］ ，目前，容错系统由于其引发系统崩溃因素
的多样性，而越来越受到关注。

Ｈｕａｎｇ 等提出了自愈（ ｒｅｊｕｖｅｎａｔｉｏｎ）技术来处理
软件衰老对系统造成的影响

［ ３］ 。 该方法是一种预
防性的软件容错策略，它包括周期性停止系统运行，
清理内部状态，重新启动。 研究软件衰老的方法主

要有基于检测和基于模型的方法。 基于检测的方法
是通过对系统运行时性能参数的样本值进行统计分

析来预报软件衰老的时间及其对系统造成的影

响
［ ４］ 。 基于模型的方法主要是通过建立系统的数

学模型，分析它的不同状态来评价软件衰老的程度
和自愈性能

［５］ 。
首先分析了出现衰老现象的容错系统状态，接

着利用非马尔可夫随机 Ｐｅｔｒｉ网（ＮＭＳＰＮｓ）来对系统
进行建模，并基于马尔可夫再生理论对该模型进行
分析求解，定量地评价系统性能。
2　自愈系统状态分析

Ｈｕａｎｇ 等提出了一个基于模型的方法来分析自
愈系统的性能

［３］ ，模型如图 １ 所示。
图 １ 中箭头表示自愈系统的各个状态之间转变

的方向，圆圈表示自愈系统的 ４ 个状态：
状态 １　系统正常状态；
状态 ２　系统可能出错状态；
状态 ３　系统出错状态；
状态 ４　系统自愈状态。
系统在开始运行时处于状态 １，运行一段时间

以后，系统进入状态 ２，该状态表明系统仍然能够提
供服务，但出现错误的概率不为零。 在进入状态 ２
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图 1　自愈系统的状态图
Fig．1　The state graph of rejuvenation system

后，如果系统进入状态 ３，软件失效，花费一定的时
间和成本修复后，软件重新回到状态 １。 否则进入
状态 ４，执行自愈操作后，系统将回到状态 １。 自愈
系统的状态变化周而复始地进行下去。
3　出现衰老现象容错系统状态分析

容错系统通过冗余容错策略来处理由于硬件问

题造成整个系统的崩溃。
在容错系统中导致系统崩溃的原因除了硬件问

题外还包括软件问题，在硬件出错之前软件的问题
也可能使容错系统的性能衰退甚至使整个系统失

效。 系统的状态变化如图 ２ 所示。

图 2　 容错系统的状态图
Fig．2　The state graph of fault唱tolerant system

图 ２ 中箭头表示自愈系统的各个状态之间转变
的方向，圆圈表示容错系统的 ５ 个状态：

状态 １　系统正常状态；
状态 ２　系统可能出错状态；
状态 ３　系统出错状态；
状态 ４　系统自愈状态；
状态 ５　系统硬件故障状态。
在系统进入状态 ２ 后，如果系统进入状态 ５，则

表示出现了硬件故障，马上执行冗余容错策略，回到
状态 １，否则系统的状态变化如前所述。

4　容错系统非马尔可夫随机 Petri网建模
和分析

4．1　非马尔可夫随机 Petri网（NMSPNs）
随机 Ｐｅｔｒｉ 网（ＳＰＮｓ，ｓｔｏｃｈａｓｔｉｃ Ｐｅｔｒｉ ｎｅｔｓ）是对复

杂系统进行建模的一种强有效的形式化工具
［６］ 。

它能够形象地描述系统的各种特性（如并行特性、
分布式特性、异步特性、自适应性等），从而很好地
刻画系统的动态行为、分析系统的性能。

在 ＳＰＮ 中，变迁的实施联系一个服从指数分布
的随机变量，这样模型就可以转化为具有马尔可夫
特性的随机过程进行分析。 但是在自恢复容错系统
中要进行定期的自愈操作，这就导致了模型中变迁
的实施时间不服从指数分布，从而使得研究非马尔
可夫模型成为当务之急。

一个 ＮＭＳＰＮｓ包含 ３ 种类型的变迁：
瞯 瞬时变迁；
瞯 实施时间服从指数分布的变迁；
瞯实施时间服从一般分布的变迁。
一个 ＮＭＳＰＮｓ具有如下定义：

Σ＝（P， T， F，σ），
其中 （P， T， F）是一个网，P 元素是位置，T 元素是
变迁，F彻（P ×T）∪（T ×P）是弧的集合；σ表示网
中的时间元素，服从一般分布。
4．2　非马尔可夫随机 Petri 网分析方法

利用马尔可夫再生理论 （ Ｍａｒｋｏｖ ｒｅｇｅｎｅｒａｔｉｖｅ
ｔｈｅｏｒｙ） ［７］

对非马尔可夫随机 Ｐｅｔｒｉ网进行分析。
马尔可夫再生理论的基本思想是在系统到达某

一特殊状态 Mn 时对系统进行采样，得到的点称为
再生点，在其上系统的行为表现出无记忆性，从而形
成离散 时 间马 尔可 夫 链 （ ＤＴＭＣ， ｄｉｓｃｒｅｔｅ唱ｔｉｍｅ
Ｍａｒｋｏｖ ｃｈａｉｎ）这样简化了问题的复杂性，使分析
ＮＭＳＰＮｓ 的状态变化成为可能。

考虑一个 ＮＭＳＰＮｓ 模型， 对应的随机过程记为
M（ t） ＝｛M t， t≥０｝，其中 M t 表示 ＮＭＳＰＮ 在 t 时刻
所处的可达状态，状态空间为 Ω。 选取再生点 n，选
取不存在可实施的第三类变迁的状态作为再生状态

vn，由 vn 构成的状态集 Ω′＝｛ vn∶（ n，Mn ）｝彻Ω就
构成了离散时间马尔可夫链。 随机过程 M （ t） ＝
｛M t， t≥０｝称为马尔可夫再生过程（ＭＲＧＰ， Ｍａｒｋｏｖ
ｒｅｇｅｎｅｒａｔｉｖｅ ｐｒｏｃｅｓｓ）。

M（ t） ＝｛M t， t≥０｝的状态转移概率为 V i j （ t）
＝p（M（ t） ＝ j｜M（ ０ ） ＝i）；它是系统性能分析的基
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础。 K（ t）表示再生点 n 上系统的行为，
K ij（ t） ＝p（M（ １ ） ＝ j， １≤t｜M（ ０ ） ＝i）。

E（ t）表示相邻两再生点之间系统的行为，
E i j（ t） ＝p（M（ t） ＝ j， １≤t｜M（ ０ ） ＝ i）。

从以上定义得出
［ ８］ ：

钞
j∈Ω′

K ij（ t） ＋钞
j∈Ω

E i j（ t） ＝１ （１）
V（ t） ＝E（ t） ＋KV（ t） （２）

i ＝钞
k∈Ω

vkαki 钞
k∈Ω

vk钞
j∈Ω

αkj （３）
其中 i 为马尔可夫再生过程（ＭＲＧＰ）的稳定状态概
率，vk 为离散时间马尔可夫链（ＤＴＭＣ）的稳定状态
概率，且钞

i∈Ω′
v i ＝１，αij ＝∫∞

０
E i j（ t）ｄt 。

4．3　容错系统非马尔可夫随机 Petri网模型
容错系统的 ＮＭＳＰＮｓ 模型如图 ３ 所示。

图 3　容错系统的 NMSPNs模型
Fig．3　NMSPNs model of fault －tolerant system

图 ３ 中，位置 Ｐｕｐ１ 表示模块 １ 处于正常工作状
态，位置 Ｐｃｌｏｃｋ１ 表示模块 １ 处于自愈准备状态，位
置 Ｐｃｌｏｃｋ２ 表示模块 ２ 处于替代准备状态，位置
Ｐｄｏｗｎ１ 表示模块 １ 处于失效状态。 初始时刻，标记
处于 Ｐｕｐ１ 位置，当变迁 １ 触发，标记进入 Ｐｍｐｒｏｂ１
位置，表示模块 １ 处于可能出错状态。 当变迁 ２ 触

发，标记进入 Ｐｄｏｗｎ１ 位置，表示模块 １ 失效，这时变
迁 ６ 触发，标记重新回到 Ｐｕｐ１。 同时变迁 ４ 禁止，
表示当标记重新回到 Ｐｕｐ１ 时，不执行自愈操作。 模
块 １ 处于可能出错状态即标记到达 Ｐｍｐｒｏｂ１ 位置
时，如果执行自愈操作，则变迁 ５ 触发，标记重新回
到 Ｐｕｐ１。 变迁 ４ 用来模拟系统自愈周期，当系统处
于自愈周期内，并且变迁 １ 没有触发，则变迁 ４ 触

发，位置 Ｐｃｌｏｃｋ１ 中的标记到达 Ｐｒｅｊ１ 状态，变迁 １ ，
２ ， ６ 禁止，表示当执行自愈操作时，模块 １ 中其他
活动全部停止，随后变迁 ５ 触发，标记重新回到
Ｐｕｐ１；当变迁 ３ 触发，标记进入 Ｐｈｆ 位置，表示模块
１ 出现硬件故障，当位置 Ｐｃｌｏｃｋ２ 中标记移动到变迁

７ 时，变迁 ７ 触发，模块 ２ 替代模块 １ 完成相应的
任务，标记又回到 Ｐｕｐ１ 位置，则整个系统重新回复
正常状态。
4．4　容错系统的时间颜色 Petri 网模型分析

为了便于分析系统的性能，需要简化模型。 考
虑在系统进入 Ｐｈｆ 状态后，经过相应容错策略直接
回到 Ｐｕｐ１，从而忽略模块 ２ 的一系列变迁状态。 一
个 ６ 元组 E ＝（ Ｐｕｐ１， Ｐｍｐｒｏｂ１， Ｐｄｏｗｎ１， Ｐｃｌｏｃｋ１，
Ｐｒｅｊ１，Ｐｈｆ），其中每一个元素都是 ＮＭＳＰＮｓ模型中相
应的位置，且元素的取值为 １ 或 ０，如果一个标记在
位置 p i 中，p i ＝１，否则为 ０。 这样得出一个 ６ 位 ０１
串，用来表示系统的变迁状态。 状态变迁图如图 ４
所示。

图 4　系统的状态变迁图
Fig．4　State transformation graph of system

从图 ４ 中可以看出系统共包含 １０ 个状态，椭圆
形表示系统的可达状态，从状态 i到状态 j的弧表示
状态 i到状态 j可能的变迁。 x１， x２ ， …， x５ 表示 １ ，

２ ， …， ５ 的变迁平均实施速率，对应的变迁实施速
率值如表 １ 所示。

表 1　变迁平均实施速率参数选择
Table 1　Parameter of speed values of transition

变迁 １ ２ ３ ４ ５
变迁平均实施速率 x１ x２ x３ x４ x５
数值／ｈ ０．１ ０．２ ５ ６ ２

由式（１）至式（３），得出系统的稳态概率：
１ ＝ ｛（ １ － ｅｘｐ （ － x１ x ）） ／２x１ ｝ ／｛（ １ －

ｅｘｐ （ －x１ x）） ／２x１ ＋ （ ｅｘｐ （ －x１ x）） ／２x３ ＋
［１／２ －x１（ｅｘｐ（ －x２ x）） ／２（x１ －x２ ） －
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x２（ｅｘｐ（ －x１ x）） ／２（ x１ －x２）］ ／２x４ ＋x１ ·
［ｅｘｐ （ －x２ x） －ｅｘｐ（ －x１ x）］／２x５（x１ －x２）｝，

３ ＝｛（ ｅｘｐ （ －x１ x）） ／２x３ ｝ ／｛（１ －ｅｘｐ （ －x２ x）） ／
２x３ ＋（ｅｘｐ （ －x１ x）） ／２x３ ＋［１／２ －
x１ （ｅｘｐ （ －x２ x）） ／２（x１ －x２） －
x２ （ｅｘｐ （ －x１ x）） ／２（ x１ －x２）］ ／２x４ ＋
x１［ｅｘｐ （ －x２ x） －ｅｘｐ （ －x１ x）］／２x５（x１ －x２）｝，

４ ＝｛［１／２ －x１ （ｅｘｐ （ －x２ x）） ／２（x１ －x２ ） －
x２ （ｅｘｐ （ －x１ x）） ／２（ x１ －x２）］ ／２x４ ｝ ／｛（１ －
ｅｘｐ （ －x２ x）） ／２x３ ＋（ｅｘｐ （ －x１ x）） ／２x３ ＋
［１／２ －x１ （ｅｘｐ （ －x２ x）） ／２（x１ －x２ ） －
x２ （ｅｘｐ （ －x１ x）） ／２（ x１ －x２）］ ／２x４ ＋x１ ·
［ｅｘｐ （ －x２ x） －ｅｘｐ （ －x１ x）］ ／２x５（x１ －x２）｝，

５ ＝｛ x１ ［ｅｘｐ （ －x２ x） －ｅｘｐ （ －x１ x）］ ／
２x５（x１ －x２）｝ ／｛（１ －ｅｘｐ （ －x２ x）） ／２x３ ＋
（ｅｘｐ （ －x１ x）） ／２x３ ＋［１／２ －x１ ·
（ｅｘｐ （ －x２ x）） ／２（x１ －x２） －x２（ｅｘｐ （ －x１ x）） ／
２（ x１ －x２）］ ／２x４ ＋x１ ［ｅｘｐ （ －x２ x） －
ｅｘｐ （ －x１ x）］ ／２x５ （x１ －x２）｝。
系统的非稳定概率 ＝ ３ ＋ ４ ＋ ５ 。

4．5　数值分析
从图 ５ 中看出，自恢复容错系统随着运行时间

的增加，系统的非有效概率先是增加，随后下降并趋
于稳定。

图 5　系统非稳定性与和时间的关系
Fig．5　System unavailable versus time

图 ６ 表明了系统的非稳定性随着自愈率 x 增加
即自愈时间间隔减少而增加。
5　结语

综合考虑了容错系统的硬件故障和老化现象，

图 6　系统非稳定性与自愈率的关系
Fig．6 The rate of rejuvenation versus

system unavailable
提出了将传统的冗余策略和软件抗衰策略相结合的

技术应用于容错系统中，并分析了该系统的状态变
化，由于自恢复容错系统中存在定期的自愈操作，使
用非马尔可夫随机 Ｐｅｔｒｉ 网对系统进行建模。 在结
合数据分析自恢复容错系统的行为后，得出了系统
非稳定概率及系统非稳定性和自愈率之间的关系。
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