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［摘要］　模拟生物免疫机理实现计算网格的性能抗衰是一个崭新的研究方向。 分析和比较了免疫和抗衰之
间的异同，构建了基于免疫 Ａｇｅｎｔ的系统抗衰逻辑模型，模拟生物免疫机理对计算网格的资源和性能进行监
控和诊断，建立性能衰退的数学模型，并给出了抗衰策略决策方法。 以一个分布式的音像资源事务处理系统
为背景进行应用研究，给出了一个两阶段超指数分布的数学模型来评估性能，结果表明该方法是有效的。
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1　引言
计算系统性能衰退现象是指一个长时间持续运

行的计算系统会发生状态退化和性能降低，最终导
致系统崩溃。 发生衰退现象的主要原因之一是系统
资源的耗尽

［１］ 。 网格作为一种分布式高性能计算
环境，应该具备的两个重要特点是协调资源使用以
及提供非平凡质量的服务。 为此开展网格环境下系
统性能抗衰或自愈研究。 研究网格计算环境下性能
抗衰的一般途径是实时地监控网格资源使用状况和

节点性能，建立网格性能衰退的模型，进行合理的资
源调度，预测最优的执行自愈操作的时间。

文献［２］在网格监控体系结构的基础上，提出
了两层资源监测系统，使用有向无环图描述资源间
的依赖关系并作为系统的逻辑基础，满足了网格监
测的需求，以较低的系统开销获得较多的功能，具有
较强的灵活性和扩展性。 文献［３］分析了目前主要
的网格监测系统，阐述了网格监测的各种需求及其
相互关系，基于 Ｒ －Ｎｅｔ 实验平台，设计了网格监测
系统 ＲＮＭＳ，使用诸如自适应传感器控制、按需测
量、分布式目录服务、节点组管理和混合数据格式等
技术，在提高扩展性和互操作性的同时降低了侵扰。

文献［４］提出了一种基于 Ａｇｅｎｔ 的计算网格资源管
理方案，该方案实现了网格资源管理的 ３ 个网格协
议原型———服务登记协议，服务发现协议和服务访
问协议，为网格的计算资源和服务提供一个统一的
高层管理框架，为网格资源管理提供了一种有效的
方法和途径。 文献［５］应用一种不依赖于数学模型
的模糊控制技术，对很难建模的复杂对象，利用人的
经验知识来完成调节任务，并据此给出了一个实现
原型，具有很好的可扩展性和移植性。

笔者吸收了生物免疫系统的免疫机制在资源监

控和节点性能感知的基础上，建立数学模型来刻画
系统性能衰退，并给出执行抗衰策略的最优时间估
计方法，提高了系统的可用性，并降低了维护成本。
2　免疫和抗衰

免疫是机体识别“自我”与“非我”抗原的一种
生理功能，对自身抗原形成天然免疫耐受，对 “非
我”抗原产生排异作用。 免疫机制是免疫系统在识
别和清除“非我”抗原过程，产生的各种生物学作用
的总称，免疫是通过应答来完成的。

计算网格是一个由成百上千个计算节点、资源
组成的复杂的分布式系统，实现计算功能的各个功
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能模块分布在整个网络。 长期运行会由于资源泄
漏、程序 ｂｕｇ、不适当的维护性操作导致计算系统性
能衰退。 在具备抗衰机制的计算网格中，存在一个
感知系统性能，识别性能衰退，建立性能模型，实施
抗衰操作的过程，这一过程与生物体的免疫过程存
在着很多的相似之处，可概括如表 １ 所示。

表 1　免疫机理与系统抗衰的类比
Table 1　The analogy of immune mechanism

and system rejuvenation
生物体免疫 计算网格抗衰

生物体 计算网格

细胞 计算节点

抗原 性能衰退

抗体 抗衰策略

抗原识别 性能衰退检测

肽链 性能数据

记忆性 衰退模型

免疫应答 抗衰策略的实施

从表 １类比可见，免疫系统具有的分布性、并行
性、应答性和记忆性等特点完全符合计算网格抗衰的
需求。 另外，从计算的角度看，基于免疫机理构建的
抗衰系统可看作一个并行的、分布式的处理系统，实
现了对复杂计算系统的持续实时的控制。 对免疫机
制的研究主要是理解免疫系统对抗原的识别过程、学
习和记忆机制，并在抗衰过程中进行模拟和应用。
3　基于免疫 Agent的抗衰模型

计算网格抗衰的目的在于提高计算系统的可靠

性、可用性。 其关键是： a．如何获取资源使用信息
和节点性能信息；b．如何建立性能衰退模型；c．何
时采用何种粒度的抗衰策略。 笔者给出一个基于免
疫 Ａｇｅｎｔ 的抗衰模型来实现系统抗衰，其逻辑结构
如图 １ 所示。

实现抗衰的免疫 Ａｇｅｎｔ由 ５ 个软件 Ａｇｅｎｔ组成，
其中感知 Ａｇｅｎｔ 模拟生物体细胞自我感知功能，监
控计算网格资源使用和计算节点性能；识别 Ａｇｅｎｔ
借鉴阴性选择机制

［６］
模拟免疫识别过程，验证性能

衰退出现；记忆 Ａｇｅｎｔ 模拟生物体的联想记忆功能
建立系统衰退的数学模型；选择 Ａｇｅｎｔ 模拟免疫的
不同层次选择合适抗衰粒度的抗衰策略；应答Ａｇｅｎｔ
模拟免疫应答过程执行抗衰操作。 一个完整的抗衰
过程是由性能感知、衰退检测、衰退模型刻画、抗衰
决策和抗衰实施这五个子过程构成的，基本遵循了
免疫过程，唯一不同之处在于抗体知识库的构建，在
免疫系统中抗体知识库是不断更新的，而在抗衰系
统中对应的抗体是抗衰策略，系统预先产生了若干

图 1　免疫 Agent的抗衰逻辑模型
Fig．1　The logical model based on immune

agent for rejuvenation
不同粒度的静态抗衰策略。 因此，总的说来，基于免
疫 Ａｇｅｎｔ 的抗衰模型遵循了生物免疫机理，具有一
定的合理性和可行性。 记忆 Ａｇｅｎｔ、决策 Ａｇｅｎｔ 的实
现原理将是阐述的重点，而对感知 Ａｇｅｎｔ、识别Ａｇｅｎｔ
以及应答 Ａｇｅｎｔ只给出简要的模型和算法。

感知 Ａｇｅｎｔ在实现上由传感器、数据封装器、事
件处理器、守护进程、过滤器和通信机制组成，如图
２ 所示。

图 2　感知 Agent的逻辑模型
Fig．2　The logical model of self唱aware Agent
图 ２ 中，传感器负责收集资源使用情况和计算

节点性能数据；数据封装器中把采集的数据转为二
进制的位串（入侵抗原）；事件处理器用来协调多个
Ａｇｅｎｔ 之间的交互；通信机制则用来发送任务，传递
信息。 感知 Ａｇｅｎｔ有两个功能：a．收集系统资源的
消耗情况 （可用内存、页面缓冲池、非页面缓冲池、
句柄、逻辑磁盘可用空间等） 等资源的使用情况和
负载数据；b．为识别 Ａｇｅｎｔ 提供大量的历史信息
数据。

生物体免疫功能是通过阴性选择机制来实现

“自我”和“非我”的免疫识别。 识别 Ａｇｅｎｔ 的作用
就是借鉴这种阴性选择机制模拟免疫识别过程，把
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健康的系统性能状态作为“自我”，把处于衰退过程
的性能状态作为“非我”，应用基于免疫识别的检测
方法实现计算系统性能衰退检测。 识别 Ａｇｅｎｔ 实现
基于 ＮＩＳ 的性能异常检测［ ７］ 。 应答 Ａｇｅｎｔ 模拟了生
物体消灭外来抗原的过程，关键之处在于检测点技
术，即保存实施抗衰前用户请求的状态，在抗衰后能
重新启动对这些请求的响应处理。
3．1　记忆 Agent

记忆 Ａｇｅｎｔ 模拟生物体的联想记忆功能，协助
识别 Ａｇｅｎｔ，建立衰退数学模型来评估性能状态。
识别 Ａｇｅｎｔ的功能只能验证计算系统的衰退是否出
现，同时把衰退过程粗略地划分成不同的状态，缺少
不同衰退状态之间的联系。 记忆 Ａｇｅｎｔ 采用基于时
间和负载的方法建立衰退的数学模型，该方法可以
通过以下 ３ 个步骤来实现。

Ｓｔｅｐ １ 使用 ５ 元组 （ＡｖｇＬｏａｄ， ＣＰＵＣｔｘＳｗｔｉｃｈ，
ＮｅｔＴｒａｆｆｉｃ， ＰａｇｅＳｗｔｉｃｈ， ＩＯＮｕｍ） 来度量系统在特定
的监控时间段内的负载，其中各个变元的含义如下：

瞯 ＡｖｇＬｏａｄ 特定的监控时间间隔内平均的
ＣＰＵ 负荷；

瞯 ＣＰＵＣｔｘＳｗｔｉｃｈ 特定的监控时间间隔内 ＣＰＵ
上下文切换的次数；

瞯 ＮｅｔＴｒａｆｆｉｃ 特定的监控时间间隔内的网络流
量，包括接收的数据包数目和发送的数据包数目；

瞯 ＰａｇｅＳｗｔｉｃｈ 特定的监控时间间隔内发生内存
缺页时，物理内存和交换空间之间页面换入数目和
换出数目的总和；

瞯 ＩＯＮｕｍ 特定的监控时间间隔内读写磁盘的
次数。

Ｓｔｅｐ ２ 应用 k 平均聚类算法对负载序列进行聚
类，聚类后得到的不同簇作为不同的衰退状态 ＳＡ i

（１≤i≤S），簇数目 S 即为衰退状态空间的大小，其
中衰退状态也包括系统启动时的健康状态；

Ｓｔｅｐ ３ 计算在衰退状态 ＳＡ i 下不同时刻的驻留

时间，并拟合得到不同状态下的驻留时间的分布函
数，从而建立衰退状态之间的数学模型。

通过 Ｓｔｅｐ １ 和 Ｓｔｅｐ ２ 得到了状态有限的状态空
间，并把每个负载样本都划分到特定的衰退状态，则
每个样本所属的状态就构成一个随机过程｛X（ t），
t≥０｝，该随机过程从给定的状态转移到另一个特定
状态的概率仅依赖于当前的状态，而与如何到达那
个特定状态无关，因此这是一个马尔可夫过程。 又
因为聚类算法得到的状态空间是离散的，并且状态

之间的转移能发生在任意时刻，与时间无关，所以这
个过程是一个齐次的连续参数马尔可夫链。 对于齐
次的连续参数马尔可夫链其驻留时间服从指数分

布，如果取消这一限制，则允许任意分布，笔者就采
用两阶段的超指数分布函数来拟合驻留时间，其密
度函数为

f（ t） ＝∑２

i ＝１
p iμi ｅ －μit，　t ＞０ （１）

其期望值由

E（X） ＝p１ ／μ１ ＋p２ ／μ２ （２）
来计算，方差系数由

CX ＝σ（X） ／E（X） （３）
计算，其中 σ（X）为标准差，最后得到的驻留时间分
布函数为

F（ t） ＝１ －p１ ｅｘｐ ［ －μ１ t］ －p２ ｅｘｐ ［ －μ２ t］ （４）
由式（１）至式（３）可计算得到系数
p１ ＝（１ －（（ c２Ｘ －１） ／（c２Ｘ ＋１）） １ ／２） ／２，

则 p２ ＝１ －p１，μ１ ＝２ p１（１／E（X）），μ２ ＝２ p２（１／E（X））。
3．2　决策 Agent

决策 Ａｇｅｎｔ负责对何时以及采用何种粒度的抗
衰策略做出决策。 在生物免疫系统中，免疫包括物
理免疫、生理免疫、先天免疫和适应性免疫几个层
次，相应的在计算网格中，抗衰策略的粒度通常可划
分为 ３ 类———系统级 Ｌｅｖｅｌ １、应用程序级 Ｌｅｖｅｌ ２ 以
及构件级 Ｌｅｖｅｌ ３。 三者之间的共同点是都需要在
实施抗衰策略之前对必要的用户请求信息加以保

存，设置检查点；其差别在于：系统级的抗衰策略是
通过重启操作系统来实现，它清除了所有内部状态，
彻底的恢复系统的健康，然而抗衰成本是三者中最
大的；应用程序级和构件级的抗衰策略在实施后并
不能令系统性能恢复到初始的健康状态，而是处于
一种亚健康状态，相应的其抗衰成本也较低。 选择
合适的抗衰粒度对于系统的可用性有很大的影响，
因此在抗衰策略选择时需要考虑以下几个因素：a．
当前系统性能；b．执行抗衰策略后的系统性能；c．
下一时刻的系统负载。 另外，还需要考虑的一个问
题：不管最终在何时采用何种抗衰粒度，抗衰本身必
定也会带来一定的停机时间和成本。 因此，提出了
基于成本和恢复性能的抗衰策略决策方法。 执行抗
衰策略的时间可由

T ＝∑S

i ＝１ ∫δ

０
F i（ t）ｄt （５）

计算，表示在进入失效状态前在各个状态上驻留时
间的总和，δ为进入失效状态的时刻。 抗衰粒度的
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选择可由

L ＝w１（c i p（ t） ＋c０ q（ t）） ＋w２ h i （６）
来决定，其中 p（ t）表示 t 时刻系统进入失效状态的
概率，q （ t） 表示 t 时刻系统意外失效的概率， c i
（ i ＝１，２，３）表示 ３ 种不同的抗衰下的恢复成本；c０
表示系统意外失效的恢复成本；h i 表示实施 ３ 种不
同抗衰策略后的健康程度；w１ ，w２ 分别表示成本和

恢复性能的权重。 权重的调整依赖于下一时刻的负
载，若 Ｌｅｖｅｌ ２ 或 Ｌｅｖｅｌ ３ 级别的策略恢复后的性能
不足以为下一时刻的用户请求提供高质量的服务

时，就需要实施 Ｌｅｖｅｌ １ 级的抗衰，此时 w２ 就大，否
则根据 L 的值决定采取 Ｌｅｖｅｌ ２ 或 Ｌｅｖｅｌ ３
4　应用案例

ＡＴＭＶＳ 是一个管理多台 ＪＶＣ 的音像资源事务
处理系统，主要提供音像资源检索和视频点播功能，
在长时间的运行后会出现系统性能衰退，请求的响
应时间过长等症状，实验是利用采集的系统运行时
度量数据来评价它的性能状态，给出性能衰退的两
阶段超指数分布的数学模型。

具体的实现方法：首先，通过感知 Ａｇｅｎｔ 采集上
述的负载 ５ 元组中涉及的系统运行时度量、以及资
源耗费数据；然后，应用识别 Ａｇｅｎｔ 进行衰退检测，
接着通过记忆 Ａｇｅｎｔ建立计算系统性能衰退的数学
模型，最后决策 Ａｇｅｎｔ 给出预测时间和抗衰策略。
图 ３ 显示的是由感知 Ａｇｅｎｔ 采集的物理内存使用的
时序数据，采样间隔是 ５ ｍｉｎ，总的采集时间为 ７ ｄ，
在这期间系统没有发生宕机，其他的性能数据不再
一一枚举了。

图 3　感知 Agent采集的物理内存使用的时序数据
（采样间隔为 5 min）

Fig．3　The time series of used physical memory
collected by self －aware Agent every 5 min

对负载 ５ 元组构成的序列应用聚类算法后得到
９ 个不同的簇，如表 ２ 所示，每一个簇代表不同的衰

退状态，其中初始健康状态也看作一个衰退状态，每
个簇包含的样本数目即簇大小表示系统处于该稳定

状态下的概率。 对于不同的衰退状态，使用超指数
分布进行拟合，可以得到驻留时间的分布函数如表
３ 所示。

表 2　聚类后得到的不同的衰退状态
Table 2　The different aging status after clustering

簇号

负载变量

Ａｖｇ
Ｌｏａｄ

ＣＰＵＣｔｘ
Ｓｗｔｉｃｈ

Ｎｅｔ
Ｔｒａｆｆｉｃ

Ｐａｇｅ
Ｓｗｔｉｃｈ

ＩＯ
Ｎｕｍ

簇大小

１ ０．１４ ４８ ９０３．４ ７０．６ ０．０ １０．３ ３．３
２ ０．２１ ５４ ７８０．３ ６５．４ １１．２ ９９．２ ９．４
３ ０．２６ ６６ ３１１．４ ８７．４ ９．８ ９９．２ １３．４
４ ０．２５ ６５ ８７１．０ ８６．９ １０．０ １０４．３ １２．６
５ ０．２９ ６６ ８８５．０ ９８．４ １３．２ １２０．３ ４５．６
６ ０．４７ ８６ ２３５．８ １００．３ ２１．８ １６０．３ ５．３
７ ０．４９ ７２ ４５８．９ １４０．５ ３３．７ １１９．９ ５．５
８ ０．５４ ７１ １１２．２ １６０．９ ４３．８ １４５．５ ３．６
９ ０．７７ １１０ ７８３．５ ２３０．７ ８７．３ １８１．１ １．３

表 3　不同衰退状态下驻留时间的分布函数
Table 3　The sojourn time distribution

function in different aging status
衰退状态 驻留时间的分布函数 F（ t）

ＳＡ１ １ －０．９９９ ５ｅ －０．４４５ ７０２ ３t －０．０００ ５ｅ －０．０００ ２２２ ９t

SA２ １ －０．９９８ ７ｅ －０．３２７ ５６５ ６t －０．００２ ３ｅ －０．０００ ７５４ ３t

SA３ １ －０．８４１ ３ｅ －０．３２７ ４９７ ６t －０．１５８ ７ｅ －０．０６１ ６４６ ６t

SA４ １ －０．８７３ ２ｅ －０．５７６ ３４６ ３t －０．１２６ ８ｅ －０．０８３ ６９２ ９t

SA５ １ －０．９７８ ３ｅ －０．７２３ ６２１ １t －０．０２１ ７ｅ －０．０１６ ０４８ ５t

SA６ １ －０．７９４ ５ｅ －０．６３２ ２２２ １t －０．２０５ ５ｅ －０．１６３ ５２６ ２t

SA７ １ －０．８６３ ７ｅ －０．５７８ ８０２t －０．１３６ ３ｅ －０．９１３ ４００ ０t

SA８ １ －０．８２１ １ｅ －０．８３４ ３４５ ５t －０．１７８ ９ｅ －０．１８１ ７８６ １t

SA９ １ －０．８８３ ４ｅ －０．６１１ ００２ ３t －０．１１６ ６ｅ －０．０８０ ６４６ ２t

不同衰退状态下拟合得到的驻留时间分布函数

即衰退的数学模型，该模型可以用来预测下一时刻
所处的状态，计算出各个状态下的资源耗费的趋势
和斜率，从而能够用来预测资源耗尽的时间。 在线
处理时，当接收到新的样本数据，首先由识别Ａｇｅｎｔ
进行衰退检测，时间复杂度为 O（ n），其中 n 为检测
字的数目；如果验证到衰退出现，接着通过计算与聚
类后中心点的距离确定衰退状态，而后根据该状态
下的驻留时间分布函数估计耗费趋势，时间复杂度
也为 O（n），其中 n 为该衰退状态下样本点的数目。
将基于模型的抗衰策略实施时间的预测结果与文献
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［１］中提出了的基于时间的线性模型预测的结果进
行比较，使用由感知 Ａｇｅｎｔ采集的同一组数据，前者
得出经过 ７６４３．９ 个 ５ ｍｉｎ 后实施抗衰策略的结论，
而线性模型得出的结论为 ９９０７．６ 个 ５ ｍｉｎ。 提出的
两阶段超指数分布的模型预测的时间比线性模型预

测的耗竭时间要短，这是因为线性模型是基于时间
的，完全没有考虑负载对系统资源分配和释放时间
的影响。 而基于模型的抗衰策略同时考虑了时间和
负载对系统的影响，预测的效果更加准确。
5　结语

从生物免疫学的角度，吸收了生物免疫的灵感，
模拟免疫系统的感知、识别、记忆和应答的机理，实
现了计算网格资源监控、衰退检测、性能评估，抗衰
实施的全过程，为系统抗衰问题的研究提供了一个
崭新的途径。 给出了一个基于免疫 Ａｇｅｎｔ 的抗衰逻
辑模型，在应用案例中对该模型进行了评价，并与其
他模型进行了比较，结果表明新方法是有效且可行
的。 对于应答 Ａｇｅｎｔ 仅给出了需要解决的关键技
术，必须进一步开展这项研究工作，并进一步拓展免
疫机理在网格资源分配、性能调整、体系结构方面的
应用。
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