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［摘要］　提出了一种基于正交频分复用（ＯＦＤＭ）的抗规则脉冲激励－长时预测声码器（ＲＰＥ －ＬＴＰ）压缩的
端到端数据传输方法。 根据 ＲＰＥ －ＬＴＰ声码器特性，将待传输数据分别调制到正交的低频正弦载波上，用快
速傅立叶逆变换运算实现信号的调制传输，调制后的波形符合声码器的时频特性。 经仿真结果验证，提出的
抗压缩传输方法的数据传输速率可达 ２．４ ｋｂ／ｓ，误码率小于 ０．３ ％，适合移动网络端到端实时安全语音数据
传输使用。
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1　引言
全球移动系统 （ ＧＳＭ， ｇｌｏｂａｌ ｓｙｓｔｅｍ ｆｏｒ ｍｏｂｉｌｅ

ｃｏｍｍｕｎｉｃａｔｉｏｎ）已经获得了广泛的应用。 但随着手
机窃听、移动信息泄密现象日益严重，ＧＳＭ 移动信
息端到端安全需求也越来越迫切。 ＧＳＭ 系统本身
提供了一套安全系统，但其安全系统是不完整和不
彻底的，存在单向鉴权、A５ 加密算法脆弱和基站后

语音透明传输等安全隐患
［１，２］ 。 因此，只有在 ＧＳＭ

系统上架构新的端到端安全通信技术才能保证移动

信息端到端的安全。 在端到端安全方面，首先需要
建立端到端的安全通道。 端到端的通道有 ＣＳＤ 电
路交换或 ＧＰＲＳ 的数据通道和传统语音通道两种。
数据通道传输的缺点是固有时延、抖动和丢包率等
ＱｏＳ 性能难以保证［３］ 。 对于移动语音端到端的安全
而言，要求端到端时延低、灵活方便并能适用已有的
移动资费政策。 所以，研究在传统语音通道上的端
到端传输技术是实现实时移动端到端语音保密通信

的关键技术之一。

ＧＳＭ系统传统语音通道上存在一编一解的 ＲＰＥ
－ＬＴＰ声码器模块。 ＲＰＥ －ＬＴＰ声码器是一种混合参
数压缩编码算法，通过提取输入语音的声音模型参数
进行压缩，然后传输这些参数，而在接收端通过这些
模型参数恢复原有的语音

［４］ 。 接收端恢复出来的语
音在语音特性上是跟原有语音基本一致，但在波形上
与原有语音有差异。 因此，直接在语音通道上进行语
音比特加密处理会使得加密后的信号不具有语音的

特征，难以有效通过 ＲＰＥ －ＬＴＰ 声码器，而这也限制
了一般有线网络上的比特扰乱等加密方法在 ＧＳＭ 语
音通道上的使用。

在传统语音通道上，已有一些机制实现端到端的
安全通道。 白剑等描述采用信息隐藏方法来实现
ＧＳＭ系统上的端到端安全传输，但支持的传输速率
低于 ２．４ ｋｂ／ｓ［５］ 。 Ｎ．Ｎ．Ｋａｔｕｇａｍｐａｌａ 等描述了采用
类语音的方法，通过频谱划分和查表模型将保密语音
调制成另外一类语音形式来实现穿透声码器传输，在
１．８ ｋｂ／ｓ下的误码率较低［６］ 。 文献［７］分析了 ＱＡＭ，
ＦＳＫ，ＤＱＰＳＫ等调制方式通过 ＲＰＥ －ＬＴＰ 声码器的效
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果，验证了 ＤＱＰＳＫ能支持 ２．４ ｋｂ／ｓ 的调制信号通过
ＲＰＥ －ＬＴＰ声码器，但仅进行了计算机仿真，并没有
完成实际 ＧＳＭ声码器传输的实验验证。

基于上述的分析，要实现 ＧＳＭ移动通信传统语音
通道上端到端的安全语音通信，首先需要解决端到端
传输通道的问题。 笔者提出了一种新的基于 ＯＦＤＭ的
抗声码器压缩端到端调制传输方法，在保证低误码率
基础上实现低延迟的数据抗 ＲＰＥ －ＬＴＰ端到端传输。
2　抗 RPE －LTP传输原理
2．1　正弦波调制传输性能

语音信号是一种时变的准周期信号，在模型上
可以近似地看作由许多振幅和相位都随时间变化的

正弦波和额外小噪声构成
［８］ 。 在研究 ＲＰＥ －ＬＴＰ声

码器的输入输出特性时，首先需要研究各频率的正
弦波通过声码器的响应性能。 ＧＳＭ０６．１０ 规范［４］

以

及实验测试结果都表明，低频率的单一正弦波经过
声码器编解码可以得到很好的恢复。 但正弦波频率
越高，恢复的效果越差，超过 ２ ０００ Ｈｚ 的正弦波传

输的效果会急剧恶化。
究竟多少频率的正弦波经 ＰＳＫ 调制再通过声

码器编码解码后能得到较低的误码率，实验测试方
法如下：首先选择一个频率的正弦载波，在该载波上
调制固定误码率的数据。 如选择 ＢＰＳＫ，采用１０ ０００
个随机数作为测试数据，当数据为 １ 时，相位为 ０；
当数据为 ０ 时，相位为 ，选取的频率为 １００ ～２ ５００
Ｈｚ。 得到结果如表 １ 和图 １ａ 所示。 从图 １ａ 可见，
正弦载波的频率低于 ２ ０００ Ｈｚ时 ＢＰＳＫ 调制载波通
过 ＲＰＥ －ＬＴＰ 声码器有较低的误码率。 同样，对
ＱＰＳＫ 调制的测试结果如表 ２ 和图１ ｂ 所示。 从图
１ ｂ可以看到，正弦载波低于 １ ５００ Ｈｚ 时 ＱＰＳＫ 调制
通过 ＲＰＥ －ＬＴＰ 声码器有较低的误码率。 上述现象
可以理解为：由于声码器的输入信号是固定 ８０００
Ｈｚ采样的信号，所以输入信号频率越高，一个周期
里的采样得到的样点数就越少。 经过声码器编解码
后，一个样点的畸变就会更大程度上影响整个波形
的结构，从而使传输误码率提高。

　　 表 1　BPSK调制通过声码器的误码率与载波频率对应表
Table 1　BER performance vs．carrier frequency when BPSK signals pass唱through the RPE－LTP vocoder

频率值／Ｈｚ １００ ２００ ５００ ８００ １ ０００ １ ５００ １ ８００ ２ ０００ ２ ２００ ２ ５００
误码率 ×１０ －４ ０ ０ ０ ０ ０ ３ ４ ９ ２９ ７７６

表 2　QPSK调制通过声码器的误码率与载波频率对应表
Table 2　BER performance vs．carrier frequency when QPSK signals pass唱through the RPE－LTP vocoder

频率值／Ｈｚ １００ ２００ ５００ ８００ １ ０００ １ ２００ １ ５００ １ ８００ ２ ０００
误码率 ×１０ －４ ５ ６ １２ ２６ １７ ２８ ７５ １９４ １００１

2．2　正交频分复用调制原理
根据上述结果，选择适当的频率和调制方式来

实现抗声码器压缩传输。 采用正交频分复用
（ＯＦＤＭ，ｏｒｔｈｏｇｏｎａｌ ｆｒｅｑｕｅｎｃｙ ｄｉｖｉｓｉｏｎ ｍｕｌｔｉｐｌｅｘｉｎｇ）的
方法，把数据流串并变为 n 路速率较低的子数据流，
用它们分别去调制 n 路正交子载波后并行传输。 正
交频分复用方法不仅可以增加传输效率，而且可以
使用快速傅立叶变换（ＦＦＴ）方法和快速傅立叶逆变
换（ ＩＦＦＴ）方法来快速实现。

ＯＦＤＭ将语音数据比特分别调制到多个正交子
载波上合成，在接收方利用正交性将每个子载波上
的比特解调下来。 各个子载波间的正交性通过适当
选取子载波间隔实现，子载波间隔应为 ＯＦＤＭ 符号
周期的倒数。 虽然子信道频谱相互混叠，子载波间
的正交性却使得各个子信道依然能够被分离出

来
［ ９］ 。
图 ２ 是语音通道上基于 ＯＦＤＭ 的数据传输方

法框图。 传输数据经过 ＯＦＤＭ 调制实现抗声码器
压缩，而在接收端通过对应的 ＯＦＤＭ 解调模块实现
数据解调。 发送侧根据载波频率调制误码率限制
（见表 １ 和表 ２）选择子载波，数据的比特流按照符
号周期进行调制，然后送至移动终端中的声码器进
行传输发送。 数据经过移动终端发送至基站，在基
站上解码后，通过核心网络传送至另一基站。 另一
基站将解码后的数据经 ＲＰＥ －ＬＴＰ 编码后无线发送
到接收侧的另外一个移动终端上，移动终端 ＲＰＥ －
ＬＴＰ 解码后通过 ＯＦＤＭ 解调得到有效数据。

ＯＦＤＭ合成信号的误码率大于等于各个子载波
单独的误码率之和，因此，就要求子载波的数目不能
太多，但同时要注意到，子载波的数量会在一定程度
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图 1　BPSK／QPSK调制下载波频率与误码率关系
Fig．1　BER performance vs．carrier frequency

when BPSK／QPSK signals pass唱through
the RPE唱LTP vocoder

图 2　基于 OFDM的抗声码器压缩传输方案
Fig．2　Anti唱vocoder transmission scheme

based on OFDM
上影响传输的码率，所以子载波的数量也需要一个
合适的数值，实验表明，１０ ～２０ 个子载波数可以达
到较好的效果。
3　OFDM符号参数

由表 １ 和表 ２ 可以看出，并不是所有频率的正
弦波通过声码器都可以以很小的失真度恢复。 为了
取得良好的传输效果，ＯＦＤＭ符号中子载波的频率、

数量，子载波频率间隔、符号长度以及符号长度与声
码器的速率适配问题都需要得到解决。 如何保证子
载波的频率在一个较低的水平上是保证 ＯＦＤＭ 传
输方法有较低误码率的关键。

子载波的数量与子载波频率上限、正交子载波
频率间隔以及数据传输速率有关。 子载波的数量乘
以正交频率间隔即为子载波频率上限。 这个频率上
限应保持在误码率较低的载波频率范围内。 因此要
求子载波的数目不能太多，但同时要注意到，子载波
的数量会在一定程度上影响传输的误码率，所以子
载波的数量需要一个适当的数值。 设子载波个数为
n，正交子载波频率间隔为 f′，数据传输速率为
Rｂ ｂ／ｓ，ＯＦＤＭ 的符号周期（也就是每个 ＯＦＤＭ 符号
的时间长度）为 Tｏｆｄｍ ，同时假设子载波采用 ＰＳＫ 的
调制方式，每个子载波可以调制 m 比特的数据。 一
个符号周期需要传输的比特数为

　　RｂTｏｆｄｍ ＝mn。
ＯＦＤＭ 的符号间隔为正交频率间隔的倒数：
　　 f′＝１／Tｏｆｄｍ 。
将以上两式综合得到：f′＝Rｂ ／mn。
有了正交频率间隔，可得到信号所占带宽为

F ＝Rｂ（n －１）／mn。
设起始频率为 f０，那么子载波的最高频率为

Fｍ ＝f０ ＋Rｂ（n －１） ／mn。
令 f０ 等于 f′，上式信号的最高频率可以简化为

Fｍ ＝Rｂ ／m。
由此式可以看出，子载波最高频率与数据速率

和每个子载波上调制的比特数有直接关系，而与子
载波的数量并没有直接的关系。 即若要减少符合一
定误码率的子载波最高频率，单纯靠减少子载波个
数是不起作用的。 然而，数据速率确定之后，增加子
载波上携带的比特数可以很明显地降低信号子载波

的最高频率。 子载波上可调制的比特数与声码器的
系统特性有关，实验证明，经过声码器的正弦波形最
多对 ２ 比特的 ＱＰＳＫ 有较小的误码率（见表 ２）。
4　仿真与分析

首先，测试 ＯＦＤＭ 抗声码器压缩调制方法经过
一编一解 ＲＰＥ －ＬＴＰ 压缩编码的误码率情况。 另
外，仿真测试了当数据从一个手机终端到一个基站
（一次 ＲＰＥ －ＬＴＰ 编解码过程），然后再从另外一个
基站到另外一个手机终端（另一次 ＲＰＥ －ＬＴＰ 编解
码过程）之间的 ＯＦＤＭ抗声码器压缩调制方法的误
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码率情况。 得到结果如表 ３ 所示，其中经过声码器
编解码一次和经过声码器编解码二次分别表示上述

的两种情况。 当数据的压缩速率为 ２．４ ｋｂ／ｓ 时，符
号周期为 ２０ ｍｓ，调制方式为 ＱＰＳＫ，选用 ２４ 个子载
波时，经过声码器编解码一次的情况下的 ＯＦＤＭ 抗
声码器压缩调制方法误码率为 ０．２９ ％。 经过声码
器编解码二次的 ＯＦＤＭ 抗声码器压缩调制方法误
码率要比只经过一次的大，达到 ２．４６ ％。

表 3　OFDM方法在 GSM声码器
上传输的误码率

Table 3 BER performance of OFDM scheme
transmitted through GSM vocoder

传输速率／ｋｂ· ｓ －１

符号周期／ｍｓ
调制方式

子载波个数

子载波频率／Ｈｚ

２．４
２０ （一帧）

ＱＰＳＫ
２４

０ ～１２００
误码率（经过声码器编解码一次） ／％ ０．２９
误码率（经过声码器编解码二次） ） ／％ ２．４６

上述测试得到的误码率结果都是纯调制方法的

传输误码结果。 在实际应用过程中，可以结合重传
机制以及前向纠错 ＦＥＣ 方法进一步改善 ＯＦＤＭ 抗
声码器压缩调制方法的误码情况。

ＯＦＤＭ调制本身采用多个子载波在一个 ＯＦＤＭ
符号上进行传输，ＯＦＤＭ 符号大小为 ２０ ｍｓ，与 ＲＰＥ
－ＬＴＰ声码器配对进行使用。 测试并计算抗声码器
压缩调制前数据和 ＯＦＤＭ 解调后数据之间的时延
值，得到如图 ３ 所示的结果，横轴表示测试的数据次
数，纵轴上数据表示端到端的时延值（包括 ＯＦＤＭ
调制编解码和 ＲＰＥ －ＬＴＰ 编解码的时延和）。 采用
２４ 个子载波来实现 ２．４ ｋｂ／ｓ 码率 ＯＦＤＭ 调制的情
况；１８ 个子载波实现 １．８ ｋｂ／ｓ 码率 ＯＦＤＭ 调制的情
况和 １６ 个子载波实现 １．６ ｋｂ／ｓ 码率 ＯＦＤＭ 调制的
情况。 这三种情况的时延值在 １２０ ｍｓ 到 １５０ ｍｓ 之
间。 假设 ＲＰＥ －ＬＴＰ 的处理时延为 １５ ｍｓ，算法延迟
为 ２０ ｍｓ（需要等待 ２０ ｍｓ 数据才进行处理）。 而
ＯＦＤＭ 调制传输方法的算法延迟也是 ２０ ｍｓ。 考虑
其他传输时延影响，则可以测算出来 ＯＦＤＭ 抗声码
器压缩调制方法的处理时延为 ５ ～２０ ｍｓ。 采用高
速 ＤＳＰ处理芯片可以进一步降低处理时延值，达到
实时处理的要求。 总之，在语音通道上采用 ＯＦＤＭ
抗声码器压缩调制方法的端到端时延要远小于数据

通道数据传输的延迟值。
最后，进行压缩语音传输的实验，验证 ＯＦＤＭ 抗

图 3　OFDM方法端到端时延分布图
Fig．3　End唱to唱end delay performance

of OFDM scheme
声码器压缩调制方法的语音传输性能。 选择一段男
性中年语音，发音为“欢迎您来上海，罗波兹先生。
Nice to meet you， director Chen．”，经过 ２．４ ｋｂ／ｓ 的
ＭＥＬＰ压缩编码、ＯＦＤＭ 调制、ＲＰＥ －ＬＴＰ 声码器编
码、解码、ＯＦＤＭ解调、ＭＥＬＰ解压缩之后，得到输出语
音波形。 用 Ｃ语言程序模拟实现 ＭＥＬＰ 编解码来进
行数据压缩，通过 ＭＡＴＬＡＢ 进行 ＯＦＤＭ 调制和解调，
再通过 ＲＰＥ －ＬＴＰ声码器的编解码仿真平台，得到的
原始语音波形和加解密输出语音波形如图 ４ 所示。

图 4　原始语音和经过加解密后的语音波形比较图
Fig．4　the decrypted voice waveform vs．original

voice waveform
从图 ４所示的时域波形上可以看出，合成后的信

号较好地还原了语音的时间包络。 而人耳听到的语音
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具有良好的可懂度和一定的自然度。 同时也可以看
出，它们波形之间是有一定的差别，也就是说存在某种
程度的失真，但是这种失真不会影响语音的可懂度。
5　结语

提出了一种通过 ＧＳＭ 数字移动系统语音通道
进行端到端安全通信的数据传输方法。 将 ＯＦＤＭ
用于有 ＲＰＥ －ＬＴＰ 声码器的语音通道传输系统上。
ＯＦＤＭ 传输方法突破了抗声码器压缩的传输问题，
数据传输速率可达 ２．４ ｋｂ／ｓ，误码率小于 ０．３ ％，可
以在话音通道上实现语音数据的端到端保密通信。
该方法还可应用到如 ＣＤＭＡ，３Ｇ 等有语音压缩编码
的语音通信系统中。
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