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和实现定性语意与定量数值相互转换的算法，提出了基于云理论的信任评估模型—信任云。 该模型提出云
特征参数表达的信任传递和合并算法，在精确描述信任期望值的同时，通过熵和超熵刻画了信任的不确定
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1　前言
随着网络环境逐渐由相对集中的静态形式向开

放的动态形式发展，以 Ｗｅｂ 服务，Ｐ２Ｐ，网格计算为
代表的一批新的网络技术日渐成为目前网络研究的

重点。 新技术的出现使得安全问题复杂化，一些传
统的安全授权机制，如访问控制列表，公钥证书体系
等，不再适用与解决开放网络安全问题。 在此背景
下，有学者借鉴信任关系这一人类社会现象，通过提
取网络环境中实体间交往记录获得信任信息，试图
为开放网络环境提供一种相对柔性的安全度量

机制。
自 １９９６ 年，Ｍ．Ｂｌａｚｅ 等人为解决 Ｉｎｔｅｒｎｅｔ 的安

全问题首先提出信任管理的概念以来
［１］ ，围绕信任

定义和信任信息的提取方法问题，学者们一直存在
分歧，至今没有一个统一的可被广泛接受的定义。
但多数学者认为信任是一种主观信念，具有以下几
个重要特征

［２ ～５］ ：ａ．主观性，不同的实体对同一事物
的看法会受个体喜好等因素的影响而有所不同；ｂ．
可能性预期，信任的程度可以被提取并形式化为可
能性估计；ｃ．内容相关性，信任是对事物的某个方面
而言的，针对特定的内容。

由于对信任概念理解观点存在差别，目前信任
研究中对主观信任的度量一般采用以下两种截然不

同的方法：一种基于概率统计学中假设检验的思想，
采用精确的概率模型对信任信息进行提取；另一种
基于模糊数学理论，采用人工智能技术和专家系统
等方法来实现对信任的度量。 以上两种信任评估方
法虽然在理论上都有合理之处，但在对信任概念的
特点描述方面都不完整，都没有完全反映出信任的
本质属性。 主观信任作为一种人类社会的认识现
象，是相信关系的前提，本质上是基于信念的，具有
很大的不确定性。 在主、客观世界中，随机性和模糊
性是不确定性存在的两种主要形式已成为业界共

识
［ ６］ 。 所以单一基于概率论的公理化方法，采用概

率来量化随机性，或者基于模糊集合理论，采用模糊
数学相关工具来确定模糊值，都是从不同的角度去
研究信任的不确定性，没有实现对信任信息的全面
评估。

云模型
［７］
是在对概率理论和模糊集合理论进

行交叉渗透的基础上，通过特定的构造算法，形成定
性概念与其定量表示之间的转换模型。 笔者在此基
础上提出信任云的概念，将云模型用于信任评估，并
给出一种信任评估模型———信任云模型，以云模型
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的形式，统一表达了主观信任中存在的随机性、模糊
性以及两者之间存在的关联。 模型给出了在云环境
下信任信息的采集、传播和合并算法，通过实例证明
在相同环境下，该模型能获取更多的信任信息，使信
任相关的网络安全决策依据更加充分。
2　相关工作

在研究开放网络环境安全问题的过程中，多位
学者在其不同的研究背景下提出了各自的信任评估

模型。
Ｔ．Ｂｅｔｈ 等人提出一个基于经验和概率统计解

释的信任评估模型
［３］ ，并将其应用于开放网络的安

全认证问题的研究。 模型引入经验的概念来表述和
度量信任关系，将信任分为直接信任和推荐信任，并
给出了由经验推荐而引出的信任度推导和综合计算

公式。 Ｂｅｔｈ 模型采用精确的概率数值把信任描述
为完成一次协作任务的可能性，认为信任的随机性
和不确定性是等同的概念，忽略了信任本身具有的
模糊特性。

Ｊ礠ｓａｎｇ 等人提出了基于主观逻辑的信任模
型

［４，８ ～１０］ ，引入了证据空间（ ｅｖｉｄｅｎｃｅ ｓｐａｃｅ）和观念
空间（ ｏｐｉｎｉｏｎ ｓｐａｃｅ）的概念来描述和度量信任关
系，并提供了一套主观逻辑运算子用于信任度的推
导和综合计算。 与 Ｂｅｔｈ 模型相比，Ｊ礠ｓａｎｇ 模型对信
任的定义比较宽松，同时使用了证据空间中的肯定
事件和否定事件来度量信任。 但是 Ｊ礠ｓａｎｇ 模型同
样等同了信任的随机性和主观不确定性，即使引入
了观念空间概念，模型也可以通过证据空间的统计
事件对其表述。

唐文等人考察了主观信任的模糊性，运用模糊
集理论对信任管理问题进行了建模

［１１］ 。 给出一个
信任类型的定义机制和信任的评价机制，并定义了
主体信任关系的形式化表示和形式化推导运算规

则。 但该模型否定了信任的随机性，把模糊性作为
信任的唯一特性来研究。 并且唐文的模型信任评估
机制过于复杂，因素评判矩阵的建立和各因素的权
重分配均伴有很大随意性，因此缺乏工程可行性。

李德毅等人认为在客观世界普遍存在的不确定

性中，随机性和模糊性是两种最重要的形式［６］ 。 他
们把随机性定义为由于事件发生的条件不充分，使
得条件与结果之间没有决定性的因果关系，从而在
事件的出现与否上表现出的不确定性；把模糊信定
义为由于事物概念本身模糊，一个对象是否符合这

个概念难以确定而造成边界不清的性质。
根据李德毅院士的观点，为了克服 Ｔ．Ｂｅｔｈ、

Ｊ礠ｓａｎｇ、唐文等人信任模型的缺点，基于云模型的信
任评估必须综合考虑信任的不确定性属性，借助云
模型来统一刻画语意中大量存在的随机性、模糊性
以及两者之间的关联性，在定量数据与定性概念之
间建立合适的转换模型，并最终提出具有工程可行
性的信任评估模型。
3　云模型
3．1　云的基本概念

云是用自然语言值表示的某个定性概念 A～与其
定量表示之间的不确定性转换模型

［１２］ 。
定义 １：设 Ｕ 是一个用精确数值表示的论域（一

维、二维或多维）， A～是 Ｕ 上对应的定性概念，对于
论域的任意一个元素 x，都存在一个有稳定倾向的
随机数 y ＝μA～（ x），叫做 x 对 A～的隶属度，也称确
定度。 x 在论域上的分布称为隶属云，简称为
云

［ １２，１３］ 。
云由许多云滴组成，每一个云滴就是 A～映射到

数域空间的一个点
［ １２］ 。 云的整体形状反映了定性

概念的重要特征，表示定性和定量之间的不确定性
映射。 云与模糊集合理论的隶属函数的差别在
于

［ １３］ ，对于确定的 x，隶属函数对应于确定的隶属
度，而云所对应的隶属度是不确定的，它不仅表达了
x 对应的定性概念 A～的模糊性，同时也表达了 x 在
论域 Ｕ 中分布的随机性。
3．2　云的数字特征

云的数字特征用期望 Ex、熵 En 和超熵 He三个
数值来表示，它们把模糊性和随机性完全集成在一
起，反映了定性概念 A～整体上的定量特征［ ７，１２］ 。

期望 Ex（ ｅｘｐｅｃｔａｔｉｏｎ）：在数域空间最能够代表
定性概念 A～的点，它代表 A～的信息中心值。

熵 En（ ｅｎｔｒｏｐｙ）：反映了定性概念 A～的不确定
性，代表概念 A～的粒度。 熵一方面反映数域空间中
可以被 A～接受的云滴范围大小，代表其亦此亦彼的
裕度，即 A～的模糊性。 另一方面反映数域空间中云
滴能够代表定性概念 A～的概率，表示代表 A～的云滴
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出现的随机性。 此外熵还揭示了模糊性和随机性的
关联性。 通常熵越大，概念越宏观，模糊和随机性也
越大。

超熵 He（ ｈｙｐｅｒ ｅｎｔｒｏｐｙ）：超熵是熵的不确定性
状态变化的度量，即熵的熵。 超熵从另一层面反映
了定性概念 A～的样本出现的随机性［１２］ 。

云的数字特征参数是相互独立的。 因为社会和
自然科学的各个分支都已证明了正态分布的普适

性
［１４］ ，正态云是最基本也是最常用的云模式，如不

做特殊说明，本文所指的云模型皆为正态云。
定义 ２：Ｃｌｏｕｄ（Ex，En，He）表示用期望值 Ex、熵

En、超熵 He三个数值表征的一维云，反映了定性知
识的定量特征。

图 １ 显示了一维云 Ｃｌｏｕｄ（０．８，０．０８，０．００５）所
描述的一个信任关系。

图 1　信任度的云描述
Fig．1　Trust information described by cloud

3．3　云的基本算法
正向云发生器和逆向云发生器是云模型中两个

最重要的算法
［ １２］ 。 正向云发生器在表达最基本的

语言值 －语言原子时最为有用，在已知 ３ 个特征数
字的情况下用来生成所需数量的云滴。 逆向云发生
器实现定量数值到其定性语言值的不确定性转换，
它将一定数量的精确数据转换为定性语言值 Ｃｌｏｕｄ
（Ex，En，He）表示的概念，即从给定的云滴样本中求
出正向云发生器的 ３ 个特征数字 Ex，En，He，从而实
现对样本数据的定性评价。

算法 １： 正向云发生器算法
输入：某个定性概念的期望值 Ex、熵 En 和超熵

He，并给定云滴数 N。
输出：N个云滴在数域空间的定量位置以及每

个云滴代表该概念的确定度。
１）产生一个期望值为 En，标准差为 He 的正态

随机数 En′；
２）产生一个期望值为 Ex，标准差为 En′绝对值

的正态随机数 x；
３）令 x为定性概念的一次具体量化值，称为云滴；
４）计算 y ＝ｅ －（ x －Ex） ２／２（ En′） ２ ；
５）令 y 为 x 属于该定性概念的确定度；
６）（x，y）完整反映了这一次定性定量转换的全

部内容；
７）重复 １） ～６），直到产生 N个云滴为止。
算法 ２：逆向云发生器算法［１２］

输入：N 个云滴 x i ；
输出：这 N 个云滴表示的定性概念的期望 Ex、

熵 En和超熵 He。
１）根据 x i 计算这组数据的样本均值， 珋x ＝

１
N钞

N

i ＝１
x i ，一阶样本绝对中心矩 B ＝１

N钞
N

i ＝１
x i －珋x ，

样本方差 S２ ＝ １
N －１钞

N

i ＝１
（x i －珋x） ２ ；

２） Ex^ ＝珋x ；
３） En^ ＝（ ／２） １ ／２ ×B ；
４） He^ ＝（S２ －En^２ ） １ ／２ 。

4　基于云理论的信任模型
4．1　信任云

信任云是一种特殊的云模型，它根据信任关系
和其描述方式的特点，把信任的表达用云模型的方
式反映出来。 本文采用区间标度方法实现对信任的
描述，把信任值和其不确定度均归为［０，１］区间。

定义 ３：信任云是以一维正态云形式描述的实
体之间的信任关系，形式化表述为 TC（Ex，En，
He）（０ ≤ Ex ≤１，０ ≤ En ≤１，０ ≤ He ≤１） 。 其中
Ex 为信任期望，为基本信任度；En 为信任熵，反映
了信任关系的不确定度；He 为信任超熵，反映了信
任熵的不确定度。
4．2　信任参数的获取

通常，实体间的信任评估取决于对对方实体服
务行为的观察结果和第三方提供的推荐信息。 这些
信息通过评价构成了客观经验，前者为直接经验，后
者为推荐经验。 对目标服务活动的评价，我们采用
离散的标度（１，０．７５，０．５，０．２５，０）来描述满意度高
低，同时采用自然语言对不同满意度进行描述。 对
应不同的标度，满意度分为相当满意、满意、一般、不
满意、相当不满意 ５ 类，如表 １ 所示。 对协作结果的
满意程度是实体间建立信任关系的基础，满意度在
很大程度上决定了信任度的高低，所以实体间的信
任可以用对协作结果的满意度来标量。
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表 1　满意度的描述和标度
Table 1　Satifaction description and marker

满意度级别 满意度描述 标度

Ⅰ 相当满意 １
Ⅱ 满意 ０．７５
Ⅲ 一般 ０．５
Ⅳ 不满意 ０．２５
Ⅴ 相当满意 ０

定义 ４： V 为一个五维向量，称为信任向量，是
多次对目标实体服务行为的评价集合并与满意度描

述的标度对应。
例如，实体 Ａ 观察与实体 Ｂ 进行的 １００ 次服务

协作行为，把其中 ２０ 次服务评价为非常满意，２０ 次
服务评价为满意，其余的 ６０ 次服务评价为一般，则
Ａ 对 Ｂ 的信任向量表示为 VＡ ，Ｂ （２０，２０，６０，０，０）

信任向量代表实体间协作服务结果和实体主观

感受因素合成的一组数据，是对服务提供方进行信
任评估的信息基础。 对这组相对精确的数据进行分
析研究以获取定性的信任信息是信任评估模型的主

要功能之一。 把信任向量代入一维逆向云算法可以
获得信任云的 ３ 个表征参数，然后通过逆向云发生
器算法描述出完整的云图形，实现了概念从定量到
定性的转换。 图 ２ 显示了不同信任向量代表的信任
关系的云描述。

图 2　不同信任关系的云描述
Fig．2　Different trust relationship

described by cloud

4．3　信任信息的传递和合并
４．３．１　信任信息的分类

在信任评估模型中，对信任关系进行评价的主
要依据来源于相关的经验信息。 直接经验与推荐信
息是构成经验信息的基础。

直接经验涉及判断一个实体是否成功的完成某

项协作活动，与推荐信息判断一个实体是否诚实的
提供经验信息相比，需要较少的主观判断，具有更多
的理性成分，比较容易建立合理的数学模型来表
达

［ １５］ 。 在本文所描述的信任评估模型中，直接经验
由对服务协作行为的观察结果获取，通过信任向量
V 来表示。

推荐信息表达一个实体对另一个实体所推荐的

经验信息的可信程度，由于存在度量信息可信度的
问题，推荐信息具有更多的主观成分和个性化需求，
很难给出相对客观的反映推荐行为的经验信息

［１５］ 。
通常，与直接经验一致或相似的推荐信息更为可信，
因此可以把推荐信息和直接经验作关联评价。 我们
认为推荐者是否提供可信的推荐信息和推荐者的协

作服务准则相一致，对推荐者的直接经验可以作为
衡量其推荐信息可信度的标准，因此同样可以采用
信任向量 V 来描述推荐信息的可信程度。

在基于信任网络思想评估信任关系的过程中，
实体收集信任信息评估目标，信任信息依靠信任网
络进行传递。 实体间的信任传递主要表现为经验信
息的传递和采纳。 当实体（评估者）需要对另一实
体（被评估者）的某项协作功能进行信任评估时，往
往需要收集多个可信任实体（推荐者）所推荐的相
关经验信息，而可信任实体所推荐的经验信息也可
能来自于其他可信任实体。 因此，一个完整的信任
模型必须支持信任信息的传递与合并。

图 3　信任信息传递过程
Fig．3　The process of trust

information transfer

４．３．２　信任信息的传递
信任信息的传递是将推荐者提供的推荐信息传

递给评估者，其值取决于评估者对推荐者的推荐信
任和推荐者对被评估者的直接信任。 通常，推荐者
需要从另外的推荐者处获取信任信息，这样构成一
条信任链，如图 ３ 所示，信息传递网络上有 m 个实
体 E１ ，E２ ，…，Em ， TC i（Ex i，En i，He i） 表示实体 E i对

实体 E i＋１ 的信任云参数， TC１，m（Ex，En，He） 表示 E１
通过信任信息的传递对 Em 产生的信任关系。

算法 ３：信任信息传递算法
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TC１，m （Ex，En，He） ＝TC１ 碅 TC２ 碅 … 碅 TCm

Ex ＝朝m

i ＝１
Ex i

En ＝ｍｉｎ［（钞m

i ＝１
En２

i ） １ ／２，１］
He ＝ｍｉｎ［（钞m

i ＝１
He２i ） １ ／２ ，１］

理论上，信任信息可以通过任意长度的信任链
进行传播，但实际应用中，信任信息随着信任链的增
长而衰减直至消亡，并且随着推荐实体数量增多，所
获取的信息也越发的不确定。 信任信息传递算法体
现了推荐信息随着信任链的增长信任理想值在衰

减，不确定性在增加的特点。
４．３．３　信任信息的合并

信息评估者通过不同的信任路径获取信任信

息，需要将不同推荐者提供的推荐信息进行合并。
如图 ４ 所示，评估者 Ａ，评估对象 F，E１ ，E２ ，…，Em

为 Ａ 的推荐者，Ａ 通过多条推荐路径获得关于 Ｆ 的
信任信息。 合并信任的可信度应当大于单个或者部
分推荐信任可信度。 由于合并信任参考了多个对被
评估对象有直接经验的实体的推荐，是“集体决策”
的结果，所以合并信任的不确定性不会随着推荐路
径数量的增加而增加。

图 4　信任信息合并过程
Fig．4　The process of trust
information combination

从评估者到评估对象有 m 条推荐路径，
TCRi（ExRi，EnR i，HeRi） 表示第 i 条路径的推荐信息，
TCA，F （Ex，En，He） 表示合并所有路径信息得到的信
任信息。

算法 ４：信任信息合并算法
TCA，F （Ex，En，He） ＝TCR１ ⊕ TCR２ ⊕ … ⊕ TCRm

Ex ＝ １
m钞

m

i ＝１
（ExR i）

En ＝ １
m 钞m

i ＝１
（En２

R i） １ ／２

He ＝ １
m钞

m

i ＝１
（HeRi）

信任云模型中，直接信任与收集到的推荐信任
描述方式相同，都是采用云模型的 ３ 个特征参数作
为信任表达形式，因此可以把实体自身作为推荐者，
方便的进行综合。 模型规定：当实体自身作为推荐
者时，信任推荐路径只有评估者和被评估者两个实
体，推荐信息参数为 TC（１，０，０） 。 根据该规定，实
体的直接信任与所收集的推荐信息将被统一处理。
5　应用实例

信任云环境下，实体间的每一次协作活动都可
以看作是一个云滴，多次协作后形成的云团的整体
形状反映了信任的总体水平。 本节中，我们设置了
一个开放网络环境下实体获取评估对象信任关系的

实验场景，通过信任云的方式展现一个信任评估过
程：ａ．通过评估目标对象关于某项协作活动的满意
度评价，获得对该对象的信任向量；ｂ．把获取的信任
向量代入逆向云发生器算法获得信任云的 ３ 个特征
数字 TC（Ex，En，He） ，实现信任信息由定量向定性
的转换；ｃ．通过信任信息的传递和合并算法，获得由
不同推荐路径相连的实体间间接的和总体的信任云

特征数字；ｄ．使用正向云发生器算法将描述总体信
任信息的云特征数字还原出信任云团，云团形状直
观的展示评估对象和被评估对象之间的信任水平和

信任不确定性情况。
5．1　实验场景

在一个开放网络环境下，实体 Ａ 希望评价实体
Ｄ 关于某类行为的可信度以决定是否与其进行协作
活动，由于 Ａ 自己没有与 Ｄ 进行协作活动的记录，
为此 Ａ 需要通过其它可信任的第三方（Ｂ，Ｃ，Ｅ）来
收集关于实体 Ｄ 的经验信息，它们之间的推荐路径
及信任向量如图 ５ 所示。

图 5　实验场景
Fig．5　Experiment scenario
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5．2　信任信息的获取
把由协作结果满意程度表征的信任向量代入逆

向云发生器算法，获得有协作服务记录的实体之间
的信任云特征参数。 它们分别为
TCA，B （０．８１２５，０．１１７５，０．０４４０） ，
TCB，C （０．８４３８，０．１４６９，０．０８２１） ，
TCC，D（０．７７０８，０．１９１５，０．００５４） ，
TCA，C （０．８６３６，０．１５５４，０．０９１４） ，
TCA，E （０．７７０８，０．０９５７，０．０７９３） ，
TCE，D（０．８０００，０．２００５，０．０６７１） 。

将这些特征参数代入信任信息的传递算法和合

并算法，获得实体 Ａ 对实体 Ｄ 总体的信任云参数
TCA，D （ExAD，EnAD，HeAD） ＝

（（（TCA，B 碅 TCB，C） ⊕ TCA，C ） 碅 TCC，D） ⊕（TCA，E
碅 TCE，D）

ExAD ＝０．６０６９
EnAD ＝０．１５８９
HeAD ＝０．０９８２
5．3　信任还原和分析

获得实体 Ａ 对 Ｄ 综合信任的 ３ 个云特征参数
以后，可以对信任结果作定性的描述，利用正向云发
生器算法以信任云团的形式描绘出信任度的分布情

况。 由于信任本身源于人类信念，属于定性范畴，所
以把此过程称为信任还原。 图 ６ 直观的描述了 Ａ
对 Ｄ 的信任评估。

图 6　还原出的信任云
Fig．6　Reverted trust cloud

结果分析：从图 ６ 可以看出 Ａ 对 Ｄ 的信任理想
值在 ０．６ 左右，在满意度范畴中属于中上水平。 信
任关系裕度很大，在较广的范围内都有可能取值，表
明影响 Ａ 与 Ｄ 信任关系的因素较多，信任受多种因
素制约，不确定程度很大。 信任的取值在其裕度范
围内没有严格的服从正态分布，呈一种泛正态分布
的离散状态，由中心极限定理阐述的产生正态分布
的条件可知，决定 Ａ 对 Ｄ 信任关系的各个因素的影

响力是不均匀的，或者决定因素之间并不互相独立，
有一定程度的相互依赖。

从实验可以看出，由于信任云模型通过云的三
维参数描述信任信息，相对于传统采用单一数据作
为评估结果的基于概率统计理论的信任模型，展现
了信任更多的不确定性信息，使信任的内涵更加丰
富。 此实验也表明通过信任云模型的信任信息提取
算法，无须加入主观权值等因素就可实现定性概念
和定量数据之间的合理转换。 相对于基于模糊集理
论的信任评估模型，具有较好的工程可行性。
6　结语

信任评估机制的建立和信任信息的获取是解决

开放式网络环境下安全问题的重点之一。 信任理念
来源于社会网络，具有很大的主观性和不确定性，传
统的采用单一精确数值衡量信任关系的方法不能涵

盖信任信息的全部内容。 本文引入正态云模型，提
出信任云概念来实现信任属性在定性语意与定量数

值之间的转换。 在此基础上，本文又提出了信任云
描述的信任信息传递和合并算法，同时兼顾对信任
的理想值和不确定性两方面特性的需求，从相对精
确的协作信息中提取出具有主观定性属性的信任关

系。 信任云模型实现了对信任概念的完整描述，相
对于以往采用单一精确数值来表达信任关系的策

略，信任云模型获取的信任信息包含了更多的语意
内容，增加了信任相关决策的依据。 下一步的研究
工作是提出相应的信任决策多元化的架构，使信任
的不确定性属性成为影响决策的因素之一，并进一
步改进云模型算法，减少获取信任信息的误差。
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Research of trust valuation based on cloud model

Ｌｕ Ｆｅｎｇ，Ｗｕ Ｈｕｉｚｈｏｎｇ
（Department of Computer Science and Technology， Nanjing University of

Science and Technology，Nanjing 210094， china）

［Abstract］　Ａｔ ｐｒｅｓｅｎｔ，ｔｈｅ ｅｘｉｓｔｉｎｇ ｄｅｓｃｒｉｐｔｉｏｎｓ ｏｆ ｔｒｕｓｔ ｂｙ ｔｒｕｓｔ ｖａｌｕａｔｉｏｎ ｍｏｄｅｌｓ ｌａｃｋ ｃｏｍｐｒｅｈｅｎｓｉｖｅｎｅｓｓ．
Ｔｏ ｓｏｌｖｅ ｔｈｉｓ ｐｒｏｂｌｅｍ， ｔｈｉｓ ｐａｐｅｒ ｄｉｓｃｕｓｓｅｓ ｔｈｅ ｃｏ －ｅｘｉｓｔｅｎｃｅ ａｎｄ ｉｎｔｅｇｒａｔｉｏｎ ｏｆ ｆｕｚｚｉｎｅｓｓ ａｎｄ ｒａｎｄｏｍｎｅｓｓ ｏｆ ｔｒｕｓｔ
ｒｅｌａｔｉｏｎ， ａｎａｌｙｚｅｓ ｔｈｅ ｗａｙｓ ｃｌｏｕｄ ｍｏｄｅｌｓ ｄｅｓｃｒｉｂｅ ｕｎｃｅｒｔａｉｎ ｃｏｎｃｅｐｔｓ ａｎｄ ｔｈｅ ａｌｇｏｒｉｔｈｍｓ ｃｌｏｕｄ ｍｏｄｅｌｓ ｔｒａｎｓｆｏｒｍ ｂｅ-
ｔｗｅｅｎ ｑｕａｌｉｔａｔｉｖｅ ｃｏｎｃｅｐｔｓ ａｎｄ ｔｈｅｉｒ ｑｕａｎｔｉｔａｔｉｖｅ ｅｘｐｒｅｓｓｉｏｎｓ， ａｎｄ ｐｒｅｓｅｎｔｓ ｔｒｕｓｔ ｃｌｏｕｄ， ａ ｔｒｕｓｔ ｅｖａｌｕａｔｉｏｎ ｍｏｄｅｌ
ｂａｓｅｄ ｏｎ ｃｌｏｕｄ ｔｈｅｏｒｙ．Ｔｈｉｓ ｍｏｄｅｌ ｐｒｏｖｉｄｅｓ ｔｈｅ ａｌｇｏｒｉｔｈｍｓ ｏｆ ｔｒｕｓｔ ｉｎｆｏｒｍａｔｉｏｎ ｔｒａｎｓｆｅｒ ａｎｄ ｃｏｍｂｉｎａｔｉｏｎ ｄｅｓｃｒｉｂｅｄ
ｂｙ ｄｉｇｉｔａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ．Ｗｈｉｌｅ ｄｅｓｃｒｉｂｉｎｇ ａｃｃｕｒａｔｅ ｔｒｕｓｔ ｅｘｐｅｃｔａｔｉｏｎ， ｔｈｉｓ ｍｏｄｅｌ ｐｏｒｔｒａｙｓ ｔｈｅ ｕｎｃｅｒｔａｉｎｔｙ ｔｈｒｏｕｇｈ
ｅｎｔｒｏｐｙ ａｎｄ ｈｙｐｅｒ ｅｎｔｒｏｐｙ．Ｃｏｍｐａｒｅｄ ｗｉｔｈ ｔｒａｄｉｔｉｏｎａｌ ｔｒｕｓｔ ｖａｌｕａｔｉｏｎ ｍｏｄｅｌｓ， ｔｒｕｓｔ ｖａｌｕｅｓ ｏｂｔａｉｎｅｄ ｉｎ ｔｈｉｓ ｍｏｄｅｌ
ｃｏｎｔａｉｎｓ ｍｏｒｅ ｓｅｍａｎｔｉｃ ｉｎｆｏｒｍａｔｉｏｎ， ｉｎｄｉｃａｔｉｎｇ ｔｈａｔ ｖａｌｕａｔｉｏｎ ｒｅｓｕｌｔｓ ｆｒｏｍ ｔｈｅ ｍｏｄｅｌ ａｒｅ ｍｏｒｅ ｓｕｉｔａｂｌｅ ａｓ ｅｖｉｄｅｎｃｅ
ｆｏｒ ｄｅｃｉｓｉｏｎ －ｍａｋｉｎｇ ｏｎ ｔｒｕｓｔ．
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