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［摘要］　为了消除传统的纯数字加密技术（ＰＮＣＴ）保密性的缺陷，即泄密性、期限性和死密性，提出了一种新
的基于变进数（ＶＣＮ）智能特性的 ＰＮＣＴ。 传统的 ＰＮＣＴ 生成的准密码数均是恒进数（ＦＣＮ），其变化规则
（ＦＣＲ）的单一性、机械性和难记性，造成其保密性缺陷。 ＶＣＮ则是 ＦＣＮ的拓展，是一种新的更为广义概念上
的数，但其变化规则（ＶＣＲ）的复杂性、智能性和灵活性，可以克服 ＦＣＮ的保密性缺陷。
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1　前言
纯字母加密技术 （ ｐｕｒｅ ｃｈａｒａｃｔｅｒｓ ｃｙｐｈｅｒｉｎｇ

ｔｅｃｈｎｏｌｏｇｙ，ＰＣＣＴ）的发散性较好，而且也有一定的
智能性，但其收敛性较差。 传统的纯数字加密技术
（ｐｕｒｅ ｎｕｍｅｒａｌｓ ｃｙｐｈｅｒｉｎｇ ｔｅｃｈｎｏｌｏｇｙ，ＰＮＣＴ）的发散
性最好，但其收敛性最差，计算成本高，而且其智能
性低。 采用字母和数字加密技术具有操作性强、实
现容易和拓展性好等优点。 为提升加密技术的智能
性效果，常常将 ＰＣＣＴ 和 ＰＮＣＴ 紧密地组合在一起
使用。 如基于公钥密码体制或私钥密码体制均可实
现的数字签名和数字水印技术等。 当然，有些签名
或水印信息还可以是一些图形、图像或单位标志等
为基本内容或对象。

对数的应用研究局限于恒进制数的计数规则，
最常用的是十进数，始于中国商代，但一直到了公元
６ 世纪才推广普及使用到世界各地。 １９９５ 年，笔者
提出了变进制数 （ ＶＣＮ） 理论及其相关处理技
术

［１， ２］ ，进制数中相邻即位数字间的进退计数换算
关系，是可以不断变化的［３］ 。 ＶＣＮ 创新了广义概念
上的数（ｎｕｍｂｅｒｓ），有独到的观点和许多潜在的科学
研究及应用价值；ＶＣＮ 不但可用于密码通信与信息

安全方面，而且可用于各种变结构、变参数、复杂系
统的建模、分析与综合，研究开发人工智能的新理
论、新方法和新技术。 笔者尝试将 ＶＣＮ 智能技术用
于信息加密技术。
2　基本概念
2．1　恒进数（FCN）与变进数（VCN）

在某一进制数中，相邻的位与位之间的即位数
字的进退变换关系恒守同一规则的，称为恒进制
（ ｆｉｘｅｄ ｃａｒｒｙｉｎｇ ｒｕｌｅ，ＦＣＲ），采用 ＦＣＲ 描述的数称为
恒进制数，简称恒进数 （ ｆｉｘｅｄ ｃａｒｒｙｉｎｇ ｎｕｍｂｅｒｓ，
ＦＣＮ）。 常用的恒进数有十进数（ ｄｅｃｉｍａｌ ｎｕｍｂｅｒｓ，
Ｄ） 、十六进数 （ ｈｅｘａｄｅｃｉｍａｌ ｎｕｍｂｅｒｓ，Ｈ）、八进数
（ｏｃｔｏｎａｌ ｎｕｍｂｅｒｓ，Ｑ）、二进数 （ ｂｉｎａｒｙ ｎｕｍｂｅｒｓ，Ｂ）
等。 在某一进制数中，相邻位与位之间的即位数字
的进退变换关系的规则是可以任意设定和不断变化

的，可称其为变进制（ ｖａｒｉａｂｌｅ ｃａｒｒｙｉｎｇ ｒｕｌｅ，ＶＣＲ），
采用 ＶＣＲ 描述的数称为变进制数，简称变进数
（ｖａｒｉａｂｌｅ ｃａｒｒｙｉｎｇ ｎｕｍｂｅｒｓ，ＶＣＮ），如年、月、日、时、
分、秒的进退变换关系，而且每月不都是 ３０ ｄ 的，有
２８ ｄ， ２９ ｄ， ３１ ｄ的，其实质上就是一些地道而典型
的变进数。
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ＦＣＮ 是 ＶＣＮ 中的一些特例。 当取变进数中相
邻位允许的最大即位数字值相等时，即 F n ＝F n －１ ＝
… ＝F１ ＝ｍａｘ （Ｆｉｇｕｒｅｓ） ≡r，而且 rn ＝rn －１ ＝… ＝
r１ ＝r，ＦＭn ＝ＦＭn －１ ＝… ＝ＦＭ１ ＝r ＋１，r∈N，N ＝｛１，
２， ３， ４， ５， …｝时，该 ＶＣＮ 就变成了 ＦＣＮ，且即位
数字的模（ ｆｉｇｕｒｅｓ’ ｍｏｄｕｌｅ，ＦＭ）没有最大值，只有最
小值为 ２。

当前，国际上数学或计算机科学领域所研究和
使用的数，大都局限于 ＦＣＲ 的变化规则。 这将使得
人们对数的研究、发展及使用陷入困惑境地。 如某
计算机允许使用有效数字位数不够（有限）而带来
数值计算的扰动，从而导致 ２ 个缺陷：ａ．有着严密定
义的高频率的正向数学运算的计算结果误差得到了

延续不断的放大；ｂ．利用有着严密定义的高频率的
正向数学运算结果做反向的数学逆运算时，输出将
不能复现输入。
2．2　人工智能（AI）与智模数（IFN）

人工智能（ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ） 是一门新
兴的边缘学科。 ＡＩ 不但已引起众多学科的日益重
视，而且还极易诞生一些新的学科研究领域，如作为
其姐妹篇的人工情感（ ａｒｔｉｆｉｃｉａｌ ｅｍｏｔｉｏｎ，ＡＥ）等，并
且有越来越重要的实用意义

［４ ～６］ 。 许多由脑科学和
认知科学交叉而诞生的新概念、新理论及新方法，如
信息可拓技术、意识计算模型［７］ 、微粒种群算法
（ｐａｒｔｉｃｌｅ ｓｗａｒｍ ｏｐｔｉｍｉｚａｔｉｏｎ，ＰＳＯ）优化极值的拓展
技术

［ ８］
等，均是可能的深入探索 ＡＩ的新思路。

ＶＣＮ 的模糊性、计算性和可拓性极强，利用
ＶＣＮ 可以很好地架起精密数学与模糊数学相互转
换的桥梁。 智能模糊变进数简称智模数（ＡＩ －ｆｕｚｚｙ
ＶＣＮ，ＩＦＮ）， 就是一种其数制变进关系规则可以人
工智能地任意灵活设置的变进数。
2．3　密码科学与纯数字加密技术

密码科学（ｃｙｐｈｅｒ ｓｃｉｅｎｃｅ，ＣＳ） 研究的主要对象
是密码与密码的拓展技术。 ＣＳ 中全部用数字字符
加密的技术称 ＰＮＣＴ。 在日常现实生活的 ＰＮＣＴ 中，
ＦＣＮ 数字密码的使用尤为常见，如银行和家用的钱
柜保险箱所采用的开箱密码，而 ＶＣＮ 数字密码的使
用却从未有过。 ＦＣＮ 加密技术的保密性有 ３ 个缺
陷：泄密性，易遭计算机的穷举攻击而破解；期限性，
穷举攻击完所有准密码数所需时间有限；死密性，为
有效克服 ＦＣＮ 密码的泄密性和期限性，只有加大海
量准密码数的容量，但这会造成无法顺利解密的死
密后果。 ＶＣＮ 是 ＦＣＮ 的变形数，因此 ＶＣＮ 密码不

易泄密，需能破解的期限无常或不定，ＶＣＲ 设置者
能够永远拥有解密权而不会带来死密性后果。

探寻密码的工作中，利用传统经典的宽度优先
搜索（ ｂｒｅａｄｔｈ －ｆｉｒｓｔ ｓｅａｒｃｈｅｓ）技术，在巨型计算机
上，实现对数字密码的穷举攻击，测试亿万个数，也
只是一瞬间的事。 因此， ＣＳ 的研究和应用，需要有
能将“模糊”变“精确”和“精确”变“模糊”的双向快
捷变换的智能处理技术。
3　整数型 VCN与 FCN及其相互转换
3．1　整数型 FCN 特性及其计算
３．１．１　任意 n 位恒进制整数 ＦＣＮ 特性

１） 等模性（ｓａｍｅ ｆｉｇｕｒｅｓ’ ｍｏｄｕｌｅ，ＳＦＭ），任意位
上即位数字模 ＦＭ 均等，ＦＭ ＝ＦＭ i≡r ＋１，r∈N；

２） 有界性（ ｌｉｍｉｔｅｄ ｆｉｇｕｒｅｓ’ ｍｏｄｕｌｅ，ＬＦＭ），任意
恒进数的即位数字模 ＦＭ ＝ＦＭ i≡r ＋１≥２，r∈N；

３） 幂权性 （ ｄｉｆｆｅｒｅｎｔ ｐｏｗｅｒｓ ｏｎ ｎｕｍｂｅｒｓ’ ｍｏｄ-
ｕｌｅ，ＤＰＮ），n 位恒进数模 ＮＭ ＝（ ＦＭ） n ＝（ r ＋１） n，
r∈N。
３．１．２　任意 n 位恒进制整数 ＦＣＮ 的计算

设 Fn －１F n －２…F１F０ 为一个任意的 n 位 r ＋１ 进
制的恒进制整数。 其中 r∈N，Fn －１∈Fn，Fn －２ ∈F n，
…，F０∈Fn，N ＝｛１， ２， ３， ４， ５， …｝，Fn ＝｛０， １， ２，
３， …， r｝。 则一个 n 位 r ＋１ 恒进制整数的数值（按
权值展开式）为

Fn －１Fn －２…F１F０ （n 位数） ＝
Fn －１ （ r ＋１） n －１ ＋Fn －２ （ r ＋１） n －２ ＋… ＋
Ｆ０（ r ＋１） ０ ＝NＦＣＮ ， 即

NＦＣ Ｎ ＝钞n－１
i ＝０

F i（ r ＋１） i （１）
式中 r ＝ｍａｘ （Ｆｉｇｕｒｅｓ）。 显然，n 位 r ＋１ 恒进制整
数的最大数的数值为

Nｍ ａｘ ＝rr…r （n 个 r） ＝（ r ＋１） n －１ ＝
r（ r ＋１） n －１ ＋r（ r ＋１） n －２ ＋… ＋r（ r ＋１） ０， F i≡ r，即

Nｍ ａｘ ＝ｍａｘ （NＦＣ Ｎ ） ＝r钞n－１
i ＝０

（ r ＋１） i （２）
3．2　整数型 VCN 特性及其计算
３．２．１　任意 n 位变进制整数 ＶＣＮ 特性

１） 可拓性／压缩性。 相同数值大小的数由低进
制向高进制转换时，其数据的外在表示形式可以得
到压缩，节约计算机存储空间，因而其数据［９］

的表

示及存储既是可拓 （ ｅｘｔｅｎｓｉｖｅ）的［ １０］ ，也是可压缩
（ｃｏｍｐｒｅｓｓｉｂｌｅ）的，其容量的溢出特性（变溢性）也是
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可变的。 如 ０， １， ２， ３， ４， ５， ６， ７， ８， ９ 共 １０ 个阿
拉伯数字字符还不够用，还可拓展用 Ａ， Ｂ， Ｃ， …，
Ｘ， Ｙ， Ｚ 等 ２６ 个英文字母分别表示 １０， １１，
１２， …， ３３， ３４， ３５ 的数值。 这样就可以得到
２， …， ３６ 的任意 ＶＣＮ（含 ＦＣＮ 的最小的 ２ 进数到
最大的 ３６ 进数）。

２） 模糊性／保密性。 任意位上的权值为其系列
相邻低位即位数字的模的卷积（连乘），其外表组合
排列数字的数值大小也是难以精确估算而模糊的，
颇具模糊性。 外在数据表示的数值大小模糊性越
强，其对外保密性越好。

３） 智能性／设密性。 n 位 ＶＣＮ 中相邻位即位
数字间的进退换算规则是可以事先人工而智能地设

定的，所以该进制数的精确换算是可以实现的，颇具
智能性

［ ３ ～５］ 。
３．２．２　任意 n位变进制整数 ＶＣＮ 的计算

设 F nFn －１…F１ 为一个任意的 n 位变进制整数。
其中，F n∈R n， Fn －１∈Rn －１ ， …， F１∈R１；rn∈N， rn －１
∈N， …， r１ ∈N；N ＝｛１， ２， ３， ４， ５， …｝， Rn ＝
｛０， １， ２， ３， …， rn ｝， Rn －１ ＝｛０， １， ２， ３， …，
rn －１ ｝， R１ ＝｛０， １， ２， ３， …， r１ ｝，则一个 n 位变进
制整数的数值（按卷积展开式）为
NＶＣ Ｎ ＝FnF n －１…F１ ＝Fn（ rn －１ ＋１）（ rn －２ ＋１）…

（ r１ ＋１） ＋F n －１（ rn －２ ＋１）（ rn －３ ＋１）…
（ r１ ＋１） ＋… ＋F１ （ r１ ＋１） ０ ＝

Fn 朝n－１
i ＝１

（ ri ＋１） ＋Fn －１朝n－２
i ＝１

（ r i ＋１） ＋… ＋
F１ （ r１ ＋１） ０ ，即

NＶ Ｃ Ｎ ＝钞n

k ＝２
FK朝k－１

i ＝１
（ r i ＋１） ＋F１ （３）

式中 r i ＝ｍａｘ （F i）， i∈N。 显然， n 位变进制整数
的最大数的数值为 Nｍ ａｘ ＝１００…０ －１ （ｎ 个 ０），即

Nｍ ａｘ ＝rn rn －１…r１ ＝rn（ rn －１ ＋１）（ rn －２ ＋１）…
（ r１ ＋１） ＋rn －１ （ rn －２ ＋１）（ rn －３ ＋１）…
（ r１ ＋１） ＋… ＋r１ （ r１ ＋１） ０ ＝

rn 朝n－１
i ＝１

（ ri ＋１） ＋rn －１朝n－２
i ＝１

（ r i ＋１） ＋… ＋
r１ （ r１ ＋１） ０，即

Nｍ ａｘ ＝ｍａｘ （NＶ ＣＮ ） ＝朝n

i ＝１
（ r i ＋１） －１ （４）

3．3　整数型 VCN 与 FCN 的相互转换
从 ＦＣＮ 与 ＶＣＮ 的数值计算公式可以看出，当

取变进数中相邻位允许的最大即位数字模值恒等，
ＦＭn －１ ＝ＦＭn －２ ＝… ＝ＦＭ１ ＝ＦＭ０ ≡ r ＋１，r∈｛１， ２，

３， …｝ ＝N，且 r ＝ｍａｘ （Ｆｉｇｕｒｅｓ）时，ＶＣＮ 就变成了
ＦＣＮ。 所以，ＦＣＮ 只是 ＶＣＮ 中的特例。

在 ＦＣＮ 中，常用十进数 Ｄ 转换成其他非 Ｄ 的
ＦＣＮ 的方法主要有两种：ａ．整数用“除模（基）取余”
法，小数用“乘模（基）取整”法；ｂ．利用按权值展开
公式的逆运算的求解法。 而其他非 Ｄ 的 ＦＣＮ 转换
成常用十进数 Ｄ 时只有唯一的按权展开式的求
解法。

根据 ＶＣＮ 的智能特性，它既可以将 ＦＣＮ 中常
用十进数 Ｄ 转换为 ２≤ＦＭ ＜１０ 的任意低模（基）值
ＦＣＮ，又可以转换为 ＦＭ ＞１０ 的任意高模 （基）值
ＦＣＮ。 任何一种 ＦＣＮ 或 ＶＣＮ 均可以用来准确描述
任意物质量值的大小；任意循环或非循环的数也均
可用某种逼近的分式，或开奇偶次方根函数，或其他
数学函数诸如各种插值／分段函数法来逼近，均能精
确地描述。
4　纯 VCN加密技术及应用

在 ＰＮＣＴ 中，ＦＣＮ 数字密码的使用尤为常见，如
箱密码为 ６ 位十进数的保险箱，假如人工机械地穷
举攻击，约用 ３ ａ 时间才可打开该保险箱，并具有期
限性、泄密性和死密性。 当然，用计算机进行穷举攻
击只是一瞬间的事，不堪一击。
4．1　智模数 IFN（516）例

ＶＣＮ 的理论及实践提供一种双向快捷变换而
准确定位的智能处理技术。 如某 ＩＦＮ 的数字代码串
５１６，且设其十进数的有效数字位数为 １０ 位，即 ｍａｘ
（ｄｅｃｉｍａｌ ｉｎｔｅｇｅｒｓ） ＝９ ９９９ ９９９ ９９９ Ｄ，由加密者任意
设置所有即位数字模 ＦＭ 值为 ２≤ＦＭ i≤ｍａｘ （ ｉｎｔｅ-
ｇｅｒｓ），i∈｛１， ２， ３｝，ＦＭ１ ， ＦＭ２ ， ＦＭ３ 值同时被破解

的可能性极小；即使一旦被破解，其位权卷积值及其
求和结果的数值计算，也会受到有效数字位数或精
度有限产生的扰动影响而不能求解其真实的数值，
它真实数值大小可能是无数个数值（十进数 Ｄ 表
示）中的一个，例如：

１） ＩＦＮ（５１６） ＝（５１６） １０， ２， ９ ＝
５ ×２ ×９ ＋１ ×９ ＋６ ×９０ ＝１０５ Ｄ；

２） ＩＦＮ（５１６） ＝（５１６） ６，１０ ０００ ０００ ０００， ２０ ０００ ０００ ０００ ＝
５ ×１０１０ ×２ ×１０１０ ＋１ ×２ ×１０１０ ＋６ ×
（２ ×１０１０ ） ０ ＝
（１０１１ ＋２） ×１０１０ ＋６≈１ ×１０２１ Ｄ；

３） ＩＦＮ（５１６） ＝（５１６） ６， １ ２３４ ５６７ ８９１， ９ ８７６ ５４３ ２１２ ＝
５ ×１ ２３４ ５６７ ８９１ ×９ ８７６ ５４３ ２１２ ＋
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１ ×９ ８７６ ５４３ ２１２ ＋６ ×９ ８７６ ５４３ ２１２０ ＝
６０ ９６６ ３１５ ６２７ ９２２ ５７２ ６７８≈６ ×１０１９ Ｄ 等。

例 ３ 中 ＦＭ１ ＝９ ８７６ ５４３ ２１２ Ｄ， ＦＭ２ ＝１ ２３４ ５６７
８９１ Ｄ， ＦＭ３ ＝８ Ｄ。

假如某计算机允许使用十进制有效数字位数仅

为 １０ 位，硬件条件不能满足要求，只有通过软件办
法的精确运算来处理这种特大整数。 用宽度优先搜
索法来测试海量的准密码数，估算执行的计算机
ＣＰＵ 运算指令条数 ＞１ ×１０２２ （条），用运算速度为
１０１０ ／ｓ （１０４ ＭＩ／ｓ，计算机内每秒执行的百万条指令
数）的银河Ⅲ号巨型计算机来运算， 所需时间估算
为 ３０８５．１８ ａ。 但若采用以 ＶＣＲ 作密钥的纯 ＶＣＮ
数字加密技术，只需 １ 台通用小微型计算机来准确
定位计算，可在相对很短时间内顺利完成。 如果采
用深度优先搜索（ ｄｅｐｔｈ －ｆｉｒｓｔ ｓｅａｒｃｈｅｓ）技术，或是
宽度与深度有机结合的启发式双向智能信息搜索技

术，由于启发性信息的存在，有些流水线式的 “输
入”和“输出”是相“串行”特点的工作任务，是多台
计算机难以协作“并行”工作来完成的特殊任务。
4．2　ASCII字符明文用 IFN 加密技术的实验
４．２．１　ＡＳＣＩＩ字符信息加密和解密

以 ＩＦＮ 实现的 ＡＳＣＩＩ字符信息加密和解密大致
步骤见图 １。

图 1　IFN密钥托管加密流程
Fig．1　IFN key escrow proccess of cyphering

１） ＵＳＣ （ｕｓｅｒ ｓｅｃｕｒｉｔｙ ｃｏｍｐｏｎｅｎｔ） 为用户安全
分量，由硬件设备或软件程序组成，负责加密和解
密，支持密钥托管与数据恢复，其中 ＤＲＦ 为通用密
钥分配机制的构成部分；

２） ＫＥＣ （ｋｅｙ ｅｓｃｒｏｗ ｃｏｍｐｏｎｅｎｔ）为密钥托管分
量，由密钥托管代理、数据恢复密钥及其业务 （含
ＤＲＣ 显露信息和授权指导业务，可人工和自动将数
据传入或传出 ＤＲＣ）、托管密钥防护等 ４ 部分构成，
主要负责密钥托管代理（可信赖的第三方或 ＵＳＣ 和
ＤＲＣ 的联合机构）操作，数据恢复密钥 （ＫＥＣ 中心

分发的数据加密密钥，建立数据加密的用户密钥，多
个 ＵＳＣ 共享且直接与 ＫＥＣ 相关的主密钥，ＵＳＣ 专
有的产品密钥）的存储、显露和使用，以及其他部分
业务如托管密钥保护等的业务服务；

３） ＤＲＣ （ｄａｔａ ｒｅｃｏｖｅｒｙ ｃｏｍｐｏｎｅｎｔ） 为数据恢复
分量，由 ＩＦＮ 专用算法、协议及必要设备组成。 在执
行规定的合法数据恢复时，ＤＲＣ 负责实时解密并截
获信息，解密已截获信息和历史记录的通信，非完全
知识参与的透明性的解密操作，获取密钥及资源就
可从事独立性的解密工作。
４．２．２　以 ＩＦＮ 实现 ＡＳＣＩＩ 字符信息加密和解密的
实例

在 ０， …， ６３ 的 ６４ 个整数值中：用 ０， １， ２， ３，
４， ５， ６， ７， ８， ９ 表示十进制数的 １０ 个阿拉伯数码
字符；用 Ａ， …， Ｚ 的 ２６ 个大写英文字母表示十进
制数的 １０， １１， １２， …， ３５；用 ａ， …， ｚ 的 ２６ 个小
写英文字母表示十进制数的 ３６， ３７， ３８， …， ６１；还
可任意选 ２ 个公认的或自定义的半角字符（如■，
●等符号）来表示十进制数的 ６２， ６３。 英文的明文
信息如下：
　　Ａ ｇｒｅａｔ ｄｅａｌ ｏｆ ｒｅｓｅａｒｃｈｅｓ ｏｎ ｎｕｍｂｅｒｓ ｈａｖｅ ｂｅｅｎ
ｓｈｏｗｎ ｒｅｃｅｎｔｌｙ ｉｎ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｍａｔｈｅｍａｔｉｃｓ ＆ Ｃｏｍｐｕｔ-
ｅｒ Ｓｃｉｅｎｃｅ， ｍｕｃｈ ｏｆ ｔｈｅ ａｔｔｒａｃｔｉｏｎ ｏｆ ｓｕｃｈ ａ ＦＣＮ
（ ｆｉｘｅｄ ｃａｒｒｙｉｎｇ ｎｕｍｂｅｒｓ） ｏｆ ｎ －ｆｉｇｕｒｅｓ ｉｓ ｔｈａｔ ｉｔ ｏｆｆｅｒｓ
ａｎ ａｌｔｅｒｎａｔｉｖｅ ｔｏ ｔｈｅ ｇｒｏｗｉｎｇ ｐｒｏｂｌｅｍｓ ｏｆ ｒｅｇｕｌａｒｉｔｙ ＆
ｍｏｖｅｍｅｎｔ ｉｎ ｃａｌｃｕｌａｔｉｎｇ ｆｏｒ ｔｈｅ ｍｏｒｅ．

上述明文按 ＡＳＣＩＩ码字符值取 ２ 位 ＩＦＮ（ＦＭ１ ＝
３， ＦＭ２ ＝６４）作为密钥加密成如下密文：

Ｌ２Ａ２Ｗ１ａ０Ｖ２Ｕ１ａ２Ａ２Ｖ１Ｖ２Ｕ１Ｙ０Ａ２Ｚ０Ｗ０Ａ２ａ０
Ｖ２ａ１Ｖ２Ｕ１ａ０Ｖ０Ｗ２Ｖ２ａ１Ａ２Ｚ０Ｙ２Ａ２Ｙ２ｂ０Ｙ１Ｕ２Ｖ２ａ０ａ
１Ａ２Ｗ２Ｕ１ａ１Ａ２Ｕ２Ｖ２Ｖ２Ｙ２Ａ２ａ１Ｗ２Ｚ０ｂ２Ｙ２Ａ２ａ０Ｖ２Ｖ
０Ｖ２Ｙ２ａ２Ｙ０ｃ１Ａ２Ｘ０Ｙ２Ａ２Ｏ１Ｙ２ａ２Ｖ２ａ０Ｙ２Ｕ１ａ２Ｘ０Ｚ０Ｙ
２Ｕ１Ｙ０Ｐ２Ｕ１ａ２Ｗ２Ｖ２Ｙ１Ｕ１ａ２Ｘ０Ｖ０ａ１Ａ２Ｃ２Ａ２Ｍ１Ｚ０Ｙ
１Ｚ１ｂ０ａ２Ｖ２ａ０Ａ２Ｒ２Ｖ０Ｘ０Ｖ２Ｙ２Ｖ０Ｖ２Ｅ２Ａ２Ｙ１ｂ０Ｖ０Ｗ
２Ａ２Ｚ０Ｗ０Ａ２ａ２Ｗ２Ｖ２Ａ２Ｕ１ａ２ａ２ａ０Ｕ１Ｖ０ａ２Ｘ０Ｚ０Ｙ２Ａ
２Ｚ０Ｗ０Ａ２ａ１ｂ０Ｖ０Ｗ２Ａ２Ｕ１Ａ２Ｎ１Ｍ１Ｑ０Ａ２Ｄ１Ｎ１Ｘ０ｃ０
Ｖ２Ｖ１Ａ２Ｍ１Ｕ１ａ０ａ０ｃ１Ｘ０Ｙ２Ｗ１Ｑ０ｂ０Ｙ１Ｕ２Ｖ２ａ０ａ１Ｄ２
Ａ２Ｚ０Ｗ０Ａ２Ｙ２Ｅ２Ｗ０Ｘ０Ｗ１ｂ０ａ０Ｖ２ａ１Ａ２Ｘ０ａ１Ａ２ａ２Ｗ
２Ｕ１ａ２Ａ２Ｘ０ａ２Ａ２Ｚ０Ｗ０Ｗ０Ｖ２ａ０ａ１Ａ２Ｕ１Ｙ２Ａ２Ｕ１Ｙ０ａ
２Ｖ２ａ０Ｙ２Ｕ１ａ２Ｘ０ｂ１Ｖ２Ａ２ａ２Ｚ０Ａ２ａ２Ｗ２Ｖ２Ａ２Ｗ１ａ０Ｚ０
ｂ２Ｘ０Ｙ２Ｗ１Ａ２Ｚ１ａ０Ｚ０Ｕ２Ｙ０Ｖ２Ｙ１ａ１Ａ２Ｚ０Ｗ０ａ０Ｖ２Ｗ１ｂ
０Ｙ０Ｕ１ａ０Ｘ０ａ２ｃ１Ａ２Ｃ２Ａ２Ｙ１Ｚ０ｂ１Ｖ２Ｙ１Ｖ２Ｙ２ａ２Ａ２Ｘ０
Ｙ２Ａ２Ｖ０Ｕ１Ｙ０Ｖ０ｂ０Ｙ０Ｕ１ａ２Ｘ０Ｙ２Ｗ１Ａ２Ｗ０Ｚ０ａ０Ａ２ａ２
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Ｗ２Ｖ２Ａ２Ｙ１Ｚ０ａ０Ｖ２Ｆ１
４．２．３　英文信息明／密文变换的精确性及计算的时
间复杂性分析

英文信息明／密文变换实现的方法：加密时，通
过计算将一个 ＡＳＣＩＩ 码的明文字符（含空格符），用
J （J≥２ 的整数）位能表示唯一 ＩＦＮ 的 ＡＳＣＩＩ码字符
来置换；解密时，通过计算将每 Ｊ 位 ＡＳＣＩＩ 码的密文
字符（ ＩＦＮ），用一个能表示唯一 ＡＳＣＩＩ 码值的 ＡＳＣＩＩ
码字符串来反置换。 记 S k， m为第 k 个密文分组中出
现第 m （１≤m≤J）个明文字符中的单个 ＡＳＣＩＩ码字
符的集合 Sm ∈S k， m ，而且 Sm ＝ＦＭ i ＝｛０， １， ２， …，
ｍａｘ （Ｆｉｇｕｒｅｓ）｝， １≤ｍａｘ （ Ｆｉｇｕｒｅｓ）≤６３， Sm， i ＝∩J

i ＝１
S k，m ， ｜Sk， m ｜＝１２８， ２≤｜ＦＭｉ ｜≤６４，当且仅当 Sm， ０，
Sm， １ ， Sm， ２， …， Sm，６３均为单点集合时，映射 p 就能
唯一确定， 其中 p ＝p０ ， p１ ， p２ ， …， p１２７表示所有

ＡＳＣＩＩ字符值的相应 ＶＣＮ 的单值函数。 实验可知：
若加密时，通过计算将 ２ 个或 ２ 个以上 ＡＳＣＩＩ 码的
明文字符排列分组，用 ２ 个能表示唯一 ＩＦＮ 的
ＡＳＣＩＩ码字符来置换；解密时，亦能通过计算将每 ２
个 ＡＳＣＩＩ码的密文字符（ ＩＦＮ），用 ２ 个或 ２ 个以上能
表示唯一 ＡＳＣＩＩ 码值组合与排列的 ＡＳＣＩＩ 码字符串
来反置换，其加密和解密程序运行时间≥２ t （ t≥J）
倍以上。

采用 ＶＣＮ 技术对 ＡＳＣＩＩ 码半角字符加密的基
本特性如下。

１） 数据处理的吻合性。 取 J ＝２ 时的数据处理
的最基本单位正好吻合通用计算机内 ＣＰＵ 的数据
处理规格，因任何一个被加密的 ＡＳＣＩＩ 码的明文半
角字符，须且仅须一个字节空间即 ８ ｂｉｔｓ 二进数（８
ｂｉｔｓ ＝１ Ｂｙｔｅ）来表示和处理，需计算技术支持的时
间复杂度，远远低于明文全角字符如汉字等字符的
加密计算时间复杂度。

２） 数据分组的缩放性。 明文字符数可取等长
或不等长值进行分组，加密分组字符数据后得到的
密文字符数，既可多于或等于明文字符数，也可少于
明文字符数。

３） 数据加密的模糊性。 明文分组字符数取等
长值或不等长值时，可用 ＶＣＲ 加密，也可用 ＦＣＲ 加
密。 当取 ＦＭ ｉ ＞１０ 以上时的 ＦＣＮ，其加密模糊性可
接近于 ＶＣＮ，加密后密文字符的模糊性极强。

４） 加密技术的安全性。 由于 ＦＣＲ 与 ＶＣＲ 的独
用或混用，以及明文分组字符数可取等长值或不等
长值情况，这给计算机用穷举攻击所带来的时间复

杂度极高，甚至还远高于全角字符如汉字等字符的
加密计算，故其密码遭破译的可能性极小。

５） 加密管钥的智能性。 由于 ＦＣＲ 与 ＶＣＲ 是可
以人工智能地独用或混用来设置，被设置的数是一
种不易分辨其值大小的智能模糊的变进数（ ＩＦＮ）。
其中，ＦＣＲ 与 ＶＣＲ 的进制换算关系就是 ＩＦＮ 加密的
密钥 Ｋ（Ｋｅｙ）。

６） 加密用钥的可靠性。 人工智能（ＡＩ）的搜索
技术中

［５］ ，有传统的无信息搜索（或称为盲目搜索）
和有信息搜索（启发式搜索）两种。 无信息搜索中，
又有传统经典的宽度优先搜索（或称为广度优先搜
索，ｂｒｅａｄｔｈ －ｆｉｒｓｔ ｓｅａｒｃｈｅｓ）和深度优先搜索（或称为
厚度优先搜索，ｄｅｐｔｈ －ｆｉｒｓｔ ｓｅａｒｃｈｅｓ），对用纯宽度办
法设置海量准密码数的密码破译，有且仅有穷举攻
击的唯一工作方式，用 ＩＦＮ 设置的纯数字加密技术
的密码，必须采用宽度与深度有机结合的启发式双
向智能信息搜索技术才能破译，因此，不用密钥 Ｋ
作启发性信息的计算技术支撑的解密破译工作，是
采用先进的计算机支持协同工作（ＣＳＣＷ）技术也无
能为力的，所以，ＩＦＮ 的密钥既安全又可靠。

７） 密钥托管的可行性。 密钥托管的争论焦点
有多方面

［１１］ ，从维护国家民族或社会团体的整体利
益出发，政府或社团对信息加密技术应有至高无上
的控制权。 民间意见则认为，密钥托管政策把公民
的个人隐私置于政府情报部门手中，这违反了诸如
美国宪法和个人隐私法，同时也迫使美国公司的密
码产品出口受到巨大的限制和影响；学术界认为，应
宣扬和推动密钥托管技术的研究与开发；以 Ｄｅｆｆｉｅ
为代表的反对意见则认为，密钥托管系统的技术还
不成熟，投资成本过高；但笔者认为，用 ＩＦＮ 对信息
数据加密，能使密钥托管系统的管理和控制技术逐
渐走向成熟，数据安全性能逐渐提高，而且其投资成
本也不会过高 （只要不做诸如取字节：１ Ｂｙｔｅ ＞
８ ｂｉｔｓ的集成芯片上的硬件设计等），密钥托管的可
行性好。
4．3　讨论

上述密钥 Ｋ 取为 ２ 位智模数加密 １ 个 ＡＳＣＩＩ 码
字符，其密文字符数（含空格字符）正好是明文字符
数的 ２ 倍。 其模值 ＮＭ （ ＩＦＮ） ＝６４ ×３ ＝１９２，ｍａｘ
（ ＩＦＮ） ＝１９１，ｍｉｎ （ ＩＦＮ） ＝０，除 １２８ 个 ＡＳＣＩＩ基本字
符集外，用户还可拓展 ６４ 个新半角字符使用。

若上述密钥 Ｋ 取为 m 位 ＩＦＮ 加密 n 个顺序排
列 ＡＳＣＩＩ码字符，其密文字符数（含空格字符）正好
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是明文字符数的（m／n）倍。 m 与 n 取值情形如下。
１）当 m ＞n 时，信息字符数量增多而被稀释，须

稀释映射函数计算技术支持，加密／解密速度稍慢。
２）当 m ＝n 时，信息字符数等量置换，不用 ＩＦＮ

时，只须密码本或密码手册而无须计算技术支持，加
密／解密速度快；用 ＩＦＮ 时，须计算技术支持，加密／
解密速度稍慢。

３）当 m ＜n 时，信息字符数量减少而被浓缩，须
浓缩映射函数计算技术支持，加密／解密速度会明显
下降）。

此外，当密文中一旦有缺失或缺损字符的现象
存在时，使用 ＩＦＮ 密钥的解密工作将变得十分困难，
甚至有时将无法恢复其明文原样。 该情形应当极力
避免。

这里，稀释映射函数或浓缩映射函数的计算均
与 ＩＦＮ 的 ＮＭ 计算公式有关。 而 ＩＦＮ 的模值 ＮＭ 为
m 个基模值 ＦＭ i（０≤i≤m －１，m≥２） 的卷积，它与
利用密钥产生古典移位密码的基于混沌序列的分组

密码算法有些相似
［１２］ ，但古典的移位密码既不能抵

抗已知明文攻击，也不能抵抗唯密文攻击，没有安全
性可言，根本原因是其移位计算的固定规则不变，数
模值计算多数情况呈现出“同底 k 次幂有序或无
序”关系，１≤k≤m，所以古典移位密码的破译问题
极易解决。 而 ＩＦＮ 的数模值计算多数情况呈现出
“不同底 １ 次幂有序”或“不尽同底而有序”关系，其
移位计算的变化规则灵活多变，左右移位时须做不
同规则的伸缩变形与调整，硬件上无从实现，软件上
难以入手。 因此，用 ＩＦＮ 设置密码安全可靠。

市场上已销售各种防盗门上使用的 Ａ／Ｂ 机械
锁等产品，那只是 ＶＣＮ 技术的萌芽产品，还没有使
用复杂的数值计算技术，ＶＣＮ 加密技术的应用还有
很多工作要做，如序列（流）密码的密钥序列均采用
了伪随机序列，而 ＩＦＮ 可完全用于伪随机序列的产
生；用 ＩＦＮ 设计分组密码可以有足够大的密码分组
长度，有足够大的密钥空间，有足够强的时间计算复
杂度；ＲＳＡ 公钥密码系统的安全依据，在于求 ２ 个
大素数的乘积在计算上是容易的，但要分解一个大
数的素因子则是相当困难的，ＩＦＮ 是建立在 ＶＣＮ 基
础上的广义数，它比传统 ＦＣＮ 的大数的素因子的分
解更加困难，也更加复杂，故采用 ＩＦＮ 的 ＲＳＡ 公钥
密码系统更加安全。

5　结语
利用 ＶＣＮ 可拓性／压缩性、模糊性／保密性、智

能性／设密性，即 ＶＣＲ 自身计算技术的复杂性、智能
性和灵活性，按其变换规则生成的准密码数，可很好
地消除 ＦＣＲ 所造成的单一性、机械性和难记性等
缺点。

现代网络高级密码体系中，不管哪种网络系统
安全机制、通信网的安全技术及实现、网络系统集成
安全技术的信息处理，还是哪种网络安全测试工具
的操作使用，只要涉及数字化而可做数值计算的数
据（ｄａｔａ），均可先将其智模化为 ＩＦＮ 的各种形式，而
后再做各种 ＩＦＮ 形式数据的加工处理。 因此， ＩＦＮ
设置技术在现代网络高级密码体系中有极其广阔的

应用前景。
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