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［摘要］　随着分布式仿真系统与Ｗｅｂ服务技术的结合日益紧密，以及功能与资源分离的愈加明显，导致大量
仿真资源暴露于网络中，传统、单一的访问控制模型已无法应对。 为此提出了一种基于属性的针对功能和资
源的双重访问控制模型，采用证书代理机制实现功能端单点登录，采用 ＸＡＣＭＬ实现资源端多属性的访问控
制。 详细描述了该模型的访问控制流程，目前已应用到虚拟采办系统中。 通过对性能的分析和测试，证明了
该双重访问控制模型的可用性和有效性。
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1　前言
随着以 Ｗｅｂ 服务为代表的分布式计算技术不

断发展，将仿真与 Ｗｅｂ 服务结合起来构建更大规模
的分布式仿真系统成为了发展趋势。 软件应用程
序、硬件抽象或 Ｗｅｂ 资源等可以通过 ＵＲＩ 寻址的任
意仿真事务被称为仿真资源，并以服务的形式实现
仿真资源的单一接口，通过标准的“描述—注册—
发现—绑定”协议实现仿真资源的自描述、动态发
布、发现、绑定，从而屏蔽平台和语言的差异性，实
现跨组织边界的广域网仿真。 但同时，采用 Ｗｅｂ 服
务实现仿真系统使得功能与资源的分离越来越明

显，导致大量仿真资源被暴露在广域网中，传统的
单一的访问控制模型已经无法应对这种局面，系统
的安全性受到严峻考验，故必须解决基于 Ｗｅｂ 服务
的分布式仿真系统的安全问题。

国际标准组织的文件声明一个安全的信息系

统必须具备机密性、完整性和可用性等特征。 基于
Ｗｅｂ 服务的大规模分布式仿真系统的安全机制，除
了需保证上述特性外，还要解决以下几个问题：

１） 跨管理域的鉴别与授权，仿真系统的安全机
制对于最终用户透明，能够实现用户的单点登陆
（ｓｉｎｇｌｅ ｓｉｇｎ ｏｎ， ＳＳＯ）；

２） 仿真系统的应用功能和资源的双重访问控
制，并实现两者授权的一致性；

３） 尽量降低安全机制带来的系统开销，减少其
对系统性能的影响。

设计一种基于属性的双重访问控制模型，实现
仿真功能和资源的双重访问控制以及广域范围内

系统的单点登陆、鉴别与授权。 采用 ＸＡＣＭＬ（ｅｘｔｅｎ-
ｓｉｂｌｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｍａｒｋｕｐ ｌａｎｇｕａｇｅ）实现资源端的
访问控制，并以复杂产品的虚拟采办系统为例进行
应用。 笔者还对采用 ＸＡＣＭＬ 实现访问控制对系统
性能的影响进行了研究，证明了该双重访问控制的
可用性和有效性。
2　分布式系统的安全基础

信息系统的安全包含多方面的要求，信息储存
时要防止非法暴露，信息传递时要防止被窃听和篡
改，因此无论是传统的分布式信息系统，还是基于
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Ｗｅｂ 服务的松耦合的分布式系统，都需要通过访问
控制和保密通信来解决信息的安全问题。
2．1　访问控制理论

数学理论支持的加密算法已经发展得比较成

熟，因此对于分布式系统而言，安全更重要的是授
权、鉴别与访问控制问题。 笔者认为访问控制是这
三者的核心，鉴别与授权都是为之服务的。 访问控
制基本形式是一个四元组 （S，O，A，M） ，其中 S 为
主体集合，O 为客体集合，A 为操作权限集合，M 是
三元组 （ s，o，a） ∈ S ×O ×A到 m ∈ ｛T，F｝ 的一个
函数映射。 M 可以表示存储为一个三维的访问矩
阵，３ 个下标分别对应主体、客体和权限，矩阵的每
个值取 T 或 F，表示该主体 s 是否拥有对客体 o 进
行操作 a 的权限。 访问控制的决定过程本质上是对
策略库中可适用的策略的评估，实际系统中通常需
要进行以下的 ３ 个步骤：策略管理、身份鉴别和权限
检查。

策略管理是对访问控制策略的管理，一般分为
两种方式：系统运行过程中由安全管理员手工设定
访问控制策略并且在较长时间内保持不变的管理

方式，称为静态策略；而系统在运行过程中严密地
监视各实体的行为，并根据各实体的当前状态和历
史记录动态地调整访问控制策略的方式，称为动态
方式。 信任代理模型就是一种典型的动态策略。
身份鉴别指对某个实体或某些声明的身份的有效

性认定，解决“Ｗｈｏ ａｒｅ ｙｏｕ”的问题。 身份鉴别采用
的方式主要有 ４ 种：

１） 本地鉴别；
２） 直接远程鉴别；
３） 第三方参与的远程鉴别；
４） 基于公钥的第三方鉴别。
在开放网络环境中，基于公钥的第三方鉴别因

其保密性强、证书便于分发和管理，所以一般使用
公钥证书进行身份鉴别。

根据访问主体、客体和授权决策者在授权流程
中的分布，访问控制顺序可以分为如下几种［ １］ ：

１） 推顺序；
２） 拉顺序；
３） 代理顺序；
４） 混合顺序。
其差别的实质就是由哪个实体来访问策略决

定点，前两者分别是主体和资源，代理顺序中访问
策略决定点和充当策略执行点的角色都是 Ａｇｅｎｔ。

2．2　Web 服务的安全现状
Ｗｅｂ 服务主要包括 ３ 个层次的安全：点到点的

平台／传输层安全、端到端的消息层安全和应用层
的安全。 平台／传输层安全主要是服务容器自身的
安全以及和消息独立的传输协议的安全，一般提供
点到点安全，这在现有的 Ｗｅｂ技术中已经较成熟。

Ｗｅｂ 服务的 ＳＯＡＰ 消息是基于 ＸＭＬ 语言定义
的，消息层安全很大程度上依赖于 ＸＭＬ 文档的安
全。 Ｗ３Ｃ 颁布的 ＸＭＬ Ｅｎｃｒｙｐｔｉｏｎ［２］

和 ＸＭＬ Ｓｉｇｎａ-
ｔｕｒｅ［３］

标准：前者实现对于 ＸＭＬ 文档的加密，保证
其机密性；后者可对 ＸＭＬ 文档的全部或者部分进行
签名，保证其数据完整性。 这两个标准在 Ｗｅｂ 服务
安全的研究与实现中都起到了基础作用。 Ｗ３Ｃ 后
续又发布了 ＸＫＭＳ （ＸＭＬ ｋｅｙ ｍａｎａｇｅｍｅｎｔ ｓｐｅｃｉｆｉｃａ-
ｔｉｏｎ，） ［４， ５］ ，包含 Ｘ －ＫＩＳＳ 和 Ｘ －ＫＲＳＳ两部分，定义
了 ＸＭＬ公开密钥的分发和注册协议。 各大公司和
研究机构也提交了一系列 Ｗｅｂ 服务安全的标准草
案

［ ６］ ，例如，ＷＳ －Ｓｅｃｕｒｉｔｙ，ＷＳ －Ｐｏｌｉｃｙ，ＷＳ －Ｔｒｕｓｔ，
ＷＳ －Ｐｒｉｖａｃｙ，ＷＳ －Ｓｅｃｕｒｅ Ｃｏｎｖｅｒｓａｔｉｏｎ，ＷＳ －Ｆｅｄｅｒ-
ａｔｉｏｎ，ＷＳ －Ａｕｔｈｏｒｉｚａｔｉｏｎ 等。 其中 ＷＳ －Ｓｅｃｕｒｉｔｙ 扩
展 ＳＯＡＰ消息，定义了具有大量安全断言及元信息
的 ＳＯＡＰ 头，采用 ＸＭＬ Ｅｎｃｒｙｐｔｉｏｎ 和 ＸＭＬ Ｓｉｇｎａｔｕｒｅ
来实现 ＳＯＡＰ 数据的加密和签名。 但这些标准（草
案）本身并不提供完整的安全解决方案。

ＯＡＳＩＳ 也批准了 ＳＡＭＬ（ ｓｅｃｕｒｉｔｙ ａｓｓｅｒｔｉｏｎ ｍａｒｋ-
ｕｐ ｌａｎｇｕａｇｅ） ［ ７］

和 ＸＡＣＭＬ［ ８］
两个协议，并且不断完

善至今。 前者是一个基于 ＸＭＬ 的用户鉴别、授权和
属性信息交互的框架，主要定义了实体相关的安全
断言的文法和处理语义。 后者定义了授权策略和
授权决定请求与响应的规范模式，还定义了如何评
估策略请求并计算得到关于授权决定的响应。 这
两个协议为实现应用层的安全奠定了基础。

上述是国外厂商和标准组织提出的一系列

Ｗｅｂ服务安全相关的协议和标准，国内很多学者在
上述协议和标准的基础上做了不少的应用性的研

究工作
［９ ～１２］ 。

3　功能和资源的双重访问控制
当前一些实时性要求不高的仿真应用系统越

来越多地通过与 Ｗｅｂ 服务技术结合以获得屏蔽平
台和语言差异性的能力，从而扩大仿真规模和应用
范围。 而这种技术的结合对仿真系统的安全性提
出了新的挑战。 为此笔者提出了一种混合顺序的
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基于属性的双重访问控制模型，实现对系统功能与
资源的双重访问控制；并采用证书代理（ｐｒｏｘｙ）技术
实现仿真系统的单点登录和用户的私钥保护。 图 １
为该访问控制模型的原理框图。

图 1　双重访问控制模型的原理图
Fig．1　Sketch of double access control model

3．1　证书代理
证书代理是声明行为实体可以用代理授予者

的身份执行某些操作或发表某些声明，而代理授予
者为其正确性负全部责任。 本模型在仿真应用程
序启动之前系统将利用用户的证书来生成代理，在
假设仿真应用程序本身不含有害代码的前提下，用
户将为他启动或运行的仿真应用程序所执行的操

作负责。 这里的证书代理可以认为是公钥证书链
的一种临时的延伸。

对于用户 u，分别用 Pk，Sk 代表 u 的公钥和私
钥，其密钥对为 KP 记为 u．KP ＝（Pk，Sk） ，证书中
心 ＣＡ 颁发给 u 的身份证书（ Ｉｄｅｎｔｉｔｙ Ｃｅｒｔｉｆｉｃａｔｅ）为

Cert（u，Pk，Validity，CA．KP） ＝
（（u ｜｜Pk｜｜Validity），SignCA．KP（u｜｜Pk｜｜Validity）） ，

则用户 u授权给代理 p 的代理证书（Ｐｒｏｘｙ Ｃｅｒ-
ｔｉｆｉｃａｔｅ）为

Cert（p，p．Pk，Validity，u．KP） ＝
（（p｜｜p．Pk｜｜Validity），Signu．KP（p｜｜p．Pk｜｜Validity））。

使用证书代理可以给用户私钥足够的保护，私
钥在基于 ＰＫＩ的安全机制中是至关重要的信息，一
般不能在网络中传送，甚至不能够以明文长时间地
存储于宿主机中，证书代理可以减少用户私钥的使
用次数以降低风险。

使用证书代理的另外一个目的在于能够和访

问控制策略决定中心配合实现整个系统的单点登

陆，资源端对每次访问请求只需检查代理证书即可
完成身份鉴别，不需要用户每次都输入私钥。 代理
证书也只以内存驻留的方式存在于客户端的系统

中，用户退出仿真应用程序时应立即销毁。
3．2　双重访问控制

１） 功能的访问控制。 功能的访问控制采用推
顺序。 仿真应用程序充当一个代理角色，用户登录
时提交公钥证书，应用程序对用户证书进行鉴别并

向主体属性权威（ ｓｕｂｊｅｃｔ ａｔｔｒｉｂｕｔｅ ａｕｔｈｏｒｉｔｙ， ＳＡＡ）请
求主体的属性证书。 属性证书的内容是关于访问
者的属性，应用程序根据这些属性决定访问控制的
结果，决定用户使用具体功能的权限，并生成信任
代理，这需要客户端的仿真应用程序具有较强的功
能模块配置能力。

２） 资源的访问控制。 仿真应用程序端的访问
控制已经可以阻止非法授权的用户运行仿真，但是
暴露于网络中的仿真资源的安全同样需要考虑。
仿真资源端采用拉顺序的访问控制。 仿真应用程
序向资源发出请求，请求消息附带代理证书以及用
户的属性证书。 位于资源端接口处的访问控制策
略执行点（ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｅｎｆｏｒｃｅｍｅｎｔ ｐｏｉｎｔ， ＡＣＥＰ）
接收到请求消息后将首先对代理证书进行鉴别，然
后收集当前资源属性以及环境属性，向访问控制决
策点（ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｄｅｃｉｓｉｏｎ ｐｏｉｎｔ， ＡＣＤＰ）发出访问
控制的请求，根据 ＡＣＤＰ 响应决定是否返回仿真资
源给应用程序。
3．3　访问控制流程

对上述模型的原理框图进行细化，设计了一个
与实现技术紧密结合的访问控制组件和流程图，如
图 ２ 所示。 图 ２ 中给出了安全相关的系统模块，并
着重论述双重访问控制模型的流程，对权限分配、
访问控制策略优化以及 Ｗｅｂ 服务的发布和查找功
能将暂不予考虑。

分别用 U，A，R，E 代表用户、仿真应用程序、资
源和环境的集合；分别用 Pk，Sk 代表实体的公钥和
私钥，则密钥对 KP 记为 KP ＝（Pk，Sk） 。

证书中心 ＣＡ 颁发给用户 u∈ U的身份证书（ ｉ-
ｄｅｎｔｉｔｙ ｃｅｒｔｉｆｉｃａｔｅ）为
Cert（u，u．Pk，Validity，CA．KP） ＝
（（u｜｜u．Pk｜｜Validity），SignCA．KP（u｜｜u．Pk｜｜Validity）），
其中，

SignCA．KP （u ｜｜u．Pk ｜｜Validity）） ＝
（ECA．Sk（Hash（u ｜｜u．Pk ｜｜Validity）），CA．Pk） ，
以下类似。

主体属性权威 ＳＡＡ 签署的用户 u ∈ U 的属性
证书（ａｔｔｒｉｂｕｔｅｓ ｃｅｒｔｉｆｉｃａｔｅ）为
Cert（u，u．Attr，Validity，SAA．KP） ＝（（u｜｜u．Attr｜｜
Validity），SignSAA．KP （u ｜｜u．Attr ｜｜Validity）） ．

用户 u ∈ U 授权给代理 p 的代理证书（ ｐｒｏｘｙ
ｃｅｒｔｉｆｉｃａｔｅ）为
Cert（p，p．Pk，Validity，u．KP） ＝

47 　中国工程科学



（（p｜｜p．Pk｜｜Validity），Signu．KP（p｜｜p．Pk｜｜Validity））． 采用该双重访问控制模型的流程描述如下：

图 2　安全子系统组件和流程图
Fig．2　Security system components and process

　　
　　１） 用户 u ∈ U 提供公钥证书并输入私钥登录
仿真应用程序 a ∈ A ；

u → a：　Cert（u，u．Pk，Validity，CA．KP），u．Sk
２） 仿真应用程序 a ∈ A 对用户身份进行鉴别

后，向 ＳＡＡ 请求用户属性证书；
a→ＳＡＡ：　（ req＿ACMsg，Cert（u，

　　　　　　　　u．Pk，Validity，CA．KP））
３） ＳＡＡ 鉴别用户身份后，生成用户 u 的属性证

书，并附带自己的身份证书返回 a；
ＳＡＡ→a：Cert（u，u．Attr，Validity，PA．KP），

Cert（PA，PA．Pk，Validity，CA．KP））
４） 仿真应用程序 a 根据上述用户属性证书决

定用户 u 有权使用的功能，并由用户 u 生成代理证
书 Cert（p，p．Pk，Validity，u．KP） ；

５） 仿真应用程序 a向资源提供者 r∈ R发出访
问请求消息，附带代理证书、用户属性证书以及用
户和 ＰＡ 的身份证书；
a→r：（ req＿Msg，Cert（p，p．Pk，Validity，u．KP），

Cert（u，u．Attr，Validity，PA．KP），Cert（u，u．Pk，
Validity，CA．KP），Cert（PA，PA．Pk，
Validity，CA．KP））
６） 资源接口处的 ＡＣＥＰ 根据请求消息对请求

者的身份进行鉴别后，向访问控制 ＡＣＤＰ 发出访问
控制请求消息，其中包括资源属性 r．Ａｔｔｒ 和环境属
性 e．Ａｔｔｒ；

ＡＣＥＰ→ＡＣＤＰ：（ req＿ACDMsg，Cert（p，
p．Pk，Validity，u．KP），r．Attr，e．Attr）

７） ＡＣＤＰ 向 ＡＣＥＰ返回访问控制响应消息；
ＡＣＤＰ→ＡＣＥＰ：　（ rsps＿Msg，Cert（

ACEP，ACEP．Pk，Validity，CA．KP））
８） ＡＣＥＰ根据 ＡＣＤＰ的返回结果判断是否允许

运行 Ｗｅｂ服务资源，并返回访问结果。
4　应用实例

下面以复杂产品的虚拟采办系统为例，说明该
双重访问控制模型在实际中的应用。 虚拟采办是
将仿真技术与复杂产品采办的各个阶段结合起来，
通过仿真及其评估技术实现采办的好、快、省的优
点，已经建立了计算机支持的虚拟采办的原型系
统。 在原系统基础上应用上述双重访问控制模型
设计并实现了安全子系统，将 Ｗｅｂ 服务的消息层安
全与应用层安全结合起来，实现功能和资源的双重
访问控制，以提升系统的安全性。

原先开发的虚拟采办原型系统采用微软的．Ｎｅｔ
Ｆｒａｍｅｗｏｒｋ ２．０ 平台开发和运行，安全扩展也将在该
平台中进行。．Ｎｅｔ平台已经为 Ｗｅｂ服务的安全规范
提供了一些实现，ＷＳＥ （Ｗｅｂ ｓｅｒｖｉｃｅ ｅｎｈａｎｃｅｍｅｎｔ）
３．０ 开发包支持 ＷＳ －倡系列规范，为构建安全的
ＳＯＡＰ 消息、实现端到端的消息层安全提供支持。
Ｗｉｎｄｏｗｓ和 ＩＩＳ 自身还提供了一整套安全机制，这些
都为软件系统的开发提供了良好的基础。 此外，
ＸＡＣＭＬ．ＮＥＴ 是一个 ＸＡＣＭＬ 在．ＮＥＴ 平台中的开
源项目，提供一个 Ｃ＃的开发包实现了 ＸＡＣＭＬ 协议
所定义的模式和基本操作，采用该开发包实现系统
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资源端的访问控制。
安全子系统的组件及访问控制流程同图 ２ 所

示，图 ３ 为资源端 ＸＡＣＭＬ 策略管理中心界面。 安
全子系统的主要组件包括：

图 3　资源端 XACML策略管理
Fig．3　XACML policies management system

１）证书中心。 为各个交互实体签署并管理
证书。

２）属性中心。 管理用户的属性，鉴别用户身份
后将用户属性返回给客户端仿真程序，客户端根据
此属性判断用户所能运行的功能。

３）用户代理模块。 作为客户端仿真程序的内
嵌安全组件，负责应用程序与其他安全组件的交
互，并且生成用户代理证书作为请求资源时的凭据。

４）策略管理中心。 构建 ＸＡＣＭＬ 访问控制策
略，并且对策略库进行管理。

５）访问控制决定模块。 根据 ＸＡＣＭＬ 策略和请
求作为访问控制决定。

６）访问控制执行模块。 作为资源的接口，生成
访问控制请求并向 ＡＣＤＰ 请求，根据访问控制结果
决定是否响应资源请求。
5　性能分析与测试
5．1　性能分析

Ｗｅｂ 服务系统采用基于 ＸＭＬ 语言的 ＳＯＡＰ 协
议来定义消息，ＸＭＬ 是一种跨平台的文本标记语
言，其中冗余数据较多，数据表示的有效性较低。
而这对于交互频繁的分布式系统来说，其构造和解
析 ＸＭＬ 消息的计算时间以及传输 ＸＭＬ消息的网络
延迟将对系统的实时响应有一定影响。

在功能和资源的双重访问控制中，功能的访问
控制分为身份鉴别、请求授权以及生成代理 ３ 个子

步骤，只在使用者登录仿真客户端程序的过程中单
次执行，对于系统运行后的性能影响不大，暂不予
分析。

在引入资源端的访问控制之前，记为 ＮＲＡＣ，客
户端程序获取资源所花费的时间主要为消息处理

和传输时间，记为 T（NRAC） ，那么
T（NRAC） ＝T（ cstr（ req）） ＋T（ trans） ＋T（destr

（ req）） ＋T（proc＿NRAC） ＋T（cstr
（ resp）） ＋T（ trans） ＋T（destr（ resp））

其中，各时间分别为构建 ＳＯＡＰ 请求、传输 ＳＯＡＰ 请
求、解析 ＳＯＡＰ 请求、资源端处理、构建 ＳＯＡＰ 响应、
ＳＯＡＰ 响应传输以及解析 ＳＯＡＰ 响应的时间。

采用 ＸＡＣＭＬ 实现访问控制的资源端，记为
ＲＡＣ，其获取资源花费的时间记为 T（RAC） ，相对于
T（NRAC） 而言，增量主要在访问控制处理过程中，
也即 T（RAC） ＝T（NRAC） ＋T（xac） ，其中， T（xac）
为资源前端的 ＡＣＥＰ 发送请求、得到响应并决定操
作的时间，具体为
T（xac） ＝T（ cstr（xac＿req）） ＋T（ cstr（xqc＿cnt））

＋T（ trans） ＋T（xac＿proc） ＋T（ cstr
（xac＿resp）） ＋T（ trans） ＋T（destr
（xac＿resp））

其中，各时间分别为构建 ＸＡＣＭＬ 请求、构建 ＸＡＣ-
ＭＬ 上下文属性、传输请求、ＡＣＤＰ 处理、构建 ＸＡＣ-
ＭＬ 响应、传输响应等时间。

资源端采用访问控制，那么 T（xac） 将是必不
可少的，资源端访问控制对系统性能的影响也取决
于 T（xac） 在 T（RAC） 中的比例。
5．2　性能测试

文章在系统实际运行环境中对 ＮＲＡＣ（见图 ４
（ａ））和 ＲＡＣ（见图 ４（ｂ））两种情况下，客户端访问
以 Ｗｅｂ 服务发布的仿真资源的性能进行了测试和
分析。 本次测试主要采用 Ｍｉｃｒｏｓｏｆｔ 提供的 Ｖｉｓｕａｌ
Ｓｔｕｄｉｏ ２００５ Ｔｅａｍ Ｅｄｉｔｉｏｎ ｆｏｒ Ｓｏｆｔｗａｒｅ Ｔｅｓｔｅｒｓ （ＶＳＴＥ
－ＳＴ ２００５）进行资源访问的负载测试，测试指标为
每秒承受的请求数 （负载， ＲｐＳ） 以及响应时间
（ＲＴ），表 １ 为系统负载测试环境配置，网络环境为
百兆以太网。

首先进行了 １０ ｍｉｎ 的最大负载测试，采样间隔
为 ５ ｓ，表 ２ 为 ＲＡＣ 和 ＮＲＡＣ 的负载及响应时间测
试统计数据，图 ５ 为 ＲＡＣ 和 ＮＲＡＣ 的负载及响应时
间测试比较曲线。

其次进行了负载与响应时间的关联测试，图 ６
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图 4　NRAC和 RAC测试场景
Fig．4　Testing scenes of NRAC and RAC

为测试启动初期 0 ～60 ｓ内 ＲＡＣ 和 ＮＲＡＣ 的响应时
间随负载增加的变化曲线。

　　表 ２ 的数据和图 ５ 的曲线显示，在长达 １０ ｍｉｎ
的测试中，ＮＲＡＣ 的 ＲｐＳ 值稳定在 ２２０ ～２３０ 之间，
均值为 ２２５，ＲＡＣ 的 ＲｐＳ 均值为 １３０，ＮＲＡＣ 能承受
的最大请求数是 ＲＡＣ 的 １．７３ 倍；ＮＲＡＣ 的 ＲＴ 均值
为 ０．０３４ ｓ，ＲＡＣ 的 ＲＴ 均值为 ０．０５９ ｓ，是 ＮＲＡＣ 的
ＲＴ 值的 １．７４ 倍。 ＲＡＣ 相对于 ＮＲＡＣ 的 ＲＴ 增加量
主要是上文中 T（xac） 的时间量，在本实例中也即
增加了一次 Ｗｅｂ 服务访问操作的时间。 这对采用
ＸＡＣＭＬ来进行分布式的访问控制是必需的，由于
ＲＴ 值的增加，主机处理性能相同时必将减少
ＲｐＳ 值。

表 1　系统负载测试环境配置
Tabe 1　Performance analysis and testing environment

Ｗｅｂ Ｓｅｒｖｉｃｅ 资源主机配置 ＡＣＤＰ 主机配置 测试工具

ＲＡＣ Ｉｎｔｅｌ Ｐ４ ２．４０ＧＨｚ， ＤＤＲ ５１２ＭＢ， ＨＤ ２５０ＧＢ；
Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ ２００３， ．Ｎｅｔ Ｆｒａｍｅｗｏｒｋ ｖ２．０

Ｉｎｔｅｌ ＰＭ １．８６Ｇｈｚ， ＤＤＲ２ １．５ＧＢ， ＨＤ ６０ＧＢ；
Ｗｉｎｄｏｗｓ ＸＰ Ｓｅｒｖｅｒ， ．Ｎｅｔ Ｆｒａｍｅｗｏｒｋ ｖ２．０ ＶＳＴＥ －ＳＴ ２００５

ＮＲＡＣ Ｉｎｔｅｌ Ｐ４ ２．４０ＧＨｚ， ＤＤＲ ５１２ＭＢ， ＨＤ ２５０ＧＢ；
Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ ２００３， ．Ｎｅｔ Ｆｒａｍｅｗｏｒｋ ｖ２．０ Ｎｕｌｌ ＶＳＴＥ －ＳＴ ２００５

表 2　RAC与 NRAC负载及响应时间测试数据
Table 2　Test results of loads and response time
每秒请求数／ｓ －１ 响应时间／ｓ

最小 最大 平均 最小 最大 平均

ＲＡＣ ７５ １３２ １３０ ０．０５８ ０．０９６ ０．０５９
ＮＲＡＣ １８３ ２２８ ２２５ ０．０３４ ０．０６４ ０．０３４

图 5　RAC与 NRAC负载及响应时间测试比较
Fig．5　Test results of loads and response time

　　图 ６ 显示，ＲＡＣ 场景中，当 ＲｐＳ ＜１３０ 时，ＲＴ 值
基本上随着 ＲｐＳ 值线性增加，当 ＲｐＳ ＞１３０ 时，ＲＴ
值遽然增大并且波动，ＲｐＳ值也无法继续增加，这说
明系统已经超越能够持续稳定工作的状态。 而
ＮＲＡＣ 场景中，当 ＲｐＳ ＜２００ 时，ＲＴ 值都基本保持平
稳，ＲｐＳ 值继续增加时，ＲＴ 值也增大并且波动，系统
逐渐稳定于最大负载能力。

性能测试的结果显示，在资源端实施访问控制

图 6　RAC与 NRAC响应时间随
负载变化曲线（0 ～60 s）

Fig．6　Change curve of RT with
the RpS increasing

对于系统的负载以及响应时间都有一定的影响，但
每秒 １３０ 次请求的处理能力也可以满足准实时的广
域网仿真要求。
6　结语

针对分布式仿真系统与 Ｗｅｂ 服务技术结合面
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临安全的挑战，提出并设计了一种混合顺序的基于
属性的双重访问控制模型，实现对系统功能与资源
的双重访问控制。 功能端是一种基本的基于属性
的访问控制，通过访问主体属性权威得到访问者的
主体属性证书，并据此访问者运行功能的权限。 功
能端通过受限的证书代理来实现使用者的单点登

录，这样还能对访问者的私钥进行最大限度的保
护。 资源端依赖主体属性、资源属性以及环境属性
来决定访问控制。 由于访问者主体属性的一致性，
其对双重访问控制决定的影响也是一致的。 文章
以复杂产品的虚拟采办系统为例对双重访问控制

模型进行了实现和应用，采用 ＸＡＣＭＬ 实现了资源
端的访问控制，建立了 ＸＡＣＭＬ 策略库及管理系统，
并且对访问控制的性能进行了分析与测试。 性能
测试的结果说明该访问控制模型对于性能有一定

影响，但仍然可以满足广域网中的分布式系统要求。
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［Abstract］　Ａｓ ｗｅｂ ｓｅｒｖｉｃｅ ｉｓ ｔａｋｅｎ ｕｐ ｔｏ ｄｅｖｅｌｏｐ ｄｉｓｔｒｉｂｕｔｅｄ ｓｉｍｕｌａｔｉｏｎ ｓｙｓｔｅｍ ｉｎｃｒｅａｓｉｎｇｌｙ， ｔｈｅ ｓｅｐａｒａｔｉｏｎ
ｂｅｔｗｅｅｎ ｆｕｎｃｔｉｏｎｓ ａｎｄ ｒｅｓｏｕｒｃｅｓ ｉｓ ｏｂｖｉｏｕｓ．Ｔｈｉｓ ｅｘｐｏｓｅｓ ｍａｎｙ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｏｕｒｃｅｓ ｔｏ ｔｈｅ ｗｉｄｅ ａｒｅａ ｎｅｔｗｏｒｋ，
ｗｈｉｃｈ ａｒｅ ｄｉｆｆｉｃｕｌｔ ｆｏｒ ｔｒａｄｉｔｉｏｎａｌ ａｎｄ ｓｉｎｇｌｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｍｏｄｅｌｓ ｔｏ ｄｅａｌ ｗｉｔｈ．Ａ ｄｏｕｂｌｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｂａｓｅｄ ｏｎ ａｔ-
ｔｒｉｂｕｔｅｓ ｉｓ ｐｒｏｐｏｓｅｄ ｔｏ ａｃｈｉｅｖｅ ｔｈｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｏｆ ａｐｐｌｉｃａｔｉｏｎ ｆｕｎｃｔｉｏｎ ａｎｄ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｏｕｒｃｅｓ．Ｔｈｅ ｐｒｏｃｅｓｓ ｆｌｏｗ
ｏｆ ｔｈｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｉｓ ｄｅｓｃｒｉｂｅｄ ｉｎ ｄｅｔａｉｌ．Ａｌｓｏ， ｔｈｅ ｍｏｄｅｌ ｉｓ ｒｅａｌｉｚｅｄ ａｎｄ ａｐｐｌｉｅｄ ｉｎ ｔｈｅ ｐｒｏｔｏｔｙｐｅ ｏｆ ｓｉｍｕｌａｔｉｏｎ
ｂａｓｅｄ ｏｎ ａｃｑｕｉｓｉｔｉｏｎ ｓｙｓｔｅｍ．Ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｒｅｓｏｕｒｃｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｒｅａｌｉｚｅｄ ｏｎ ＸＡＣＭＬ ｉｓ ａｎａｌｙｚｅｄ ａｎｄ ｔｅｓｔ-
ｅｄ， ｗｈｉｃｈ ｐｒｏｖｅｓ ｔｈｅ ｆｅａｓｉｂｉｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ．

［Key words］　Ｗｅｂ ｓｅｒｖｉｃｅ ｓｅｃｕｒｉｔｙ； ｄｏｕｂｌｅ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ； ｄｉｓｔｒｉｂｕｔｅｄ ｓｉｍｕｌａｔｉｏｎ ｓｙｓｔｅｍ
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