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1　前言
随着信息技术的快速发展，计算机在人类生活

中扮演着越来越重要的角色。 计算机系统的停机也
越来越变得无法容忍，因为这将意味着无数人的生
活将受到影响，同时也将导致巨大的经济损失。 然
而不幸的是，诸如飓风和地震这样的自然灾害，以及
像恐怖袭击这样的人为灾难，都将对全世界的各种
计算机系统的正常运行带来严重威胁。 ２００１ 年的
“９· １１”恐怖袭击，２００４ 年的印度洋海啸，２００５ 年
的卡特里娜飓风，２００８ 年美国艾奥瓦州的洪水泛
滥，以及 ２００８ 年中国汶川地震等等［ １，２］ 。 这些灾难
不但对人类生活造成了困扰，更进一步影响到了商
业活动的连续性，从而导致了巨大的经济损失。 为
了保护信息系统在灾难面前尽可能小的受到影响，
特别是保证信息系统中的数据不丢失，容灾备份及
恢复技术（简称容灾技术） ［ ２ ～４］

也就应运而生了。
目前各种容灾技术最为重要的问题，一个是要

尽量缩短两次备份之间的间隔（ＲＰＯ），以保证尽可
能少的数据丢失，另一个是要在发生灾难后，系统需
要进行恢复之时，保证尽可能短的服务恢复时间
（ＲＴＯ），从而保证服务连续性。 到目前为止，有两

类容灾技术解决上述问题的效果最好：一是镜像技
术（Ｍｉｒｒｏｒ），二是连续数据保护技术 （ ＣＤＰ） ［５，６］ 。
Ｍｉｒｒｏｒ的原理是通过使用两套冗余的数据存储设
备，甚至两套完全一样的计算机系统，实现了在发生
灾难导致主运行系统的数据存储设备或者全套系统

发生错误时，服务由另一套冗余设备接管从而无缝
连续运行。 其代价巨大，且无法将服务恢复到一个
历史状态，而在某些特定灾难（比如病毒攻击）下，
历史状态的恢复是必须的。 ＣＤＰ 可以弥补镜像技
术的不足，实际上这两种技术在实际部署中也往往
是结合起来使用的。 ＣＤＰ 技术是将每次的数据变
动都进行连续备份的一种数据保护技术，采用 ＣＤＰ
技术的系统可以恢复到任何一个历史时刻的状态。
因此从理论上来说，在发生灾难后需要进行恢复时，
采用 ＣＤＰ技术的系统可以精确地恢复到灾难发生
前最近一个时刻的备份点，由于这个时间差可能非
常的小，因此往往也可以假设所需要恢复的数据量
很小。 从这个角度说，ＣＤＰ 技术被认为是可以做到
快速的灾难恢复。 但如果这个极小的时间差所带来
的数据变化非常的大，极端情况下比如全系统由于
灾难而完全毁坏了的话，由于所需要恢复的数据量
极大

［ ７］ ，ＣＤＰ 技术也就丧失了其优势，这种情况下

23 　中国工程科学



其恢复速度将非常慢。
笔者将论述一种全新的系统容灾保护方法，它

脱离了传统基于数据保护的容灾保护思路，通过复
制包括数据状态以及服务运行状态在内的全系统状

态，并引入并行恢复的思想，最终达到了无论系统毁
坏程度如何，都能保证服务即时恢复的目的。 同时，
与传统技术相比，该技术还可独立于具体设备和应
用，容易做到容灾资源的共享从而节省了容灾系统
的建设成本。
2　对传统数据保护技术的反思

笔者分析传统基于数据保护的容灾技术，并提
出一种一致备份模型以及并行恢复模型对数据保护

技术所产生的问题进行弥补，并讨论传统的 ＲＴＯ 定
义所存在的问题。
2．1　应用程序一致性

现存的容灾技术主要采用的都是基于数据保护

的方法。 通过将所保护的计算机系统中的持久性存
储状态（磁盘状态）复制到一个物理隔离的备份站
点，实现了对数据的保护，而计算机系统则通过读取
这些数据而恢复到灾难发生之前的状态。 这个过程
中，存在一个应用程序自身状态与数据存储状态之
间的一致性问题。 这个问题在某些特殊场合越发突
出，比如一些系统为了提高效率，将非结构化的数据
文件存储在文件服务器中，而将这些数据文件的索
引存储在结构化数据库中

［８］ ，如果这种对应关系由
于应用程序的一致性问题没有得到维持，将带来严
重的错误。

在传统数据保护技术中，一致性维护的方法可
分为两类。 第一类方法常用于周期性备份的场合。
当应用程序运行期间，如果要进行备份的话，需要在
备份前采用各种不同的方法来确保所备份的数据具

有一个应用一致的状态。 例如飞康备份软件采用的
数据库 ＤＢ Ｓｎａｐｓｈｏｔ Ａｇｅｎｔ［９］ ，该程序的任务就是确
保将要备份的数据库具有事务完整性，也就是不能
有一些数据在内存中没有处理完，而必须将状态持
久化到存储系统中去。 这样，在对该备份状态进行
恢复时，数据库就不必经历一个长时间的状态检查
过程，从而缩短了恢复时间。 显然，为了达到这种应
用一致性，所采用的方法必须是要建立在对应用程
序语义的了解之上，具有强烈的应用相关性。

第二类一致性维护的方法常用于 ＣＤＰ［５］
系统

中。 ＣＤＰ 由于将所有的数据更新都进行了即时的

备份，因此可以做到零数据丢失。 但不幸的是，由于
备份操作过于频繁，ＣＤＰ 很难在数据复制时找到一
个合适的时间点进行应用程序一致性的确认

［６］ 。
这可以通过一个最简单的应用场景进行解释，假设
有一个应用程序，它不断从网络上收到数据并将这
些数据写入磁盘。 当 ＣＤＰ 系统要对这样一个应用
进行保护时，它必须将所收到的任何数据都记录下
来，并将它们发送给备份站点进行存储。 这期间，为
了保证应用程序一致性，任何收到的数据都必须立
即更新到（ ｆｌｕｓｈ）的磁盘上去，以确保这些数据没有
被文件系统所缓存住。 显然，由于对每一个接收到
的数据都必须执行缓存刷新操作，而后才能写入磁
盘，实际上也就相当于文件系统的缓存不存在了，这
将大大降低整个系统的性能。 因此，ＣＤＰ 系统实际
上在进行备份的时候是不保证应用一致性的，无论
当时的磁盘状态与应用程序的状态是否一致，ＣＤＰ
系统都将当时的磁盘状态进行远程备份，而在发生
灾难或错误需要进行恢复时，ＣＤＰ 系统才对以前存
储的大量备份点进行验证，以期找到一个最接近于
错误发生之前的干净的备份点，也就是具有应用程
序一致性的备份点。 由于备份点验证是一个非常耗
时的过程，这就使得 ＣＤＰ 系统的实际错误恢复实际
上往往很长。

从以上分析可以看出，应用程序一致性问题对
数据保护技术造成了很大困扰，它或者对数据备份
过程造成了影响，或者对数据恢复过程造成了损害。
这一切的结果是导致了一种应用程序依赖性强，而
且非常耗时的容灾解决方案。 上述问题产生的根源
就在于我们要确保的是应用程序与磁盘存储具有一

致的状态，但在实际备份中却仅仅备份了磁盘的状
态，而这也是所有数据保护技术的基础。 以此相对
应的是近年来逐渐兴起的基于虚拟机的全系统复制

技术
［ １０ ～１６］ ，这类技术是从整个运行系统的角度出

发，通过同时复制包括持久化数据存储状态以及程
序运行状态，应用程序一致性可以随时都得到保证，
为容灾技术提供了新的思路。 笔者等人所提出的结
构无关的容灾理论

［ １７］ ，也正是建立在数据保护技术
与全系统复制技术的融合基础之上的。
2．2　恢复时间目标（RTO）

作为在容灾规划中经常使用的指标，恢复点目
标（ＲＴＯ） ［１８，１９］

指定了发生灾难后，在应用服务恢复
之间的最大允许延迟。 换言之 ＲＴＯ 指定了被保护
服务的最大当机时间。 在基于数据保护技术的容灾
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方案中，这包括了数据的恢复时间以及服务重启和
恢复的时间。 在实际系统中，往往采用一个测量指
标，服务恢复时间 ＴＴＲ（ ｔｉｍｅ ｔｏ ｒｅｃｏｖｅｒｙ）对实际的服
务恢复时间进行测量，并与预先定义的 ＲＴＯ 指标进
行比较。 从数据保护的角度而言，ＴＴＲ 指标有时会
被错误测量。 比如 Ｋｅｅｔｏｎ 将一个系统恢复的时间
定义为“从离线磁带库中获取磁带，并按照最后一
次全备份以及最近的增量备份进行恢复的时

间” ［ １９］ 。 据此定义，ＴＴＲ 将仅仅包含数据恢复时
间，而不包含服务重启和恢复的时间。

另一个常用的指标是服务修复时间（ ｔｉｍｅ ｔｏ ｒｅ-
ｐａｉｒ） ［ ２０，２１］ ，它是从 Ｊｉｍ Ｇｒａｙ［ ２２］

所定义的平均修复时

间（ｍｅａｎ ｔｉｍｅ ｔｏ ｒｅｐａｉｒ）引申而来的。 服务修复时间
表示将服务恢复到其正常执行状态所需要的时间，
即服务修复时间是通过计算服务恢复到其 １００ ％服
务质量而得到的。 很显然，它与服务恢复时间（ ｔｉｍｅ
ｔｏ ｒｅｃｏｖｅｒｙ）具有同样的缩写，也很容易混淆。 因此，
往往使用另一个指标 ＢＴＮ（ ｂａｃｋ ｔｏ ｎｏｒｍａｌ ｔｉｍｅ）来
替代它表示同样的意思

［２０］ 。
综上所述，ＢＴＮ 可能会比 ＴＴＲ 要小。 在基于数

据保护技术的容灾恢复过程中，服务只能在所有数
据都恢复完成后才能被重新启动，而其在启动后就
将达到其应有的全部性能。 因此，在此情况下，ＴＴＲ
和 ＢＴＮ 是相等的。 如果 ＢＴＮ 在某种情况下比 ＴＴＲ
要大，就必然意味着在服务重启后存在一定时间的
降级服务过程。 笔者等人提出一种新的指标 ＳＬ
（ ｓｅｒｖｉｃｅ ｌｅｖｅｌ），作为对可能存在的服务降级的描
述。 ＳＬ 可能根据应用的不同，以服务响应时间、吞
吐率等形式进行计算，但 ＳＬ 的提出意味着 ＲＴＯ 是
不能像以往一样单独描述容灾恢复的性能，它必须
与 ＳＬ 相结合对容灾过程进行完整的描述，因为基
于数据保护技术的容灾方案已经不能代表容灾技术

的全部了，在结构无关的容灾方案中，服务降级是恢
复过程中的常态。
3　并行容灾恢复

传统的容灾过程实际上是一种串行的恢复过

程，这 可 以 从 Ｋｅｅｔｏｎ 的 恢 复 图 理 论 （ ｒｅｃｏｖｅｒｙ
ｇｒａｐｈ） ［２３］

中明显看到。 该过程可以大致分为两个
阶段：数据恢复以及服务重建。 这两个阶段是串行
完成的，在结构无关的容灾体系下，我们所关注的不
仅仅是数据存储状态的备份问题，同时也关心系统
运行状态的备份问题，这就为缩短容灾恢复时间提

供了新的思路。 笔者等人提出一种能够实现快速恢
复的容灾恢复方法，该方法通过将数据存储状态的
恢复与系统运行状态的恢复并行执行，可以得到更
短的容灾恢复时间。

如果我们将整个恢复过程进行细粒度划分，比
如将整个恢复过程划分为 N 个片段，按照执行次序
依次为：S１，S２ ， … SN。 对于每个指令片段来说，并
不需要等待所有数据 DＡＬＬ全部被恢复完成后才可以

执行。 S i 的执行仅仅依赖于完成相应工作所需要

的最小数据集。 以总共 ３ 个指令片段为例，在数据
集 DS

１ 已经恢复完毕后，S１ 就可以开始执行了，而 DS
２

恢复完成后，S２ 也可开始执行，以此类推。 在数据
获取以及服务重建之间重合的那部分也就是实际可

以并行恢复的部分。
将其与传统容灾恢复过程相比，并行容灾恢复

过程加速了服务重建过程，然而也带来了可能随之
而来的服务降级问题。 我们可以选择一种数据恢复
次序，该次序可以得到最小化的 ＲＴＯ 和 ＢＴＮ，同时
也尽可能将服务等级 ＳＬ 维持在一个合理水平。

为了简化问题，首先做以下假设：ａ．系统中总是
存在足够的资源，即在数据集与指令集之间没有因
为资源竞争而产生的依赖关系。 ｂ．每一指令片段的
执行时间以及数据传输带宽均为常数。 该问题可定
义如下：

问题：在以上假设条件下，给定一个串行恢复指
令序列，目标是找到一个有效的数据恢复顺序，使得
在限定条件 １ 之下，目标 １ 可以达成。

目标 １：ＴＴＲ 和 ＢＴＮ 应该达到最小化。
限制 １：S i 所依赖的最小数据集 D i 必须在 S i 执

行之前恢复就绪，钞i

k ＝１
D k 彻钞i

k ＝１
DS

k

对该问题可以采用一种快速恢复算法进行求

解，其基本原理就是顺序执行指令，当遇到指令需要
取的数据还没有被恢复时，冻结该指令以及与该指
令有关的相关指令，并针对该部分需要的数据进行
远程数据恢复，而后恢复指令的执行。 在整个恢复
过程中，还可结合不同的数据预取策略以提高网络
带宽利用率。
4　即时恢复系统简介

结合并行恢复策略简要介绍所构建的容灾系

统，其基本结构如图 ４ 所示。 其中主要思路是在进
行容灾备份时，同时备份进程运行状态以及存储空
间状态，而在进行容灾恢复时，则首先恢复系统运
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行，然后通过数据的按需获取，实现服务的即时启动
和按序执行。

上述策略实现的前提是要能对进程空间进行控

制，这可以通过 ３ 种可能的方式实现：进程检查点
（ｐｒｏｃｅｓｓ ｃｈｅｃｋｐｏｉｎｔ） 、基于容器的虚拟化（ ｃｏｎｔａｉｎｅｒ
ｂａｓｅｄ ｖｉｒｔｕａｌｉｚａｔｉｏｎ） 以及虚拟机技术 （ ｖｉｒｔｕａｌ ｍａ-
ｃｈｉｎｅ） ［２４ ～２７］ 。 由于容灾的过程中通常对资源隔离
的需求较小，而对备份的额外开销较为敏感，笔者等
人选择采用基于容器的虚拟化技术来对所需要保护

的进程进行隔离和保护，实际操作中可以将整个操
作系统的所有进程都放在容器中

［２５］ ，以实现对整个
操作系统的保护。 我们将所保护的进程集合称为隔
离进程组（ ＩＰＧ）。 当然，在进行备份的时候，增量备
份机制也可以很方便地在该框架下实现。

另一个实现结构无关容灾的前提是原有待保护

系统已带有基于容器的虚拟化能力。 由于虚拟化技

术需要操作系统内核的支持，这就意味着一个待保
护系统必须重新安装带虚拟化能力内核的操作系

统，才可能获得这种能力，这对于实际的容灾过程是
不可行的。 比如：不可能要求一个已安装配置好的
一个大型 Ｏｒａｃｌｅ 数据库系统为了容灾而重新进行
操作系统安装及应用程序配置。 因此，笔者等人引
入了一种操作系统无缝迁移技术。

图 １ 的左半部分是操作系统无缝迁移技术的示
意图，待容灾的系统可能起初并没有安装上虚拟化
的支持。 首先制作一个包含虚拟化支持的 ＵＳＢ 闪
存盘，但其中并没有任何虚拟子系统，然后将该 ＵＳＢ
盘装到待容灾系统之上并以它启动，并用一组转换
程序将原待容灾系统转换为 ＵＳＢ 盘上的一个虚拟
子系统，这样原待容灾系统的所有行为就完全受
ＵＳＢ 盘上操作系统控制了，从而能够实现结构无关
的容灾。

图 1　系统结构
Fig．1　System architecture

　　
　　具体的容灾恢复过程包括 ３ 个步骤：ａ．通过冻
结和解冻操作停止和触发 ＩＰＧ 进程组的执行，这样
就可以随时将 ＩＰＧ 的运行进行分片和调度；ｂ．在恢
复中的 ＩＰＧ 以及远程数据备份之间建立一个映射关
系，这样就可以在 ＩＰＧ 运行时，为下一个恢复操作获
取所需要的数据；ｃ．通过分析 ＩＰＧ 的 Ｉ／Ｏ 请求，对当
前数据的使用情况进行探测，并且预测最近所需要
的数据有哪些，并以此来修正数据获取的顺序。

在原型系统中，笔者等人使用了两种恢复策略：
带数据预取的策略（ ａｇｇｒｅｓｓｉｖｅ）以及不带数据预取
的策略（ ｌａｚｙ）。 在不带数据预取的策略中，数据仅
当 ＩＰＧ 由于该数据被阻塞执行时才被获取，后台没
有任何额外的传输活动；而在带数据预取的策略中，
除了将传输当前所急需的数据之外，后台将始终存

在一个数据预取的进程，该进程在网络带宽有空闲
时将进行数据预取工作。
5　实验验证

面向前面介绍的系统，笔者等人使用多种实际
应用进行实验验证。 实验环境包括 ３ 台计算机：
Ａ，Ｂ和 Ｃ。 它们由 １００ Ｍｂｐｓ的以太网进行连接。 每
台机器的配置都包括 Ｘｅｏｎ ２．３３Ｇ ＣＰＵ，１６ ＧＢ 内
存，以及 ６ＴＢ 的 ＳＡＴＡ 磁盘。 机器 Ａ 运行笔者等人
修改过的 Ｌｉｎｕｘ ２．６．１８ 内核，具备进行并行容灾恢
复的能力，机器 Ｂ 和 Ｃ 都运行 Ｖａｎｉｌｌａ ２．６．１８ 系统。
在所有实验中，机器 Ａ 被用做受保护的应用服务
器，机器 Ｂ 只充当 Ａ 客户端的角色。 机器 Ｃ 则被设
置为容灾中心，存储机器 Ａ 的备份状态。 为了模拟
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更真实的网络，我们对所有网络延迟都另外加上
２ ｍｓ的延迟，以模拟容灾中心与受保护服务器距离
１００ ｋｍ，并通过光纤连接的场景。
5．1　真实应用服务恢复实验

笔者等人通过一个真实的应用服务来展示即时

服务恢复技术的好处，在此使用一个流媒体点播服
务（ＶＯＤ）。 首先从 Ｉｎｔｅｒｎｅｔ 上得到了一个真实的
ＶＯＤ 点播的 ＬＯＧ［ ２８］ ，将该 ＬＯＧ 在实验环境中进行
重放，对每次点播事务，客户端都将产生一个线程并
向服务器端发出视频请求，服务器端收到请求后将
立即开始把视频数据以特定的码流速度发送给客户

端。

图 ２（ａ）将传统恢复过程与即时服务恢复进行
了对比。 其中平均数据传输率（ＡＳＤＲ）被定义为：
ＡＳＤＲ ＝钞N

k ＝１ ＳＤＲk ／N，其中 N 是在此时间点的事
务数，ＳＤＲk 是第 k 个事务的当前数据传输率。 我们
使用 ＡＳＤＲ 来对 ＶＯＤ 系统的服务等级 ＳＬ 进行测
量。 就像图中所显示的那样，我们所使用的两种策
略都可以将服务能力立即恢复，而传统的恢复过程
则需要 １ ８００ ｓ以后才能恢复提供服务能力。 实际
上，ＶＯＤ 服务器上所存储的数据量越大，两者间的
实际差距也会越大。 此外，可以看到，ＶＯＤ 服务等
级 ＳＬ 几乎在此过程中没有受到什么显著影响。

图 2　VOD服务恢复结果
Fig．2　VOD service recovery results

图 3　应用特性对即时恢复的影响
Fig．3　Effect of application characteristics to recovery performance
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　　图 ２（ｂ）中给出了传统容灾恢复技术在数据恢
复之后的归一化服务等级，并将其与即时恢复中的
服务等级进行了比较。 为了使这种比较更加清晰，
笔者等人将这种比较聚焦于服务能力已经稳定了的

这一段，而去除了服务预热阶段的结果。 与传统服
务恢复过程相比，即时恢复的服务降级大约在
０．６ ％ ～４ ％。 图 ２（ｃ）中还列出了不同恢复过程的
ＣＰＵ 消耗情况。 对于传统恢复而言，数据恢复过程
几乎耗尽了全部 ＣＰＵ，但数据一旦恢复完，恢复过
程就不会再占用 ＣＰＵ 了；即时恢复技术则需要边提
供服务，边进行恢复，因此恢复过程带来的 ＣＰＵ 消
耗是始终存在的。 为了让比较更为合理，笔者等人
将传统恢复的曲线左移并仅仅使用了其在数据恢复

后的 ＣＰＵ 消耗数据，这样可以更容易看出差别。
5．2　不同应用程序特性对恢复过程的影响

笔者等人设计并实现了一个基于磁盘复制工具

ｄｄ 的工具，命名为 ｄｄ －ｕｔｉｌ。 以此模拟不同 Ｉ／Ｏ 特
性应用程序的行为，研究的特性包括 Ｉ／Ｏ 吞吐率特
性及 Ｉ／Ｏ 局部性。 在每次实验中，使用一个包含
２０ ％写操作以及 ８０ ％读操作的 ｗｏｒｋｌｏａｄ 来对共
６４ ＧＢ的数据进行访问，这些数据在不同实验中将
被配置为不同的数据块大小以及数据局部性。 这里
数据局部性被定义为重复访问的数据与总数据之

比。 在此基础上，对 ３ 个实际的应用程序 ＧＣＣ，
ＳＦＴＰ 以及 ＧＲＥＰ的即时恢复性能进行了测试。

图 ３（ａ）给出了不同数据块大小以及 Ｉ／Ｏ 局部
性下的 Ｉ／Ｏ 吞吐率。 从图中可以看出，Ｉ／Ｏ 吞吐率
随着数据块大小的增长而增长，而数据局部性则对
性能没有明显影响，这主要由于 ｄｄ －ｕｔｉｌ 是以一种
随机访问的形式运行的，从而屏蔽磁盘缓存的作用。
图 ３（ｂ）中显示了使用 Ｌａｚｙ 策略下的 Ｉ／Ｏ 吞吐率对
比，很明显随着数据局部性的增强， Ｉ／Ｏ 吞吐率从
１０ Ｍｂｐｓ提高到了接近 ５０ Ｍｂｐｓ。 图 ３（ｃ）显示了 ＳＬ
的服务降级情况，此处 ＳＬ 被定义为（Ｔｈｒｏｕｇｈｐｕｔｎｏｒｍ ａｌ

－Ｔｈｒｏｕｇｈｐｕｔ ｌａｚｙ） ／Ｔｈｒｏｕｇｈｐｕｔｎｏｒｍ ａｌ。 该比率随着局部
性的提高而降低，并且数据块越大，在正常情况下的
Ｉ／Ｏ 吞吐率越高，该比率也越高。 综上可得出结论：
当被保护的应用不是 Ｉ／Ｏ 密集型应用并且 Ｉ／Ｏ 局部
性好的时候，即时恢复的服务降级问题是最小的。
图 ３（ｄ）和图 ３（ ｅ）显示了在 ａｇｇｒｅｓｓｉｖｅ 策略下的相
似结果。 上述情况的根源在于后台预取所引发的资
源竞争，预取策略越贪婪，资源竞争越明显。

为了验证这些结论，笔者等人采用 ３ 个实际应

用任务进行了测试：ａ．用 ＧＣＣ 编译一个 Ｌｉｎｕｘ ２．６
Ｋｅｒｎｅｌ；ｂ．用 ＳＦＴＰ 客户端下载 １６ ＧＢ 数据；ｃ．使用
ＧＲＥＰ在一个包含 ４０ ＧＢ 的文件系统中查找字符
串。 上述任务执行过程的服务降级情况见图 ３（ ｆ），
可以再次验证笔者等人的结论。
6　结语

容灾技术通过构建可靠的存储系统，实现在各
种自然或人为灾难下，数据的安全保证和关键业务
的持续运行，全系统毁坏对容灾技术的挑战更多。
传统容灾技术下，全系统毁坏后除了使用镜像系统
能快速进行恢复外，很难做到服务的即时恢复，而这
种灾难发生后，历史状态的即时恢复就更无法实现。
文章提出了一种即时服务恢复技术，无论被毁坏的
数据多少，以及要恢复回原系统的哪个状态，服务恢
复均可即时完成，该技术的基础是要备份和恢复整
个系统而不仅是数据，并采用了一种并行恢复策略，
通过虚拟化技术以数据按需恢复的方式缩短了容灾

恢复时间。 此外，应用该技术时原系统不需要进行
任何修改，对用户十分友好，应用前景广阔。
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