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[摘要] 借鉴生物神经网络信息传递的抗扰特点，开展了电磁干扰环境下通过仿生方式进行的电子电路抗

扰与防护研究，以便采用新原理、新技术和新方法解决传统的电磁干扰防护手段不足的问题。通过基于布

尔模型的复杂生物网络拓扑建模与简并特征分析，证明了网络简并性与功能鲁棒性之间的相互作用关系，

以解决抗扰原理问题；通过构建基于神经元电路和可塑突触电路的神经网络电路模型，分析了突触权重的

分布对于网络自修复特性的影响，以解决防护机制问题。进而，为电磁防护仿生原理及自修复机制的深入

研究形成了一定的理论基础并完成了前期实践。
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1 前言

在信息传输、实时控制及其数据处理系统中，

对大规模集成电路的体积、功耗限制日益增多，使

其对各种类型的电磁干扰越发敏感。传统的屏蔽、

滤波、接地、使用瞬态抑制和钝感器件以及电磁防

护材料等防护手段均因各自固有的局限性，难以满

足信息化设备在目前复杂电磁场环境下综合度较

高的可靠性要求[1]。因此，将生物系统抗扰机理引

入电路设计，进行基于电磁仿生理论、原理和技术

的全新尝试，设计并构建具有全新理念的电磁防

护方式，有望使得电子电路在遭受电磁干扰或是局

部硬损伤的情况下，仍能不依赖于外界的干预而容

错运行并予以自行修复，甚至自行适应所处的电磁

环境。

2 电磁仿生的生物基础与研究目标

从仿生学的诞生、发展至今，短短几十年的研

究成果实属丰硕。从微观到宏观，生物的任何结

构、特征、功能等要素，均因简捷、高效及具有不可

思议的鲁棒性、稳定性等特点，成为各个工程领域

竞相研究和效法的对象。在大大开阔了人们眼界

之时，仿生学亦充分拓展了人们的研究思路，在设

计思想、工作原理和系统构成等方面另辟蹊径，获

有长足进步。为了满足高性能电路设计及其电磁

防护的需求，电磁仿生研究应运而生，且已成为一

项全新的研究和应用领域[2]。

2.1 生物神经网络的抗扰特点

经过漫长的演化，生物系统充分表现出了优异

的功能鲁棒特性。在这个高度复杂的系统中，生物

神经网络正是整个生物体以及细胞之间相互通信

及调控的基础。尽管神经元之间、神经系统及其子

系统之间的输入信息往往包含大量的噪声干扰，但

这并未对其信息处理造成明显的影响。此外，随

着神经元老化或凋亡的数目增加，神经系统的确

会以渐变方式逐步退化直至失能，但其过程相对

稳定，很难找到一个突然使得整体功能彻底丧失的

临界点。

从微观作用的形式上来看，生物生存环境对生

物神经网络的影响与复杂电磁环境对电子信息系
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统的影响相似，都会引起系统内的单元部件产生信

号扰动、信息错乱乃至物理损伤。而从宏观效应的

结果来看，前者可以自行抗扰、修复、适应环境，而

后者却往往只因局部的损伤就能立即导致全局失

效。因此，生物神经网络维持其功能鲁棒性的内在

机理可为电磁环境下电路防护的仿生研究提供有

益启示，成为其理想的研究对象。

2.2 生物系统的自律机制

生物系统的每一个层次都可以看作是下一层

的多个组分因自组而形成的有序结构，其整体复

杂、高级行为的表征正是下层组分简单、低级功能

的涌现。这种突出的特点可归结为生物系统三项

独有的自律机制，即自律三特性。

1）结构自组织。生命是一个原始物质和能量

的开放系统从无序到有序的耗散结构，是一个从低

级到高级、从简单到复杂的演化自组过程[3]。例如，

生物系统可以通过演化而自然具备了自身的各种

形态、结构和相应的生存特性。这也是整个自律机

制的核心所在。

2）损伤自修复。生物系统的各个器官既能

自我控制，又可彼此协调，共同组成一个有机的

整体。对于任何生物而言，只要没有受到致命的

损伤，其基本功能仍可得到一定的保证，进而逐

渐自愈，即自行完成全部或部分受损组织的修复

工作。

3）环境自适应。生物的各种优良结构与特性

是在大自然中经长期的演化而自组形成，而且，能

在受损之后自行修复。但如果环境变化导致了过

于频繁的损伤和修复，则意味着该生物对这种变化

后的环境适应性较差。此时，不适应环境的基因能

够通过逐步淘汰而自然得以减少，而较为适应的基

因则相对逐渐增多，即进化出新的体系结构。生物

的环境适应能力便可因此得以保证。

2.3 电磁仿生的研究目标

生物系统及其神经网络的突出特点，毋庸置疑

地成为了电磁仿生所要进行仿效的主要对象。首

先，需要研究其神经细胞及组织的抗扰方式，进行

本征或规律性的了解和抽象。进而，完成相应的电

路实现和实验验证。其仿生方式为针对生物神经

网络组织在电磁环境下所具有的抗干扰及自修复

本能的仿生，属于功能级仿生[4]。

电磁仿生包含了电路设计仿生与电磁防护仿

生两大内容，其研究目标如下。

借助生物进化的概念和仿生模型，通过采用全

新的思路、方法和技术进行电路设计和电磁防护研

究，为工作于复杂电磁环境中的电子系统直接提供

有别于传统方式的设计思想、工作原理、系统构成

和防护方法，使得被研究的目标或控制系统最终能

在不同层面上满足安全、稳定、高效、低耗的运行要

求。藉此，逐步形成一种新型的实用技术以及可供

持续发展的学科方向和科研领域。

2.4 电磁防护仿生的特点

电磁防护仿生需要通过研究生物系统可靠性

原理，建立仿生模型，从传统实现的冗余、重构等技

术逐渐发展为仿生导向的简并、可塑等机制，以指

导构建具有自律三特性的功能电路和相应的控制

系统。从而使其不但能在传统技术的基础上巧妙

地进一步提高抗扰效果，更可在未知环境中面对未

知干扰时，争取能够自行完成相应的抗扰防护和损

伤修复工作，即防患于未然。至少，能在受到干扰

或发生局部损伤的情况下，系统能够保持相对正常

的功能输出，避免发生与所受损伤并不相称的、更

为严重的破坏。

因此，电磁防护仿生是尝试使用新理论、新器

件进行电磁仿生探索、解决传统问题的一个研究切

入点，又是将生物技术、电磁技术与微电子技术等

诸多学科予以结合之后而诞生的一个技术增长点，

甚至可能成为奠定整个电磁仿生发展方向的一个

长远立足点。

3 仿生层级标定与坐标建立

仿生学是通过研究生物的结构、性状、机理、行

为以及相互作用，为工程技术提供新的设计思想、

工作原理和系统构成的技术科学[5]。直接冠名仿生

学的研究众多，但只有少数具有实质性的进展。实

际上，从微观到宏观，生物的任何结构、特征、功能

等要素均可成为仿生研究的对象，而目前的分类方

式多在生物个体或其外在表现的基础上进行，似有

必要再予抽象层面和本征级别的进一步划分、定

位，使其能在规模和难度上做出大致的比对，以便

更为有效地进行分析、归纳和深入研究。

3.1 仿生层面和工程级别的划分

仿生模式可按照被仿目标所处的层面直接按

照生物学的方法标定成为细胞、组织、器官、系统、

个体和群落共 6个型别。进而，将其分别归属至解

析、可视和能动3个层面（见表1）。
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表1 仿生层面的划分

Table 1 Classification of the bionic layer

层面

能动层

可视层

解析层

型别

群落型

个体型

系统型

器官型

组织型

细胞型

举例

蚁群算法、集群机器人

风筝、仿生人

体外循环、血液透析

蛙蹼、鱼眼镜头

人工肌肉、人造骨骼

医学教具、人工叶绿素

按照具体研究内容与目前技术条件下的实现

难度，可以从其工程实现角度予以级别的划分。表

象级的形态类仿生概念与方法简单、直观。不难想

象，蒙皮骨架与拱可以分别理解为是从结构上对鸟

翅和蛋壳的仿生。

功能级仿生则是在表象级的基础之上远远深入

了一步，即不再是对生物从整体或可见部位的外在模

仿，而是将生物的某一具体本能或智能特性当作模仿

的对象进行研究和模拟。例如，声纳和雷达只是分别

对豚类、蝙蝠具有的超声探测、定位进行的功能模拟，

而与其外观、习性等诸多主要生物特征毫无关联。

材料与生物学类型的仿生均处于分子级别，难

度最高。例如，对蛛丝的仿生，不但需从视觉角度

相像，而且必须满足高强度、有黏性等理化指标。

尤其对生物学仿生而言，更需使其拥有生理活性的

要素，即对外应有活体和生命的体现（见表2）。

表2 工程级别的划分

Table 2 Classification of the engineering level

级别

分子级

功能级

表象级

种类

生物学类

材料类

智能类

本能类

结构类

形态类

举例

人工胰岛素、生物工程

人造蛛丝、陶瓷骨骼

神经网络、人工智能

声纳、雷达

薄壳结构、蒙皮骨架

风筝、蛙蹼

3.2 仿生坐标的建立

若将仿生层面和工程级别作为纵横两轴，则可

形成一个仿生坐标，或称仿生平面，以更为直观和

清晰的方式分门别类地进行仿生工作的划分和标

定，如图1所示。

图1 仿生坐标结构

Fig.1 Structure of the bionic coordinates
注：*：尽管皮肤属于器官，但仿鲨皮泳衣只是覆盖人体局部，所以将其列入组织层面

从图 1中可以看出，这种分类方式还包含了研

究深度的继承和递进关系。从左至右，各项内容主

要是以复杂度的增加为主；自下而上，则体现于综

合性的提高（图 1中未将转基因和克隆等生物学自

身技术归类于仿生研究，且各例仅为描述方便而

设，尚待推敲）。

不难想象，摄影界常见的鱼眼镜头是从结构上

对鱼眼的仿生，以获得更大范围的广角功能。这种

通过结构模仿以获得相应功能的方式，也应归结为

可视层-表象级中的结构类-器官型仿生。而在仿

生伪装中与绿色植物的同色同谱要求，则是解析

层-表象级中结构类-细胞型仿生。如能将其从功
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能角度进行叶绿素的实现，即具有在阳光下将二氧

化碳与水合成为有机物的能力，则不管其颜色是否

为绿色，均应定位于对叶绿素的解析层-功能级中

本能类-细胞型仿生。若是更进一步，全部模仿了

叶绿素的结构、功能，甚至颜色、性状都一致，那就

应归类为解析层-分子级中的材料类-细胞型仿生。

仅就电磁仿生而言，暂时定位于解析层的功能

仿生即可。具体则应属于针对神经组织在电磁环

境下所具有的抗扰及自修复本能的仿生。的确，神

经组织在强场环境中的抗扰能力、修复机制并未完

全明了，尚需更为深入的探索。但即便如此，该领

域中的已有成果、现代电子技术的长足发展和电子

设备电磁防护的迫切需求，已使相关研究初具条

件，也是现阶段所能起步的基础所在。

3.3 电磁仿生研究中的领域对等

如将某一生物或其组织看作是一个功能系统，

则电子系统即为由人类制造的特殊生物。两者至

少在概念上有所对等。尽管这种基于表象的对等

方式尚待商榷或深化，但毕竟简捷、直观、逻辑完

整。在现有的硬件技术保障下，足以启动某些生物

特性在电子系统中的等效实现研究[6]，进行抗干扰、

自修复尝试。将生物个体的基本结构特征直接映

射至电子系统便可看出，两者之间存在着微妙的结

构对应关系和较高的区域相似度，如图2所示。

图2 生物、电子领域对等模型

Fig.2 Field equivalence models for biology and electronics

图 2中，结构配置位串和脱氧核糖核酸分别标

定了现场可编程门陈列（FPGA）电路和生物细胞的

结构与功能。并且，通过各自信息元素所形成的对

等特征，使得二者之间具有了一定的映射关系。在

此基础上，FPGA片内海量基本逻辑单元则可看作

生物体内众多的细胞，映射关系则为“演化操作”。

由此类逻辑单元所构成的功能电路则可看作为生

物细胞形成的组织，其映射关系为“鲁棒策略”。进

而，又可经由各种“组织”而形成具有一定功能、能

在某种程度上自修复的“仿生器官”，此时的映射关

系为“自律特性”。多个相互关联的芯片形成了结

构复杂、功能完备的板卡，等同于生物领域中的系

统，映射关系为“简并机制”。不同功能单机和以此

为基础的相关网络则是分别以“人工智能”和“耗散

理论”[2]为映射关系，直接对应于具有智能行为的生

物个体及群落。

对于以功能仿生为主要研究方向的电磁防护

仿生而言，目前在技术上则是集中于状态-电路区

间的板卡级、芯片级或是功能电路级的可靠性研

究。可以预见，将来若是能有“蛋白质”计算机的出

现，则必然是仿生工作的巨大成就。

3.4 电路实现时的对等区间

以前述“自律三特性”为代表的广义自律机制，

落实到具体对象之后，不妨也称为“进化”。无疑，

这将成为电磁防护中仿生研究的重点所在。参照

仿生坐标和对等模型，并从具体的技术和实现角度

考虑，其抗扰和防护研究又可规划如图 2中的 3个

区间进行。

1）行为-整合区。从耗散结构、生物抗扰原理

和仿生修复机制角度进行电子系统的电磁防护能

力与自修复能力的宏观研究。该层面的研究重点

关注整体特性，多以黑箱方式描述。因此，应将生

物个体和群落中均能体现的自组织过程及其简并

性、进化性恰当地提取并融合到电子系统的电磁防

护方面，通过引入新的抗扰电路理念和网络结构，

以形成新的规划和设计思想。

2）状态-电路区。从简并和自律机制角度，特

别是从环境自适应的要求进行网络结构、抗扰系统

等稳定性、鲁棒性的具体研究。该层面重点关注系

统某一信息传输或装备控制环节的内部运作规律，

多以模型方式描述。因此，可以通过仿真平台的建

立，深化研究其给定状态、现行状态和干扰环节，形

成相应的状态方程并可按照定量方式推知其抗扰
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或自修复状态。最终目标是在过强的干扰使得工

作程序、系统状态紊乱甚至遭受局部硬损伤的情况

下，仍能不依赖外界的支援而逐步自行修复，进而

完成全部或部分预定功能[7]。

3）结构-元件区。从生物基础特性和物理原

理、元件方面进行具体抗扰电路的实现研究，多以

新型的基础器件甚至是新型材料、以及具体配置模

式为主，通过多方面进行降低电子系统的电磁环境

敏感度[8]的努力，使其提高基础抗扰水平，并形成一

个能够满足自修复要求的基本电路环境。

总之，该项研究的深化需要通过建立抽象的布

尔网络模型来进行[9]。借助信息熵的概念和计算方

法，研究细胞网络组织的简并特性，以分析其对于

网络功能鲁棒性的影响。同时，利用神经元电生理

模型，研究神经元之间相互耦合、调控的关系，再分

析其对于神经信息处理抗扰及防护特性的影响。

整个研究的重点，则是在于从抗干扰和自修复角度

进行仿生电路的实现。

4 基于神经网络结构的抗扰原理

干扰是所有类型的信息处理系统所面临的最

基本问题之一。对于生物而言，尤为如此。神经网

络的干扰来源众多，例如，离子通道的随机打开与

关闭、神经递质的随机释放、突触电流的随机输入，

以及各种频段的电磁波和脉冲电磁场的干扰等。

然而，生物系统对此似乎并不敏感。实际上，生物

系统的复杂程度远高于目前各类控制系统，但其优

异的可靠性却使当今所有人工系统望尘莫及。因

此，电子系统的可靠性问题有望通过借鉴生物系统

的可靠性机理及其抗扰方式得以改善，即在电磁领

域中创建一种基于仿生机制的新型防护模式和工

程实现。

4.1 仿生对象的网络模型

对于细胞网络的动态行为，布尔模型提供了较

为简洁的形式化描述，并已被广泛应用于生物网络

的建模分析。此类模型十分有利于描述大规模网

络的复杂行为，可以定性地分析系统的功能特征与

拓扑属性，以及验证其对于提高生物网络鲁棒性的

作用机理与重要关系。结合电磁仿生理论研究、电

路实现和实验验证的具体需求，可以建立一种基于

前馈方式的布尔网络拓扑模型，如图3所示。

图 3中，输入层的各个节点代表神经元或细胞

表面的信号感知受体，直接感受外部环境刺激。处

图3 前馈布尔网络拓扑模型

Fig.3 Feedforward Boolean network topology model

理层中的各个节点代表信号传导信使，其结构和功

能如图3右侧内容所示，其中，节点的输出w系由加

和阈值函数计算得出，分为激活和抑制两种状态。

输出层节点代表细胞内的效应靶蛋白，输出该网络

对外部刺激所做出的总体响应，如对代谢途径、基

因表达或细胞性状的调节。所有节点均可为多输

入结构，但相互之间仅为前馈连接，并能够根据需

要而组合形成多个结构不同、功能各异的子网络。

4.2 神经网络的简并特性

生物神经网络结构庞大，可进一步划分为满足

某一输入和输出关系的多个子网络，即“拓扑通

路”[10]，以形成功能模块。所以，每项局部功能均由

一组神经元连接形成的特定结构网络完成。

尽管单个神经元的功能简单，但作为网络节点

时，却可按交集的方式连接在结构并不相同的通路

或模块之中，以不同的参与程度工作于不同的模

块，使其既能够做出自身独特的贡献，又能够保持

与其他神经元具有部分功能重叠的能力。此类特

性使得作为个体的每个神经元均有机会在整个系

统中发挥作用，而个体功能的丧失又对整体影响

不大。

因此，以这种方式形成的模块便具有了多输

入、多输出、结构各异（异质化）的特征。在不同模

块具有各自功能的前提下，也可出现部分模块中子

功能的重叠。甚至在特定情况下，不同功能的模块
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可对系统输出产生相同的贡献和作用。此即生物

网络中一种独到的简并特性[11]，使得生物系统等同

于具有了裕度设计，成为了提高鲁棒性的主要原因

之一[12]。该特性对于电磁防护仿生研究而言，尤为

重要。

4.3 网络模型的功能分析

需要特别强调的是，上述异质化结构之间功能

的部分重叠可以类似于功能的部分冗余，但并非一

般冗余概念中所采用同质化部件、以结构性重叠保

证冗余单元在功能上的重叠。简并和冗余在概念

和结构上的基本区别如图4所示。

图4 简并与冗余的结构区别示意图

Fig.4 Schematic diagram of the structure difference
between degeneracy and redundancy

在图 4所示的模型中，外界信号均由输入节点

进入，经过多个信息处理节点的调控通路，最后再

由输出节点整合输出。简并结构的特征是其信息

处理功能由多个不同结构的模块共同完成，且不同

模块之间可能具有部分功能或节点的重叠（如简并

结构中的模块二和模块三），但各节点功能保持一

定的独立性；而冗余结构的特征则是多条通路或多

个模块的结构和功能完全相同（如冗余结构中的模

块一至模块三），并且相对应的位置上信息处理节

点功能具有同等的特性。

复杂电磁环境的干扰主要体现于对调控方式

的干扰，即影响了激活或抑制作用，引起异构模块

的不同响应，从而改变其对系统功能的贡献程度。

所以，任何节点的状态在遭受扰动时，均能够激发

所涉及的各个模块发生相应状态的后续变化。这

些变化既可能使某些模块的功能降低，又可能使某

些模块的功能增强。如果功能增强的模块能够补

偿（或缓解）功能降低的模块对网络整体功能的负

面影响，便可认为内部节点相互之间形成了一种功

能动态代偿机制，即具备了抗扰功能。

可以认为，冗余资源只是简并研究和功能鲁棒

性提高过程中的基础或必要条件，而冗余结构则可

看成为简并研究中某一个异质化模块的同质化特

例。所以，在提高电路整体功能的鲁棒性方面，简

并性所起到的作用远大于传统的冗余方式，而且是

充要条件并起到主要的作用。

不言而喻，按照此类方式形成的功能电路将比

使用传统方式设计的同样功能电路远为复杂。尽

管如此，系统的总体规模因为复用节点的存在而可

能比冗余结构有所降低。然而，简并结构的最大优

势在于利用了这种局部的简单电路复杂化方式，以

使得生物中的某些现象（如涌现）在电路中也成为

可能，从而有望从整体上实现电路的抗扰、修复等

复杂问题简单化。

5 基于神经突触功能的自修复机制

尽管电子系统与生物系统多有相似之处，但其

毕竟是由人类制造和使用的被组织系统，不能自发

地进化，更无法在需求变化时自主形成新型结构。

特别是，电子系统的局部毁损可能使得整体功能瞬

间丧失，某些器件甚至是在没有任何征兆的情况下

突然失效。所以，需将“被组织”与“自组织”方式有

机结合于电子系统之中，针对电路的局部损伤进行

基于仿生概念的修复研究。这不仅需要深入的理

论分析，而且必须从实现的角度进行新的概念或原

理探寻，以争取形成相应的防护技术。

5.1 神经突触的基本功能

一般描述的生化网络、基因网络、神经网络、

p53 网络等均属复杂适应性系统，包含了许多个体

的多层次作用和关系。最为典型的是生物大脑，主

要由大量不同功能的神经网络连接而成，每个神经

网络又由数以亿计的神经元构成。神经元是生物

神经网络的基本单元，其表面具有成百上千的突

触。所有神经元均经突触以极为复杂的方式相互

连接，从而形成了最基础的信息传输通道。

突触包括化学突触和电突触两种。电突触通

常又有双向和单向之分。电突触传递信号的本质

是电耦合，能通过同步放电行为[13]使得一个神经元

膜电位的变化被另一个神经元快速感知并做出反

应。实际上，化学突触的动力学特性更为丰富，但

与电耦合的作用机理有着本质的不同，对神经网络

的作用自然也就不尽相同。鉴于电磁仿生研究工
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作更为注重从电路角度的实现，因此，相关的仿生

研究在目前主要关注电突触耦合机制及其对系统

的影响。

5.2 可塑特征和旁路易化

实现电突触耦合的三项基本内容为连接方式、

耦合数目和权重分布。而最为重要的当属体现“动

态”和“可塑”特性的权重分布。通过可塑性，突触

能够根据外界刺激、环境变化、内部损伤等情况自

主调节各个神经元之间的连接关系，使神经元灵活

地参与相应功能的神经元集群运算，甚至通过改变

网络结构来保持或变更功能，以适应环境变化及稳

定正常运行。与神经元一样，突触在仿生防护研究

中也被视作一种基本的结构单元。

神经元之间特定的权重分布变化，可以通过不

同的激活或抑制方式将以往权重较小以及梯度较

低的代偿功能显现，或作为调控手段而形成新的模

块结构，从而等效于网络的可塑。若过强的干扰造

成了一些神经元的损伤时，便能用结构的调整以等

效于故障的排除。

在人类脑损伤后的功能恢复时期，需对受损区

域周边其他正常结构予以适度的功能训练。从而，

使其除了完成正常运作外，对于受损部位的功能也

能部分分担，并且使其功能梯度逐渐得到提升。若

是现有的神经通路已经无力代偿，则需唤醒冗余的

神经元通道，发育出更多、更长的突触结构，形成侧

枝与前端存活的神经元发生联系，以跨越死亡或失

能的神经元。这种神经系统在损伤之后进行侧枝

强化甚至是重组以形成新的结构、予以功能代偿过

程，称为旁路易化。

5.3 仿生电路的修复机制

通过电磁仿生方法进行复杂电磁环境下电路

的防护机制研究共有两项内容：一是如何有效抵御

已知和未知的干扰以使系统输出尽量不受影响；二

是过强的干扰造成了电路局部损伤后如何使其功

能恢复。前述神经网络的简并性研究可从理论上

部分解释抗扰电路的工作原理，而电路损伤后的自

修复工作则需参照脑损伤后的自愈过程，利用突触

可塑的机制予以实现。

简并设计可使功能节点之间具备功能的动态

关联并表现出相应的容错能力，以完成短时程的抗

干扰；而可塑机制使得节点之间的调控权重能够发

生相应变化，屏蔽受损节点以获得长时程的适应

性，即实现在复杂电磁环境下的自修复。

因此，能够快速激活的系统容错能力与需要较

长时间调节的环境适应能力，共同构成了基于生物特

征的仿生防护和故障自修复的基本机制和模式，即在

电子系统中，通过从整体层面模拟生物神经网络的

简并性以及在局部环节借鉴神经突触的可塑性，进

行具有功能简并和结构可塑特征的电路实现。

6 抗扰与修复的领域转换和等效实现

生物神经系统的许多工作细节仍然鲜为人

知。与硅基集成电路相比，并不仅仅是其信号传递

方式的不同。在电压、电流以及电磁场的微观作用

效果、相互关系等诸多方面，甚至未必可用目前所

熟知的物理定律来解释。而且，从直观的逻辑对

等、模型对等难以过渡到可供描述本征特性的数学

对等。但是，相关的基础领域在原理、器件和工程

技术方面的突破，为这种跨学科的研究提供了可靠

的支撑和强大的动力。

6.1 抗扰问题的领域转换

结合图2所示的生物系统与电子系统之间的对

等结构可知，基于生物与电子系统的种种相似性，

可将某一生物看作是特殊的电子系统，而把电子系

统看作是由人类制造的特殊电子生物，从逻辑上将

这两个系统归纳至对等领域[14]。

因此，传统的电子系统抗扰等问题可以映射至

生物领域进行分析，对生物优良的抗扰能力进行产

生条件、作用机理的深入探寻，参考、借鉴其相关特

征，充分利用生物与电子系统间的结构、功能、组

织、能量等各方面的对等规律及数学、概念等模型

和方法，给予被仿生物以恰当的抽象描述。进而，

再将这些模型返回电子系统实验和设计领域，完成

其本征特性的工程描述，争取实现能够反映生物优

良特征的硬件电路。此即领域转换的基本概念。

如前所述，若是选取合适的FPGA等类可重构

逻辑器件作为仿生实现的载体，并辅以遗传算法等

软件技术，便有望建立准确、实用、有效的生物-电
子对等转化机制，使仿生对象的本征特性抽象化、

等效模型具体化。辅之以模拟或仿真作为工具，通

过由生物到电子系统的领域转换方式，也有望将生

物的某些抗扰和自修复特性在电子系统中进行等

效实现。

6.2 功能电路的仿生设计

在明确了网络简并性的表现形式、抗扰机制[15]

以及领域转换的概念之后，如何将生物领域中功能
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的描述从模型的建立和仿真逐步转换至实验验证

电路的实现，已经无可回避地成为了十分棘手但又

意义非凡的任务。

使用模拟电路针对神经元电生理模型和突触

模型的神经元电路进行模拟[16]，分析神经元网络模

型中不同参数对网络抗扰特性的影响规律，研究神

经元网络抗扰的内在机制，是一种最为直接、有效

的领域转换工作。现有技术条件下数字电路的固

有优势，使得基于数字电路的相关研究和后续的应

用探索能够更具价值。

各种生物网络（特别是大脑）中均存在大量冗

余单元，但生物并非通过简单的冗余备份来维持系

统功能，而是形成了简并的方式以提高系统功能的

鲁棒性。以数字电路为基础，可在系统具有足够复

杂度的情况下通过数值计算模型[17]分析其简并性，

以测算其功能鲁棒性[18]。不同的模块对于扰动的鲁

棒性也不尽相同[19]。

犹如生物系统，这些模块同样可以采用演化的

方法[20]进行其结构的探寻、调整和优化[21]。系统此

时虽处“亚稳定”状态，但有望与干扰环境形成一种

“动平衡”，以收抗扰之效。一些相关实验亦可较为

方便地完成于基于FPGA芯片的基础电路之中[22]。

6.3 故障自修复的等效实现

从 4.2节的讨论结果中可知，在具有自修复机

制的系统中，每项功能必有一个专用的神经元网络

与之对应，以确保其对于请求的响应。而每一个神

经元或功能模块又都可能连接在不同的网络中，不

同程度地参加一项以上的功能实现，即功能上具有

不同程度的重叠。这样，不同的网络或子系统既可

对系统中各自节点起到支撑作用，还能对其他节点

以简并方式给予相应的备份和辅助，即有了主业和

副业之分，且能按其不同的重要度形成连接上的权

重或梯度，并体现于系统不同的运行状态之中。

对于大规模的FPGA电路而言，只要不是全局

性的毁损，并且故障能够定位，前述旁路易化的工

作就能够进行。一旦某个模块或节点失效，则立即

调整相关权重，使其能够尽快被其他模块或节点予

以代偿。所以，自修复工作绝非试图将物理毁损的

电路单元修复，而是借鉴生物的旁路机制，将其易

化为其他正常单元的代偿。进而，以等效方式实现

故障单元的变位修复[23]。

此外，在电路的受损单元或环节无法定位的情

况下，系统还可利用自身的冗余空间和系统中尚能

正常工作的部分（如传统的 Triple Module Redun-

dancy（TMR）结构中某一模块出现故障后的情况），

同样可以不断生成功能相同但结构相异的电路，自

动、反复地进行试探性的下载和验证[24]。当某种结

构恰能避开故障单元时，便可等效于得以旁路掉故

障的电路，实现受损功能的激活和修复。

7 深化研究内容与应用领域

目前，不同工程技术领域的仿生研究正处于百

家争鸣、快速发展的阶段。其共同特点是涉及的知

识点多、领域面广、整体难度大、研究周期长。然

而，此类研究特色鲜明，具有传统方法难以企及的

独到优势。无论是电路抗扰设计，还是故障修复研

究，均可将相关生物领域的独特机制引入，并有望

尝试打破有机与无机、自然与人工，甚至是人与机

器的界限。

7.1 周边领域进展与仿生深化

随着仿生理论研究的日益深入和相关电子技

术的飞速发展，特别是量子限器件[25]和量子计算方

式[26]的出现，又标志着能予借鉴或可供依托的科学

研究深入到了量子化层面。而突触电路、Deoxyri-

bonucleic Acid（DNA）芯片和忆阻器等关键技术在

硬件结构、新型器件领域的突破，不仅有助于更为

直接地通过电路和实验进行抗扰、修复的基本原理

和机制的实现与验证，更可使得利用生物网络简并

性和突触可塑性等概念进行的电子系统抗扰及自

律研究提升到一个更高的层次，为电磁仿生的整体

发展提供更为新颖、实际的动力源和参照系。至

少，能将这些以往看来是截然不同的领域从边界上

予以模糊、跨越和融合，进而达到学科交叉、共同作

用的效果。

在这种情况下，除可继续根据生物部分未明的

黑盒抗扰结构进行行为级[27]中的网络简并研究、完

成相应的实验验证之外，更能以了解和推定生物神

经网络的主要内部工作结构为前提，开始其状态级

中的功能梯度研究，从系统的运行状态层面理解细

胞网络的拓扑复杂性和简并性，及其对于鲁棒和演

化特征的作用机制。进而，推断网络内部尚未明确

的各个黑盒的组成，深入、有效地寻求系统完整的

工程描述，以便更为明确、针对性更强地进行结构

级中的旁路易化研究。在此基础上，便可尝试结合

具体电子信息设备进行实质性的加固设计，以期提

高其在不可预知的复杂电磁环境下的可靠性与生
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存能力。

7.2 自律基础上的免疫与康复

根据仿生电路的防护机制，在前述电路演化的

研究过程中，对于新功能、新结构的涌现进行了简

单验证，并证实了在仿生实验中自组织策略确定

后，通过结构网络的不断变化，功能网络逐渐得以

自动形成的有趣现象[28]。可以推断，若是一个电路

网络结构能在特定的干扰环境下以自组织方式演

化生成，则可以认为该电路针对此后所遇到的同样

干扰拥有了抗扰功能，而且是一种自然的免疫。

如前所述，若是系统在某环境的工作中需要频

繁修复，则必定意味着该环境导致故障的因素太

多，或是系统对环境的适应度不够。因此，尚可按

照继续演化的方式，不断在具有基本功能的不同结

构中再行选择。直至能在一定程度上满足环境的

适应度要求时，便固定于该结构，使其能够适应新

的工作环境。即在自修复基础上再行结构重组，上

升为自适应。

实际上，具有足够冗余空间的FPGA系统只要

不是整体毁损，便有望采用不同的方式进行电路修

复。如果系统能在带伤运行的基础上 [29]完成自修

复，且能够通过反复、适当的自我学习和训练而自

适应新的环境或任务，则是实现了相对于修复工作

难度更高的康复目标。

7.3 电磁防护仿生的应用与展望

基于电磁防护仿生概念的电路抗扰和故障自

修复工作在信息传输、装备控制领域中，特别是针

对很难或无法回收修复的系统，或是对于修复环境

要求苛刻、无法直接进行人工修理、维护和干预的

设备等，意义重大。若能够形成相关的技术，则可

以使电子系统不但能在复杂电磁环境下完成通常

只能在正常环境下完成的工作[30]，而且还有助于在

常规电路的应用中，增大电子器件的选取范围，甚

至使用较为方便、易购的普通芯片代替抗扰能力较

强、但供货不易保证的高等级芯片，从而还可解决

在制造和维修过程中此类芯片购货渠道不畅、易被

制约和价格过高等问题。

另一方面，目前的各类仿生算法多指受到生物

系统启发、模拟其演化规则而设计的计算方法，例

如，蚁群算法、遗传算法、粒子群算法和人工神经网

络等。这些传统方法已被研究多年，且得到了广泛

应用。虽其成效显著，但仍留有诸如蚁群算法的过

早停滞、遗传算法的近缘杂交以及上述所有类型共

有的求解过程复杂、运算时间太长等固有缺憾[31]。

简并与可塑的概念虽是通过电磁防护仿生研

究而引申至硬件电路设计领域，但其“变结构、定功

能”的核心思想却仍可拓展到相应的软件研究之

中。特别是自律三特性的引入，不仅仅能在表象层

面，更重要的是在功能层面也可以进行具有实质性

生物机理和内容的软件仿生[32]，加强具有自适应功

能的演化软件[33]等领域的研究。进而，可望为深入

解决噪声中的信号处理问题而形成软件抗扰新方

法，或是在网络虚拟空间的路径规划、网格计算资

源的发现和组织、维持网格平台的负载均衡和提高

网络系统的容错性[34]等方面，形成独到的优势。

8 结语

实践证明，通过电磁学、电子学和生物领域的

深入交叉和有机融合，使复杂电磁干扰环境下芯片

一级的新型防护设想在理论探索与系统实现两方

面，均具备了深化研究的可能和明确实施的前景。

采用革命性的思路、策略和技术，对传统电路设计

和电磁抗扰方式予以进一步强化、补充与完善，使

其既能综合已知，又可防患未然，已是电磁仿生研

究的基本目标之一。从而，有望整体拓宽电磁防护

的科研领域与项目规模，并争取能够进入具体的实

用阶段。尽管目前此类工作仍然面临诸多理论难

题和技术障碍，但其巨大的研究潜力和稳定的发展

态势已初现端倪。可以预见，今后电子-生物结合

的重要程度，决不亚于早年电子-机械结合，而且其

规模和影响可能更为宏大和深远。
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Study on principle of electromagnetic-
proof bionics and fault-restore
mechanism
Yuan Liang1，Man Menghua2，Chang Xiaolong2
（1. Department of Information Engineering，Ordnance Engineering College，Shijiazhuang 050003，China；
2. Institute of Electrostatic and Electromagnetic Protection，Ordnance Engineering College，Shijiazhuang
050003，China）

[Abstract] As we borrowed the wisdom from biological neural system，the characteristic of

interference-proof in information transferring process has been carefully studied. Our study in-

cludes the response of electrical-interference-proof circuit in electromagnetic environment，by

means of bionics redesign. By doing so，new principles，new technics and new ways are adopt-

ed to solve the unavoidable situations in traditional electromagnet protection design. The com-

plex bionic topological networks based on Boolean model were firstly built and the charactoristic
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