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摘要：网络空间安全执业认证和职业培训是网络空间安全人才培养的重要组成部分，能够持续提升现有从业人员的技术水平

和实践能力。本文调研了国内外网络空间安全执业认证和职业培训的发展现状，分析了我国网络空间安全执业认证和职业培

训存在的主要问题，提出了建立我国网络空间安全执业认证和职业培训体系的政策建议。
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Abstract: Cyberspace security professional certification and vocational training is an important part of cyberspace security talent cul-
tivation. It can quickly grow talents and continuously improve the technical level and practical ability of existing employees. First, we 
survey the current situation of cyberspace security professional certification and vocational training. Then, we analyze the main prob-
lems of cyberspace security professional certification and vocational training. Finally, we propose a policy proposal to establish the 
architecture of cyberspace security professional certification and vocational training.
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一、前言	

网络空间安全执业认证的目的是评判从业人员

是否达到“网络空间安全专业技术人员依法独立从

事某种网络空间安全专业技术工作所需的知识、技

术和能力”的必备标准。建立网络空间安全执业认

证体系有利于加快网络空间安全人才培养，促进和

提高专业人才队伍素质和业务水平；有利于统一网

络空间安全专业人员的业务能力标准，公正地评价

专业人员是否具备执业资格，从而合理使用专业技

术人才；有利于同国际接轨，推进本土认证全球标

准化进程，争取网络空间安全认证的国际话语权。

相比于网络空间安全的学历教育，网络空间安全职

业培训具有较强的针对性、灵活性、技能性和持续

性。这些特点决定了建立职业培训体系能够快速壮

大网络空间安全人才队伍，持续提升网络空间安全
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人才的技术水平和实践能力。网络空间安全执业认

证和职业培训体系是网络空间安全人才培养体系的

重要组成部分，建立完善的认证体系和培训体系对

网络空间安全人才建设有着重要意义。

二、国内外网络空间安全人才培养情况

美国等发达国家高度重视网络空间安全执业认

证和职业培训。伴随网络空间安全的发展形势和自

身实际情况，这些国家在国家层面上不断地出台相

应的战略计划，以完善其认证体系和培训体系 [1]。

截至 2016 年 9 月美国国家安全局已在全国建立 209
个卓越中心（CAE）[2]，以促进信息安全（information 
assurance）和网络防卫（cyber defense）两方面的

教育。美国卓越中心模式可以被抽象分为四个步骤：

统一定义知识单元和重点领域；统一制定认定标

准；申请者将自身的教育培训资源映射到某项认定

所需的知识单元；统一审查映射的匹配度，以及重

点培训领域的覆盖性、合理性。

2012 年美国正式发布了《NICE 战略计划》[3]，

强调关注网络空间安全人才培训和职业发展，建立

和维护一个具有全球竞争力的网络空间安全专业人

才队伍。2014 年美国发布了最新版本的《NICE 网

络安全人才框架》，目前该框架仍在不断地调整和

更新。2013 年欧盟委员会发布了《欧盟网络安全战

略》，明确指出网络和信息安全教育、培训工作应

从国家层面发起。2013 年日本发布了《网络空间安

全战略》，明确指出将网络与信息安全人才培养作

为一项重要的举措。

综合来看，发达国家建设其执业认证和职业培

训体系的主要举措包括：①在国家层面上，制定网

络空间安全战略计划，强调网络空间安全执业认证

和职业培训的重要地位；②为了落实网络空间安全

认证和培训的相关政策和法律法规，国家将协调、

执行、监督、管理等权利分配给多个政府部门，多

方参与共同推动认证和培训体系建设；③制定网络

空间安全人才框架，为网络空间安全这一新兴领域

定义一致通用的术语来描述其专业范畴、职业路径，

及其岗位能力和资格认证等。

国际网络空间安全执业认证和职业培训体系建

设起步较早，基本建立了完善的网络空间安全认证

和培训体系，形成了规模化的认证与培训产业，其

主要包括：①政府制定政策，倡导开展相关认证和

培训；②行业协会帮助设定网络空间安全执业认证

和职业培训标准，创立、更新执业认证项目，开展

持续的职业培训活动，组织认证考试，颁发并维持

认证证书；③高校及科研院所辅助认证和培训体系

建设，开展教育和培训活动；④企业开展针对内部

的非认证职业培训，厂商提供针对自身网络空间安

全产品的培训，并颁发相应的培训证书。目前，一

些协会创立的网络空间安全认证和培训体系已具有

较高的权威性和认可度，例如，国际信息系统安

全认证联盟（ISC）[2,4]、信息系统审计与管控协会

（ISACA）[5]、国际电子商务顾问局（EC-Council）[6]

和美国计算机行业协会（CompTIA）[7] 等。

我国对网络空间安全人才的需求迫切，而人才

数量奇缺。随着我国信息化建设的不断推进，网络

空间安全专业人才需求将持续增长，并呈逐年递增

趋势，预计到 2020 年，我国网络空间安全专业人

才需求数量将超过 140 万。根据高校信息安全人才

培养情况调查统计（教高厅函 [2014]4 号），信息安

全研究生年均就业率超过 97 %，本科生年均就业

率超过 95 %，远高于其他专业。

尽管我国已大力开展网络空间安全学历教育，

但仍难以满足国家和社会对网络安全人才的需要。

教育部于 2002 年批准成立信息安全本科专业以来，

截至 2013 年，全国共 96 所高校设置了信息安全类

相关本科专业，其中信息安全专业 85 个，信息对

抗专业 17 个，保密管理专业 12 个，每年毕业生约

1 万人，累计未超过 8 万人。2015 年 6 月国务院学

位办增设网络空间安全一级学科 [8]，隔年 3 月批准

29 所高校设立网络空间安全博士授权点 [9]。网络空

间安全学历教育的开展为我国网络空间人才培养

奠定了坚实的基础，然而，相比于每年 50 万的人

才缺口而言，在短期内仍难以解决大规模网络安

全人才培养问题；作为补充措施，急需大力开展

在岗人员的网络安全执业认证和职业培训，以迅

速提升现有从业人员的技术水平和实践能力。

三、我国网络空间安全执业认证和职业培训

体系的主要问题

经过多年发展，我国逐步开展了网络空间安全

执业认证和职业培训工作，例如，注册信息安全专
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业人员（CISP）认证和相关授权培训。综合来看，

目前我国网络空间安全认证和培训体系并不完善，

难以满足国家关于“加强网络空间安全人才建设”

的战略需求，其存在的主要问题如下。

（一）缺少网络空间安全人才框架，阻碍执业认证

和职业培训的发展

我国尚未对网络空间安全工作及专业人才规范

统一的定义，各部门在职业、岗位和职责描述等方

面存在很大差异，缺少一个共同的语言来讨论和理

解网络空间安全专业人员的工作和技能要求，这给

国家制定网络空间安全技能基线、确定技能缺口、

设置相关岗位、开展执业认证和职业培训造成了极

大的障碍。

（二）网络空间安全执业认证和职业培训制度建设

滞后，认证的认可度有待提升，培训市场有

待规范

我国缺少网络空间安全执业认证机构的认可制

度。认可制度是认证机构建立内部管理体系和人员

认证制度、提高管理水平、保持良好绩效的重要基

础性文件。认证的认可制度缺失严重影响了执业认

证的权威性，难以赢得从业人员和用人单位的认

可。我国缺少网络空间安全职业培训机构的认可

授权制度，尤其缺乏对提供国际认证培训服务的

国内培训机构的监管，对职业培训机构监管力度

不足导致虚假宣传和违规经营时有发生，严重影

响了职业培训的市场秩序，破坏了网络空间安全

职业培训的声誉。

（三）网络空间安全执业认证和职业培训的知识体

系有待完善

网络空间安全是一个新兴领域，其知识具有多

领域交叉、覆盖面广、更新周期短、难度大等特点。

应针对网络空间安全领域知识的特点制定、更新认

证和培训的知识领域。目前，我国本土认证的项目

数量不多，认证的知识领域针对性不强，知识领域

的更新周期较长，尚未形成有层次的、互补的知

识体系，这与网络空间安全领域知识特点不相符，

不利于发挥认证和培训对岗位技能的测评和提升

作用。

（四）网络空间安全专业培训机构数量少，培训规

模有限

我国网络空间安全专业培训机构较为缺乏，培

训规模不足，很多机构的培训是面向网络空间安全

产品、咨询或测评业务的，而非针对执业认证所开

设，这导致我国经过培训获得认证的人员总数不多。

此外，专业培训机构的缺乏也为一些不具备培训能

力的机构提供了浑水摸鱼的可乘之机。

（五）网络空间安全职业培训机构能力良莠不齐，

培训质量有待提高，尤其是实践技能的培训

质量

我国网络空间安全职业培训机构在师资、课程

设置、配套实验环境等方面水平良莠不齐，培训质

量有待提高。在师资方面，我国缺少网络空间安全

培训讲师的认可制度，培训讲师数量不多，能力参

差不齐。在课程设置方面，多采用短期集训的方式

梳理考试大纲和分析考题，缺乏持久化、系统化的

课程体系。在配套实验环境方面，多数停留在理论

知识传授阶段，不具备配套教学实验环境以提升受

训者技能实践能力，这导致理论和实践相脱节，受

训人难以满足实际工作岗位的需求。事实上，国际

知名认证机构的配套实验环境已日趋完善，例如，

EC-Council 的 iLabs 实验平台已覆盖 270 种黑客常用

的攻击技术，支持构建 140 余个实时情景模式，并

提供 2 200 余种常用的黑客工具。EC-Council 创立的

认证安全分析师（ECSA）和授权渗透测试员（LPT）
认证已在该平台下实现对申请人的实践能力考核。

四、我国网络空间安全执业认证和职业培训

体系的政策建议

为加快我国网络空间安全执业认证和职业培训

体系建设，建议由中国网络空间安全协会主导，建

立我国网络空间安全执业认证和职业培训体系，直

接提供认证服务、授权培训活动，进而快速壮大人

才队伍，持续提升现有从业人员的技术水平和实践

能力。具体措施包括：深化认证和培训机制改革，

规范管理制度，制定推进措施；大力推进网络空间

安全人才队伍框架建设，建立全国统一的网络空间

安全岗位体系和从业人员“知识、技术、能力”标准，



047

中国工程科学 2016 年 第 18 卷 第 6 期

并依此构建认证的知识体系，界定各类认证的知识

领域、包含的知识单元、对应的工作岗位，以提高

认证与岗位的匹配度，增强认证的知名度和认可度；

大力支持网络空间安全职业培训的发展，加快基础

设施建设，实施讲师培训工程，以规范培训市场秩

序，扩大培训规模，提升培训质量；建立认证机构、

培训机构和高校间的资源共享制度，打破界限，汇

聚资源，实现人才的跨界流动。

（一）深化认证和培训机制改革，规范管理制度，

制定推进措施

中国网络空间安全协会可直接提供网络空间安

全执业认证服务，组织认证考试，颁发认证证书，

授权网络空间安全职业培训；制定网络空间安全工

作的持证上岗制度、培训机构的认可授权制度、培

训讲师认定标准、培训讲师的持证上岗制度等，并

制定相关推进措施，保障各项制度落实。由协会直

接提供认证服务有利于短期内构建系统的、统一的

网络空间安全执业认证体系，提升认证的权威性和

公正性，打通持证人员的就业途径。由协会授权职

业培训活动有利于短期内规范职业培训市场秩序，

扩大职业培训规模，提升职业培训质量。

（二）大力推进网络空间安全人才队伍框架的建设，

建立认证的知识体系

由中国网络空间安全协会制定“网络空间安全

人才队伍框架”。该框架根据我国网络空间安全的

发展现状，定义我国网络空间安全工作的岗位分类

及其通用词汇，并对每种岗位的职责标准，以及从

业人员所需的“知识、技术、能力”进行详细描述；

以人才队伍框架为基线，构建认证的知识体系，界

定各类认证的知识领域、包含的知识单元、对应的

工作岗位；定期追踪国内外网络空间安全技术前

沿，保证知识体系的不断升级更新。

（三）创立、更新网络空间安全执业认证项目体系

中国网络空间安全协会组织高校、科研院所、

安全企业，面向各类用人单位的人才需求，以“网

络空间安全人才队伍框架”为基准，多方共同创立

认证种类丰富、分级明确、互为补充、划分清晰的

认证项目体系。针对各认证项目，发布其知识领域、

考试大纲及配套教材等。

（四）大力支持网络空间安全职业培训的发展，加

快基础设施建设，实施讲师培训工程

国家和各级政府在融资、开业、税收、咨询等

多方面出台优惠政策，支持网络空间安全培训机构

的创立和发展，逐步形成覆盖全国的职业培训网络，

使得职业培训“人人可学，处处可学，时时可学”。

对创新培训模式、部署实时仿真教学实验平台，且

培训质量显著提升的培训机构给予资金奖励，并协

助其推广先进培训经验和成果。

实施网络空间安全培训讲师的培训工程，由网

络空间安全协会制定培训的知识体系，设置培训课

程，开展培训工作。

（五）建立认证机构、培训机构和高校间的资源共

享制度

高校汇聚了大量的网络空间安全资源，可建立

认证机构、培训机构和高校间的资源共享制度，特

别是教师资源的共享。鼓励高校开展网络空间安全

职业培训，建立培训讲师和高校教师的互认制度，

为网络空间职业培训市场注入优质、稳定的师资

资源。

五、结语

网络空间安全执业认证和职业培训是我国网络

空间安全人才培养的重要组成部分，与学历教育一

同构成了网络空间安全人才输送的两条主要渠道。

我们迫切需要认清当前我国网络空间安全认证和培

训体系存在的问题，多方通力合作建立完善的网络

空间安全执业认证和职业培训体系，加快我国网络

空间安全人才队伍培养步伐，以支撑网络强国建设。
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