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可信 3.0 战略：可信计算的革命性演变
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摘要：本文介绍了传统防御体系建设的现状、问题及未来构建策略。通过对现有防御体系建设现状和存在问题的剖析，以及

可信计算的演变历程，提出了用可信 3.0 构建主动防御体系的思想，进一步给出了可信 3.0 主动防御在云计算中的应用，并

针对网络安全动态变化存在的问题给出了切实可行的主动防御实施建议。
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Abstract: This paper introduces the status, problems, and future strategies of the traditional defense system and analyzes issues in the 
current protection structure. We then propose the trusted computing (TC) 3.0 strategy, which is an active defense architecture based on 
active immunity. Furthermore, we give an example of TC 3.0 in cloud computing and provide some suggestions on enforcing active 
defense.
Key words: trusted computing (TC) 3.0; active defense; active immunity; multi-level protection; protection structure

一、前言

近年来网络攻击手段不断变化和升级，我国

的网络安全态势依然严峻。中国互联网信息中心

发布的《中国互联网发展状况统计报告》指出，截

至 2016 年 6 月，我国网民规模达 7.1 亿，互联网

普及率达 51.7 % [1,2]。高速发展的互联网带给我们

便利的同时，安全问题也很突出，国家互联网应

急 中 心 (CNCERT) 2015 年 共 发 现 1.05×105 多 个

木马和僵尸网络控制端；互联网恶意程序数量近 
1.48×106 个，较 2014 年增长 55.3 %；分布式拒绝

服务（DDoS）攻击的态势严峻，2015 年前三季度， 
1 Gbit/s 以上的 DDoS 攻击次数近 3.8×105 次，日均

攻击次数 1 491 次。

随着云计算、大数据、物联网的发展，越来越

多的信息系统部署到云上，尤其是关系国计民生与
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企业生存的基础设施和工业信息系统，倘若这些系

统中的漏洞被发现后加以利用，后果将不堪设想。传

统的封堵查杀的被动防御手段，已经凸显出在技术防

护方面的不足 [3~5] ，构建主动防御体系势在必行。

二、传统防御体系建设中的问题

等级保护制度是我国网络安全防护体系的重要

依据。等级保护工作自 1994 年实施以来，取得了

较大的成就，发挥了重要的作用。但在目前的等级

保护建设中仍存在一定的问题。

1. 安全管理人员对等级保护工作的重视程度还

不够

安全管理人员认识还不到位，防范意识不足，

管理不规范，工作方式简单，缺乏手段；在工作中，

标准化的安全技术管理工具缺失，同时又由于攻击

手段的多样性，即便建立良好的相应保障措施，仍

旧会存在管理规范的漏洞，这些都影响信息安全等

级保护制度的全面落实 [6]。

2. 安全基础不可控，主动防御缺失

当前信息安全的主题是主动防御，等级保护

更像是一种前置的保护手段，消极被动的防护措施

始终是治标不治本，很难从源头上保障信息系统的 
安全 [7]。

3. 技术标准不能与时俱进

伴随着云计算、物联网、大数据等的发展，新

兴技术产业所提供的便捷服务越来越多地受到企业

与用户的青睐，巨大的市场潜力下面带来的便是可

怕的安全问题，等级保护政策标准的滞后，已经无

法满足新型信息系统的安全需求 [8]。

三、可信 3.0 构建主动免疫防御体系 

可信计算的发展经历了几个阶段。最初的可信

1.0 来自计算机可靠性，主要以故障排除和冗余备

份为手段，是基于容错方法的安全防护措施。可信

2.0 以可信计算组织 (TCG) 出台的 TPM1.0 为标志，

主要以硬件芯片作为信任根，以可信度量、可信存

储、可信报告等为手段，实现计算机的单机保护。

不足之处在于：未从计算机体系结构层面考虑安全

问题，很难实现主动防御。我国的可信计算技术已

经发展到了 3.0 阶段的“主动防御体系”，确保全程

可测可控、不被干扰，即防御与运算并行的“主动

免疫计算模式”[9]。

可信 3.0 已经形成了自主创新的体系，并在很

多领域开展了规模应用。我国经过长期攻关，取得

了巨大的创新成果，包括：平台密码方案创新，提

出了可信计算密码模块（TCM），采用 SM 系列国

产密码算法，并自主设计了双数字证书认证结构；

提出了可信平台控制模块（TPCM），TPCM 作为

自主可控的可信节点植入可信根，先于中央处理器

（CPU）启动并对基本输入输出系统（BIOS）进行

验证；将可信度量节点内置于可信平台主板中，构

成了宿主机 CPU 加可信平台控制模块的双节点，

实现信任链在“加电第一时刻”开始建立；提出可

信基础支撑软件框架，采用宿主软件系统 + 可信软

件基的双系统体系结构；提出基于三层三元对等的

可信连接框架，提高了网络连接的整体可信性、安

全性和可管理性。创新点可概括为：“自主密码为基

础，可控芯片为支柱，双融主板为平台，可信软件

为核心，对等网络为纽带，生态应用成体系”。

同时经过多年技术攻关和应用示范，可信 3.0
已具备了产业化条件。可信 3.0 标准体系逐步完备，

相关标准的研制单位达 40 多家，覆盖芯片、整机、

软件和网络连接等整个产业链，授权专利达 40 多

项，标准的创新点都作了技术验证，有力支撑了

产业化。在 2014 年成立了中关村可信计算产业联

盟，推动可信 3.0 的产业化工作。联盟成员单位已

有 180 多家，组成了 13 个专业委员会，涵盖了包

括“产学研用”各界的可信计算产业链的各个环节，

具有广泛的代表性。可信 3.0 在一些关键信息基础

设施安全保障建设中成功应用。主动免疫的主动防

御可信计算技术产品已成功应用于中央电视台可信

直播环境和国家电网电力调度系统防护系统等，成

功构筑了符合等级保护四级的防御体系。

四、可信 3.0 的主动防御策略在云计算模式

中的应用

结合主动免疫的主动防御思想和等级保护的防

御体系，我们提出了“以主动免疫的可信计算为基

础、访问控制为核心，构建可信安全管理中心支持

下的积极主动三重防护框架”的主动防御策略（见

图 1）。
主动免疫的三重防护主动防御框架以主动免疫

可信计算技术为核心，围绕安全管理中心形成由安
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全计算环境、安全区域边界和安全通信网络组成的

纵深积极防御体系，在防御体系的各层面建立保护

机制、响应机制和审计机制之间的策略联动。

云计算提供了动态伸缩的虚拟化资源，通过网

络为用户提供多种服务，云计算面临的安全风险是

由其自身的技术特点和服务模式引起并导致的。目

前，可信计算主要在两个方面服务于云安全：一是

为云中各节点的安全机制提供可信保障，防止安全

机制被破坏、被篡改；二是为安全机制提供可信协

同，将不同的安全机制集成起来，从整体上服务于

云安全 [10]。

可信云架构为云服务提供了系统的可信计算服

务功能，提供了可信的安全保障机制，具体为：通

过建立云架构下的可信链，为虚拟运行环境提供可

信保障；通过建立基于可信第三方的监控技术，可

以有效监控云服务的执行，解决云服务不可信问题；

通过基于可信根支撑的隔离技术，可以在云环境建

立起具有可信保障的多层隔离防线，为虚拟机提供

安全可信的隔离环境；通过可信接入技术提供可信

的云环境接入方法，解决开放云环境所带来的一系

列安全问题 [11]。

可信云架构是云环境安全管理中心、宿主机、

虚拟机和云边界设备等不同节点上可信根、可信

硬件和可信基础软件通过可信连接组成的一个分

布式可信系统，支撑云环境的安全，并向云用户

提供可信服务。一般而言，可信云架构需要与一

个可信第三方相连，由可信第三方提供云服务商

和云用户共同认可的可信服务，并由可信第三方

执行对云环境的可信监管。可信云计算体系安全

框架如图 2 所示 [12]。
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图 1 主动免疫的三重防护主动防御框架
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可信云架构中，各节点的安全机制和可信功

能不同，因此可信基础软件所执行的可信功能也

有所区别。这些可信功能互相配合，为云环境提

供整体的可信支撑功能。架构中的各安全组件功

能如下。

1. 安全管理中心

安全管理中心上运行着云安全管理应用，包括

系统管理、安全管理和审计管理等机制。安全管理

中心上的可信基础软件是可信云架构的管理中心，

它可以监控安全管理行为，并与各宿主机节点上的

可信基础软件相连接，从体系上实现安全。

2. 云边界设备

云环境的边界设备运行边界接入安全机制。可

信基础软件与边界安全接入机制耦合，提供可信鉴

别、可信验证等服务，保障边界安全接入机制的可

信性。

3. 宿主机

宿主机可信基础软件的可信支撑机制需保障宿

主机安全机制和虚拟机管理器安全机制的安全，同

时还要为虚拟机提供虚拟可信根服务。而宿主机安

全机制的主动监控机制则相当于云环境的一个可信

服务器，它接收云安全管理中心的可信管理策略，

将云安全管理中心发来的策略本地化，依据可信策

略向虚拟环境提供可信服务。   
4. 虚拟机

虚拟机上的可信基础软件为自身的可信安全机

制提供支持，同时对虚拟机上的云应用运行环境进

行主动监控。虚拟机、宿主机和安全管理中心的可

信基础软件，实际构成了一个终端 – 代理服务器 –
管理中心的三元分布式可信云架构。

5. 可信第三方

可信第三方是云服务商和云用户都认可的第三

方，如政府的云计算监管部门，测评认证中心等。

可信第三方向云架构提供可信公正服务和可信监管

功能。

6. 用户可信终端

云用户终端上也可以安装可信基础软件和构造

可信计算基。安装可信基础软件并构造了可信计算

基的用户终端即为用户可信终端。

五、对策建议

习近平总书记指出，网络安全是动态的而不是

静态的，需要树立主动防御、动态综合的防护理念。

贯彻落实总书记“网络强国”战略思想，就需要变

革传统的网络安全防护理论，积极适应网络安全的

动态特点，基于等级保护的主动防御思想，构筑以

主动免疫为特征的主动防御体系。

1. 实现被动防护与主动防御的过渡，将主动免

疫融入等级保护

当今信息安全的主要特征是要建立主动防御体

系，而等级保护作为我国目前主要的前置保护手段，

消极被动防御治标不治本，不符合主动防御的思想。

可信计算 3.0 能够实现计算机体系结构的主动免疫，

及时识别“自己”和“非己”成分，漏洞缺陷不会

被轻易利用。我们急需将传统的三重防护上升为

可信计算环境、可信边界、可信通信网络组成的

可信环境下的三重防护，构建主动免疫的主动防

御体系。

2. 建立健全网络安全技术支撑体系，完善可信

主动防御新标准的制定

现行网络安全防护政策标准的滞后，难以满足

新型信息化系统的安全需求。物联网、云计算、移

动互联网呈现出新特点和新需求，更多的行业应用

接入到互联网；云计算呈现出边界消失、服务分散、

数据迁移的特点；移动互联、智能终端的普及在用

户终端层面带来新的安全威胁，这些都对信息安全

防御提出了新的挑战。

建立健全云计算、大数据、物联网、工业系统

等新型信息系统的主动免疫、主动防御的标准和等

级保护技术标准，完善实施定级、测评、管理全过

程的技术支持，以达到攻击者进不去、非授权者重

要信息拿不到、窃取保密信息看不懂、系统和信息

篡改不了、系统工作瘫不成和攻击行为赖不掉的防

护效果，从而达到“主动防御方能有效防护”的效果。

3. 从国情出发，按需适度、安全，逐步发展完

善主动防御体系

在由被动防御向可信主动防御的转变过程中，

不能操之过急，要坚持正确的技术路线，从国情出

发，按需适度、安全地打好基础，逐步发展完善。
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