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摘要：网络空间安全处于易攻难守的非平衡态势，主动防御技术作为网络空间防御技术的新星，其研究热度不断提高。本文

以入侵容忍技术和移动目标防御技术为主线概括了主动防御技术的发展，并介绍了拟态防御技术理论、工程实践以及测试情

况。通过分析对比拟态防御和入侵容忍、移动目标的异同，提出网络安全再平衡战略的研究重点和方向，为国家网络空间安

全发展提供借鉴和参考。
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Abstract: Cybersecurity is in an unbalanced situation: It is easy to attack cybersecurity but difficult to defend it. Active defense 
technology is a new direction in cybersecurity research that has attracted more and more attention. This paper summarizes the 
development of active defense via the introduction of intrusion tolerance technology and moving target defense technology. We then 
introduce the theory, implementation, and testing of mimic defense. By comparing mimic defense with intrusion tolerance and moving 
target defense, we propose a research direction and a key point in the cybersecurity rebalancing strategy in order to provide a reference 
for the development of national cybersecurity.
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一、网络空间安全态势

随着社会信息化和全球网络化进程的推进，国

家安全和政治、经济、社会发展对网络空间的依赖

程度日益加剧，使得网络空间成为当今社会功能和

社会活动的重要支撑。然而，网络空间的广泛脆弱

性使世界各国都面临着前所未有的国家安全威胁形

势。网络犯罪、网络恐怖主义、黑客攻击以及网络

战对国家安全的威胁凸显，迫使各国将网络空间安

全提升至国家安全的战略高度，强调网络空间对于

国家利益和国家安全具有非常重要的地位和意义，

开始将网络空间视为陆、海、空、天之后的“第五

空间”。

目前，网络空间攻防态势基本上处于“易攻难

收稿日期：2016-10-10；修回日期：2016-10-25
作者简介：罗兴国，中国人民解放军信息工程大学国家数字交换系统工程技术研究中心，教授，博士生导师，主要研究领域为信息通信网络、

网络安全；E-mail: lxg@ndsc.com.cn
基金项目：中国工程院重大咨询项目“网络空间安全战略研究”(2015-ZD-10)
本刊网址：www.enginsci.cn

DOI 10.15302/J-SSCAE-2016.06.014



070

专题研究　 拟态防御技术

守”状态，这就造成了攻击和防御在诸多方面的不

对称。网络空间信息系统在设计链、生产链、供应

链及服务链等环节存在可信度或安全风险不受控的

情形，使得任何国家或组织都无法从根本上消除信

息系统或网络基础设施的安全漏洞，而攻击者只需

发现并成功利用其中的一个漏洞，就可能给系统带

来难以预估的安全风险。

尽管大部分防御技术与防御产品，如防火墙、

防病毒软件、基于特征的入侵检测技术等得到了广

泛使用，然而这些技术是以阻挡和检测为主要手段，

具有一定的被动性和滞后性 [1]，属于静态的被动防

御方法，尤其难以很好地应对未知漏洞和后门的威

胁，存在防御缺陷。

在被动防御技术难以应对未知漏洞、后门问题

的困境下，主动防御技术逐步发展并成为研究的焦

点。主动防御是指能够在攻击的具体方法和步骤被

防御者知悉之前实现防御部署，有效抵抗未知攻击

的破坏的防御技术。相对于被动防御技术，主动防

御能够降低攻击对系统的破坏性，最大程度防范攻

击的发生或进行，尤其是针对未知的攻击，能够实

施更加主动的、前摄的防御。典型的主动防御技术，

有入侵容忍、移动目标、拟态防御等。其中拟态防

御作为我国新兴的主动防御技术，其优势在工程实

践与应用中得到了较好的实现和验证，在网络空间

安全防御中具有可观的发展前景，有望成为“网络

空间再平衡战略”的有力抓手。

二、主动防御发展历程

网络空间主动防御技术是相对于传统防御技术

提出的，强调系统在受到攻击前能够主动发现、应

对随时可能发生的攻击。传统的防御手段如入侵检

测、病毒检测、防火墙等方法往往是在攻击发生以

后，通过分析攻击行为特征、病毒代码等提出针对

性的防御措施，并辅以沙箱、蜜罐等手段捕捉攻击

行为，通过打补丁、软件升级等方式试图减少软硬

件漏洞 [2]。然而这些手段难以从根本上消除漏洞，

也不能很好地应对未知漏洞和后门的威胁，属于滞

后的防御手段。主动防御技术目标通常是构造安全

的系统架构或运行方式，尽可能从根本上增大攻击

的难度，降低攻击成功的概率，对广义上的攻击行

为进行有效的遏制，从而实现系统的安全。因而，

主动防御技术在新型的、未知的攻击行为面前具有

较强的抵抗性，是网络安全领域的研究热点之一。

主动防御技术的早期形态以入侵容忍技术为

主。入侵容忍技术是由容错技术发展而来的。容错

技术最初针对的是计算机系统尤其是分布式系统的

计算结果一致性问题而提出的。20 世纪 80 年代，

容错技术开始应用于恶意漏洞的防御，由“容错”

发展为“容侵”，由此产生“入侵容忍”的概念 [3]。

入侵容忍借用容错技术来达到容侵、保持系统可生

存性和弹性的目的，是当时主流的信息系统安全技

术之一。基于入侵容忍技术产生的系统被称作入侵

容忍系统（ITS）。入侵容忍系统没有明确的和广泛

采用的定义，但可概括为：即使在面临部分组件被

成功攻击时，仍然可以持续正确地工作且向用户提

供预期的服务的系统 [4~7]。

入侵容忍系统的实现基本分为三种类型：检

测触发型、算法驱动型和混合型。检测触发型的

入侵容忍系统主要通过入侵检测发现入侵行为，

继而触发系统的恢复操作以清除入侵，达到入侵

容忍的目的。算法驱动型的入侵容忍系统多通过

大数表决及其衍生算法和拜占庭表决算法掩盖部

分组件的失效或故障。也存在两种类型混合的入

侵容忍系统，如 SITAR，既进行表决，也对系统

的内部错误进行检测。

入侵容忍的共同目标是保证系统的可用性和弹

性，即当系统受到破坏时能够继续维持正常服务或

在最短时间内切换服务器使服务持续，尽可能减少

平均故障时间。由于入侵容忍技术在主动防御概念

之前出现，在防御思路上已经具备了主动防御的特

点，同时受限于当时网络威胁的特点，在入侵容忍

系统的设计思路上具有一定的局限性，而入侵容忍

的提出和丰富的设计方案为主动防御技术的发展提

供了研究起点和基础。

由于冗余代价较高，入侵容忍技术研究在维持

了 20 年左右的时间后，逐渐没落。为破解网络防

御困局，以美国为首的部分国家积极转变防御理念，

以主动防范未知漏洞或威胁为目标，以大幅度增加

网络攻击风险和代价为手段，着力增强网络防御的

灵活适应性与动态自主性，大力探索主动防御新技

术，以理论和技术的革命性创新确保美国在网络

攻防领域的压倒性优势，并制定了一系列的战略

规划、计划和纲领性文件，开展顶层设计。移动
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目标防御技术应运而生，2011 年美国科学技术委

员会发布了《可信网络空间：联邦网络空间安全

研发战略规划》，将“移动目标防御（MTD）”确

定为“改变游戏规则”的革命性防御技术 [8]，并

制定了由联邦政府、产业和学术机构共同参与的

网络安全研发框架，保障研发规划的落实。

在美国的带动和刺激下，俄、英、法、印、日、

德、韩等国纷纷跟进，将网络空间安全提升至国家

战略层面，全面推进相关制度创设、力量创建和技

术创新，试图在塑造全球网络空间新格局进程中抢

占有利位置。以“主动变化、增加攻击者攻击难度”

为典型特征的主动防御技术成为了网络防御技术发

展方向。

移动目标防御旨在设计能够在非安全环境中可

靠工作的弹性系统，其技术愿景是在多个不同的系

统维度上，开发、分析和部署防御者可控的、随时

间动态迁移和变化的机制和策略，以限制自身脆弱

性的暴露，降低被攻击的机会，同时大幅增加攻击

者的成本 [9]。移动目标防御技术在网络层、平台层、

运行环境、软件层和数据层都具有应用场景，共同

的特点是通过动态地改变系统的配置、组成或状态，

使系统具有动态性、随机性、难以预测性，从而使

攻击者难以发现攻击目标，或难以针对目标的漏洞

实施有效的攻击。

移动目标防御改变了长久以来的静态设计，提

出增加动态性以提高安全性，是主动防御的重要理

念之一。移动目标防御技术的提出在很大程度上提

升了主动防御技术的研究热度。

三、拟态防御理论与实践

近年来，伴随着多起震惊世界的网络安全事件

的曝光，全球各国对网络空间安全的重视程度不断

提高。在国家级网络空间安全战略的引领下，拟态

防御针对网络空间未知漏洞和后门问题，提出采用 
“有毒带菌”组件和“沙滩建楼”方法构建由内生

防御机理保证的风险可控、安全可信的系统 [2]。

拟态防御技术以功能等价条件下的变结构拟态

计算为基础，以高可靠的非相似余度“容错”模式

为基本架构，以非配合条件下的多模裁决为核心机

制，并以在装置的服务功能与其外在的结构表征之

间导入不确定性关系为重点，利用动态异构冗余构

造的控制调度管理环节引入复合调度策略，利用动

态异构冗余构造的可重构、可重组、可重建、可重

定义和虚拟化等构造方法，增强功能等价条件下装

置结构表征的不确定性并扰乱攻击者的信息链，使

攻击者探测感知或预测防御行为与特征的难度呈非

线性增加，使攻击成果的有效利用转化为极小概率

事件。

目前，拟态防御技术已在路由器和 web 服务器

上进行了原理实践和验证，相关的产品化工作和其

他原理验证研究也在同步开展中。

2016 年 1 月至 6 月，受国家科技部委托，上海

市科委组织国家信息技术安全研究中心等 9 家权威

检测单位，组成联合测试团队对拟态防御原理验证

系统开展了测试验证工作。

测评对象为两种应用场下的拟态防御原理验证

系统，一种是属于信息通信网络基础设施范畴的拟

态路由器或交换机原理验证系统，另一种是属于网

络信息服务范畴的拟态 web 服务器原理验证系统。

为了检验拟态系统的内生防御机理，测试程序规定

评测对象不得安装任何防护工具，测试过程中不能

进行任何形式的漏洞修补或后门封堵等增量开发，

也不能使用诸如防护墙、加密认证等安全手段。

测试采取了包括使用黑盒测试、白盒测试、渗

透测试、对比测试等在内的多种测试方法和手段，

也包括预置后门和配合注入病毒木马等方式，测试

验证以下五个方面的问题。

（1）拟态防御系统能否隐匿拟态界内的未知漏

洞和后门。

（2）攻击方能否利用拟态界内未知漏洞注入未

知病毒木马。

（3）防御方能否有效抑制拟态界内基于未知因

素的协同攻击。

（4）能否允许拟态界内使用“不可信、不可控”

的软硬构件。

（5）拟态界内运行环境能否允许“有毒带菌”。

测试中共完成了 13 类、113 项、204 例验证

测试。所有测试验证都是在保证目标对象服务功

能和性能前提下进行的，验证测试结果与理论预

期完全吻合。测试结果和分析评估结果表明受测

系统是拟态防御理论与方法的成功实践，同时也

验证了拟态防御原理的正确性和可行性，进一步

说明应用系统工程思想能够在理论和实践上解决
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网络空间安全防御的难题。

拟态防御是一种内生的安全架构技术，对架构

内的未知漏洞、陷门、后门甚至一些未知的病毒和

木马具有自然免疫力，与现有的被动防御手段的有

效融合可以形成对抗网络空间已知或未知攻击的能

力。但拟态防御并不企图一劳永逸地解决网络空间

的所有安全问题，也不奢望独立地构建任何安全防

护体系，不排除融合已被证明具有安全效果的任何

防御体系和技术手段，更不阻碍接纳未来可能出现

的新安全技术或方法。总之，拟态防御对现有网络

空间安全防御体制具有互补性，在技术上具有融合

性，在产品上具有自主可控性。

四、主动防御优势与挑战

拟态防御、入侵容忍和移动目标同属于主动防

御技术范畴，而这三种技术在提出背景、实现方法、

技术愿景等方面不尽相同。

入侵容忍以维持系统可用性为主要目的，使系

统具有较强的生存能力和恢复能力，从而减少平均

故障时间，提高系统可生存性，保证了服务、数据

等的可靠性。然而入侵容忍对于性价比的研究和探

索较少，直观上看，冗余和表决将带来较高的资源

成本和时延，因而性价比问题可能是导致入侵容忍

技术没落的主要原因。

移动目标防御能够提高攻击门槛，对攻击目标

起到一定的隐蔽作用。由于攻击行为一般具有较强

的针对性，因而，通过动态变化使系统静态性减弱，

能够使攻击者难以定位攻击目标，从而起到一定的

隐蔽作用，增大了攻击发起的难度。然而，要保持

动态性和有效的防御，需要系统具有较高的变化频

率，可能会对系统的性能造成一定的损失，性能和

变化频率的折衷将是移动目标防御研究的重点之

一。另一方面，多样呈现的系统在特定时刻下仍是

单一性质的系统，可能会给攻击者提供更大的攻击

面和更多的攻击目标，对系统的防御起到反作用。

拟态防御能够扰乱攻击者与被攻击对象的信息

链，扰乱攻击者的判断，从而造成攻击发起难、持

续难、再现难。拟态防御既能够维持可用性，同时

也能够对被攻击目标起到隐蔽作用。与移动目标的

隐蔽原理不同，拟态防御通过表决输出的方式“中

和”或掩盖被攻击目标的输出，从而对外表现为无

异常或攻击无效，扰乱攻击者对攻击成败和效果的

判断。相比入侵容忍技术，拟态防御在防御目的上

更倾向于对安全性整体的防护而不仅仅是可用性。

拟态防御的技术组合具有调优的潜力，能够用相对

较少的资源开销实现相对较高的防御能力，具有较

好的发展前景。

入侵容忍和移动目标防御技术的研究和应用集

中在以美国为主的发达国家，在这两项主动防御技

术的研究中，我国虽然加紧跟进，却始终处于滞后

地位。拟态防御作为我国自主提出的网络空间主动

防御技术，在网络空间安全的重要性不断被提升的

形势下，需把握先机，加快推进，打造我国自主可

控的防御策略体系，构建主动防御堡垒，打破网络

安全在攻防博弈、大国博弈的不平衡态势，为重构

我国网络空间安全地位提供支撑。 

五、网络安全再平衡战略

拟态防御技术作为我国新兴的主动防御技术，

能够在“软硬构件供应链不可控、不可信”的前提

下，支撑全球化时代网络安全与信息化“一体两翼，

双轮驱动”发展目标的实现，有助于消除网络安全

与信息化融合领域给全球自由贸易造成的有形或无

形壁垒，使得基于未知漏洞、后门、病毒木马等攻

击失去威胁和震慑作用，显著增加攻击代价，创造

网络信息领域新需求，促进功能等价异构多元化市

场的繁荣，同时不再只是排他性竞争。拟态防御为

国家级信息系统自主可控发展战略提供了一条新思

路。需要综合利用国家资源优势，加快推进拟态防

御应用推广，为网络安全再平衡战略提供有力抓手。

（一）应用推广

在拟态防御前期原理验证系统的研制和测试基

础上，进一步研制拟态路由器或交换机、拟态 web
服务器、拟态文件或数据存储系统、拟态防火墙或

网关等可产品化的软硬件技术成果。

作为战略性任务，需动员全社会力量发展完善

拟态防御相关理论与方法，进一步提炼优化关键

技术，推进技术的创新与融合，为拟态防御的产

品化、定制化发展提供完备的理论体系和技术体

系保障。

拟态防御作为普适性原理和方法，应发动相关
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行业技术力量结合本领域特点，研究定制化的实现

技术，开展拟态防御产品试验示范应用，推动拟态

防御产品在各行业领域的应用，促进拟态防御技术

的产业化。

（二）标准制定

拟态防御研究团队有责任、有义务以拟态防御

技术为出发点，制定出拟态防御技术乃至主动防御

技术相关的指标体系和测试规范，编制完成满足拟

态防御设备或系统认证评估要求的分级指标体系，

形成国家标准和行业规范，为拟态防御技术的完善

和主动防御技术的发展添砖加瓦。

（三）政策策略

在政策与策略研究上，应着力发挥技术领跑优

势，快速抢占产业和市场先机，尽快形成网络空间

新型防御能力，为网络安全与信息化融合领域释放

出“网络安全再平衡战略”所需的创新活力与动力。
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