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摘要：随着互联网的飞速发展，计算机软件全球化的进程不断推进。大量相同软件安装在数以万计的计算机中，容易导致黑

客利用软件的漏洞，攻击安装了该软件的所有计算机。传统的软件安全措施是依靠对漏洞进行修补，其只能起到亡羊补牢的

作用。软件多样化技术可以使这种情况得到缓解，但其并没有从根本上消除漏洞带来的威胁。本文提出将拟态防御技术与软

件多样化技术相结合应用于软件安全产业，可以消除漏洞带来的威胁。
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Abstract: With the development of the Internet, the process of computer software globalization continues to push forward. For 
widely used software, anidentical binary code is installed on millions of computers; sometimes even hundreds of millions. This makes 
widespread exploitation easy and attractive for an attacker because the same attack vector is likely to succeed on a large number of 
targets. Traditional software security methods can only counter the threat temporarily, and cannot eliminate essential vulnerabilities. 
This paper proposes a scheme of combining software diversity with mimic defense in the software security industry.
Key words: software diversity; mimic defense; software security product

一、前言

我国早在“十五”规划中就明确指出发展信息

产业的重要性，信息技术在国家经济和社会各领域

的应用能够建设一条在信息化带动下的新型工业化

道路。而近期的“十三五”规划又指出应该着眼于
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网络安全和信息化发展，其中提出了要保障国家网

络基础设施、重要信息系统和数据资源等一系列关

乎国家根本利益客体的安全性，提高网络治理能力，

保障国家信息安全。为了解决网络安全这一国家发

展的根本需求，发展规划中又提出应该在信息保护、

信息管理、安全审查和自主可控等关键技术能够有

所创新。软件安全产业作为网络空间安全产业中的

基石和在未来对社会经济增长、国家发展具有重要

推动力的产业，其标志着一个国家战略方向，同时

也是指导国家经济的风向标，是一个国家在二十一

世纪关键竞争力之一。在国际软件安全产业发展过

程中，不同的国家采用了不同的发展道路和模式，

经济学中产业发展的相关理论指出，产业的发展模

式、模式选择以及影响因素等都会对未来该产业发

展的道路产生深远影响，因此我国的软件安全产

业的规划应该探索出一条适合我国的软件安全产

业发展的道路，其直接影响着未来我国软件产业

的兴盛。

拟态防御技术在这一关键时期提出了以多维

重构函数化体系结构与动态多变体运行机制为核

心的拟态计算和拟态防御技术体系，其着重于高

效能和高安全性计算。拟态防御技术主要针对网

络空间攻击成本和防御成本的严重不对称性，以

及我国信息领域核心技术与产业基础严重滞后、

国家安全需求的严峻性而提出，它是一种改变游

戏规则的变革性技术，力图扭转目前网络空间“易

攻难守”的格局。

二、我国软件产业的安全现状

（一）软件产业面临的安全问题分析

1. 针对软件漏洞进行攻击

2016 年 8 月 23 日，中国互联网络信息中心

(CNNIC) 发布的第 38 次《中国互联网络发展状况

统计报告》显示，截至 2016 年 6 月，中国网民规模

达到 7.1 亿，互联网普及率达到 51.7 %，半数中国

人已接入互联网，越来越多的人接触到网络 [1]。软

件作为互联网发展的重要载体，已经渗透到人们生

活的各个领域，也因此成为破解者攻击的目标。这

就意味着越来越多的人正受到软件安全的威胁 [2]。 
2015 年，丹麦安全公司 Secunia 的研究团队对来

自 263 个软件供应商的 2 484 款软件进行漏洞扫

描，结果发现总漏洞数量为 1 6081 个，相比较

2014 年总量增加了 2 %，相比较 2010 年总量增加

了 39 %。进一步分析发现，大部分检测到的漏洞

（45.6 %）是不重要的；而中等级别的危险漏洞占

比为 25.5 %，高危安全漏洞占比为 13.3 %，占比

为 0.5 % 极端危险的漏洞。在漏洞分类上，57 %
的缺陷是通过远程网络访问方式进行的，35 % 是

通过本地网络进行的，还有小部分（8 %）需要攻

击受害人的电脑来触发缺陷。IEEE729-1983 对缺

陷有一个标准的定义：从产品内部看，缺陷是软

件产品开发或维护过程中存在的错误、不足等各

种问题；从产品外部看，缺陷是系统所需要实现

某种功能的失效或违背。

2. 针对软件进行逆向破解

软件开发人员代码编写粗糙和不安全编程是计

算机软件缺陷形成的主要原因。很多软件开发人员

在设计和编写代码初期没有或者较少考虑软件的安

全问题，而软件交付后用户的不恰当使用常常容易

导致缺陷的出现。在当前开放性架构的计算系统中，

用户可以完全控制自己的系统并且可以更改软件和

进程。有些用户会试图分析软件保护机制，其常是

带有纯技术以外的恶意目的。软件开发者为了保

护未授权的软件拷贝或软件中的知识产权，通常

需要防止软件被逆向。常用的加密算法，如 AES、
RSA、ECC，其设计初衷是专为在“可信”的实

体之间交换加密的消息。加密和解密的运算在黑

箱中进行，黑箱内部是安全的。攻击者只存在于

受信任的实体之间，无法知道加密、解密实体内

部的信息和具体实现 。市场上有很多不同的代码

保护技术，这些技术提供防止逆向工程和代码分

析的功能。这些方案不管是否成功和复杂，大多

数都无法对抗通用破解。所谓通用破解指的是一

旦能够成功地破解某个软件实例，那么就可以把

类似的破解应用于同样软件的所有实例上。这无

疑给软件厂商造成了巨大的损失。通用破解的根

本原因是目标软件的所有拷贝都有同样的二进制

码，这样攻击者就可以成功地开发出通用的破解

方案。

（二）解决软件安全问题的意义

从需求层面看，随着愈演愈烈的各种信息泄密、

大量的 APT（高级持续性威胁）攻击等事件发生，
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很多企业对信息安全的认识已经从“被动的防御”

变成“主动的核心竞争力塑造”，尤其是新型的互

联网金融、电商、云计算等都前瞻性地把安全当做

市场竞争的重要砝码并寻求各种方法来不断提升其

安全性。

软件产业不但自身能形成庞大规模，拉升国民

经济指数，还能大幅度提高国家整体经济运行效率。

随着信息经济的深入发展，软件产业将会成为衡量

一个国家综合国力的标志之一。软件安全产业作为

保障国家顺利发展的基石，从软件产业对其他行业

的辐射拉动效应层面上看，发展软件安全产业的意

义不仅在于软件产业发展，而且对传统制造业也有

相同的辐射作用，对整个社会经济都具有很大的拉

动作用。

三、软件安全问题的解决措施

（一）软件的自主可控

人们在考虑软件安全问题时往往只考虑其外部

防护措施，例如防火墙、入侵检测和防病毒软件等，

但对于软件自身存在的后门和漏洞，以上的安全措

施可能完全无效。信息安全的本质是自主可控 [3]，

应该高度重视信息系统本身软硬件的安全问题，尤

其是基础软硬件、核心设备等更是影响重大。自主

可控主张如果能用国产软件就应该用国产的，但是

国产化并不等于安全。信息安全的特殊性是一定存

在一个“第三方”，即威胁方，他不是一成不变的。

而且我国在软件产业发展的道路上与发达国家还存

在一定距离，在 IT 领域有很多关键技术以及零部

件往往受制于国外，在软件开发的质量和效率上还

有很长的路要走，因此，实现完全的自主可控在中

国还存在一定困难。

（二）软件多样化

Cohen 早在 1993 年就指出软件的一元化会对

计算机安全带来潜在的威胁 [4]。攻击者通过利用软

件漏洞轻易地对部署了该软件的所有计算机进行攻

击。软件多样化是指同一个软件的多个实例有不同

的可执行二进制代码。其最早的应用是用于某些重

要领域系统容错机制的实现，利用由多个可选版本

程序来组成多样化系统。很明显软件多样化较单版

本程序拥有更高的可靠性和安全性。多个可选版本

程序的差别对于终端用户是透明的，其具有完全相

同的功能，仅在功能的实现上有细微的差别。对于

黑客来说，每个实例具有同样的功能，但它们具有

不同的二进制代码以及运行流程。软件多样化可以

防止黑客把从某个实例获得的信息应用于其他实

例，这样黑客就很难开发出对整个软件所有实例都

适用的通用漏洞利用和破解方案，每个软件实例必

须要单独攻击或破解。软件多样化是应对通用攻击

和破解的一个十分有效的技术。它能够大大增加

对被保护的应用软件的攻击难度和破解所花费的时

间。极端状况下，攻击者甚至必须要对每个客户端

的二进制代码进行单独分析。软件多样化对于防止

在开放环境下大量分发并安装的软件被攻击和破解

是十分有效的手段。软件多样化的实现有很多方法，

如利用不同编程语言（C/JAVA/Python/Object-C）的

多版本编程、基于编译器的软件多样化和软件二进

制代码重写等。

虽然软件多样化在一定程度上提高了攻击者对

软件进行攻击和破解的门槛，但同时也增加了软件

开发和维护的难度，且成本昂贵。对大规模部署的

软件实施软件多样化，将使软件的维护更加复杂。

（三）拟态防御技术

虽然软件多样化在一定程度上增大了针对软件

漏洞攻击与利用的难度，但并没有完全消除威胁 ,
为了使系统达到更高的安全性和可靠性，不仅需要

对软件采用各种不同的多样化手段，并且需要引入

投票机制（大数表决机制）以产生相较于多版本程

序集中单个执行体更加可靠的输出。在此基础上提

出的拟态防御思想 [5]，其核心就是基于多样化（异

构性）的表决机制，其中必要的多样化可以包括软

件和硬件等多个构件。

基于拟态防御技术的软件保护，不依赖于自

身的保密性，而是通过软件多样化方法对待保护软

件构造一个含有多个异构变体的集合，常用的方法

是利用多样化编译生成变体集合。基于编译器的多

样化技术，例如等价指令替换、控制流混淆和花指

令插入等都在不同程度上改变了程序的目标代码，

添加了新的无关指令或改变现存的控制流方向 [6]。 
图 1 展示了依赖于多样化编译器的功能等价多变体

的生成过程。对程序的所有输入将会被复制并分发

给所有异构变体。多变体的异构性特征和与之采用
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图 1 功能等价多变体的生成过程

的多样化技术相关，当攻击特征与变体异构性特征

相重合时，攻击产生的输出在不同变体上将会不同，

通过比较变体的所有输出并对其进行表决，可以防

御针对该异构特征的攻击，并能够识别出受到攻击

的变体。基于拟态防御的设计框架见图2，变体A、B、
C 分别由多样化编译器针对同一软件源码编译生成。

从拟态防御的设计框架很容易看出，其将原本

只需要一个程序执行的工作同时交给了三个变体，

这样的设计框架带来的优点如下 [7]：

（1）利用多样化的安全机制，扰乱或阻断攻击

链，增加攻击难度。

（2）允许一定程度地使用“带毒含菌”的软件

构件，并能够做到安全风险可控。

（3）软件运行机制的组合应用可以构成相当大

的动态空间，以有效降低利用漏洞和后门进行攻击

的可靠性。

（4）冗余获得的高可靠性，拟态计算架构固有

的冗余性，使拟态安全防御系统具有内在的可靠性。

（5）能够形成共生协同、N 变体、等效多变体、

异构环境迁移等特殊的运行机制， 可以为 “容毒”

运行和及时发现、抑制、阻断、清除木马及病毒提

供创新方法空间。

四、结语

在网络空间安全形势和全球化背景下，国与国

之间的产业合作日益紧密，而竞争也更加激烈。软

件产业不仅在规模、创新性上有了更大的发展机遇

和挑战，同时也面临着日趋复杂的安全性问题。解

决软件安全不仅要综合利用已有安全技术，更需要

理论创新的指导和技术创新的支持。新一代软件体

系需要配合国家安全战略，一方面关注研发自主可

控的软件体系；另一方面利用拟态防御等安全架

构，实现基于非可信组件的可信系统，从各个环节

实现软件安全发展。

拟态防御技术作为“网络空间再平衡战略”的

有力抓手，能够为软件安全提供架构技术，解决软

件安全面临的漏洞攻击和破解问题。在当今国内外

软件安全产业市场份额不对等、安全地位不对称的

情况下，拟态防御技术为解决组件级安全问题提供

了一种新的解决思路，即通过安全架构技术解决软

件内存在的漏洞和后门，尤其是未知漏洞和后门，

在一定程度上，缓解了软件产业中由于技术劣势带

来的软件安全威胁。另外，拟态防御技术是我国首

次提出的主动防御技术之一，技术本身的自主可控

为软件产业的安全问题提供了普适的解决方案，为

解决信息系统软件安全问题提供了技术支撑，为推

进国家安全战略部署提供了有利条件。
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