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摘要：网络空间在给我们生活带来极大便利的同时，也带来了诸多新的问题和挑战，网络主权是解决网络空间发展带来的国

家利益冲突的基本原则。本文归纳分析了当前世界范围内对网络主权持赞同、反对和认为不重要的三种观点，并对重要的国

际组织和世界主要国家对网络主权的态度进行了综述，以期达到对网络主权现状的客观认识。
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Abstract: As well as bringing great convenience, cyberspace poses new problems and challenges. Cyber sovereignty, in particular, 
constitutes the basic principle for solving national interest conflicts that arise in the process of cyberspace development. This paper 
provides a review and an analysis of three typical viewpoints on cyber sovereignty from around the world; namely, advocating 
for cyber sovereignty, opposing it, or being indifferent to it. We also give an overview of the attitudes of important international 
organizations and major countries toward cyber sovereignty. Our purpose is to provide an objective description of the cyber sovereignty 
situation.
Key words: cyberspace; national sovereignty; cyber sovereignty; multiple stakeholders; information communication technology-
related activities

一、前言

经过半个世纪的发展，以互联网、移动互联网

为代表的网络在给人们的生产、生活带来极大便利

的同时，也在涉及国家安全、社会稳定、经济发展

和公民隐私等方面带来了诸多新的问题和挑战。长

久以来，互联网一直掌控在美国等发达国家手中，

实行“多利益攸关方”的治理模式。但是，互联网

发展带来的国际利益冲突，仅仅靠美国和少数几个

“利益攸关方”是无法根本解决的，涉及网络空间

的公共政策问题需要有主权国家的参与。中国、俄

罗斯等国家率先提出网络主权原则，核心就是以尊
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重网络主权为基础，构建网络空间国际治理新秩序。

对于网络主权的研究，目前国际范围内还没有达成

统一的共识，相关国际组织、国家和学者的认识还

不尽相同，有的表示支持，有的表示反对，还有的

只谈安全不谈主权。有必要对这一现实保持清醒认

识和深刻理解，因此对世界范围内网络主权观点进

行综述，从而为网络主权的深入研究打下基础。

二、网络主权的典型观点分析

在世界范围内，网络主权观的声音呈现出由弱

到强的发展趋势，逐步成为大国间战略博弈的新焦

点。通过分析梳理，将与网络主权相关的典型观点

分为三类：分别是反对网络主权的观点、支持网络

主权的观点和认为网络主权不重要的观点。

（一）反对网络主权的观点分析

反对网络主权的观点主要认为：互联网属于全

球公域，网络空间不应该设置主权、也无法设置主

权，由国家行使网络主权，其力量是受限的，互联

网无需政府来管理等。

首先，互联网属于全球公域观点认为：因全球

互联互通从而与物理空间不同，不受任何单一国家

的管辖与支配，将之视为公海、太空这类国际公域。

在一个没有国界的网络空间中讨论网络主权是没有

意义的。典型代表为美国 2009 年推出的《国家安

全战略报告》。这种观点忽略了网络空间中也同样

会出现纠纷，出现国家间的利益冲突，出现需要求

助于他人、他国的帮助和合作，需要国家间共同来

打击犯罪的情况。

其次，“新主权理论”认为政府无权且无法管

理网络，强调在网络空间中正在形成一个新的全

球性的市民社会，它有着自己的组织形式、价值

标准和规则，网络冲突和不法行为有其自身的处理

方式 [1]。政府无权对互联网进行治理，网络空间不

受主权干涉，将国家形态映射到并无物理边界的领

域是有争议的 [2]。代表人物是美国乔治城大学教授

David Post 和互联网活动家 John Perry Barloo。新主

权理论完全站在个人角度思考问题，忽略了互联网

承载着巨大的国家利益，此时个人利益和国家利益

是统一的。假定政府的动机完全是以限制网络发展

为目的，认为政府在网络空间没有权力也没有强制

执行的办法。

再次，从信息自由流动角度反对网络主权，认

为在网络空间信息应该自由流动，一旦网络主权存

在，信息自由流动就会受限于主权国家的法制，因

此是不可接受的。典型代表为美国前国务卿希拉

里 · 克林顿，她三次发表“互联网自由”演说，强

调互联网自由即公开的形式与不受国家主权约束的

信息自由流动是值得大力倡导的价值观 [3,4]。信息

自由流动说是西方世界极为推崇的原则，尤其是在

人权大于主权的新世界观盛行的今天，西方国家对

信息扩散的欲望极为强烈，从而强烈反对国家对网

络上的信息加以限制。但是我们又可以看到以美国

为首的西方发达国家以维护自身网络安全为目的，

出台各类互联网监管法律并研制各种网络监控系统

对互联网实施监管，如美国的“爱因斯坦”计划等。

最后，“多利益攸关方”互联网治理模式的支

持者认为互联网是建设者的网络，互联网的运行应

该由这些建设、运行、管理、使用互联网的相关企

业以“利益攸关方”的形式继续掌控国际互联网，

而不应该由政府插手干预。这一理论存在的基础是

“多利益攸关方”在虚拟空间具有一定的司法裁判

权，并且有自己的一套裁判规则。实际上对于网络

的匿名行为，特别是对于跳板攻击这类行为，难免

会涉及到司法问题，而在一个主权国家内部，不可

能产生另外一个司法独立权。通过国际合作对不同

的网络运营商通过法律进行监管是可行的，可见非

中心化倾向理论实际上是难以存在的。

（二）支持网络主权的观点分析

支持网络主权的观点认为互联网并不是一个特

殊的域，网络空间拥有主权，国家可以而且有能力

对互联网实施监管，国际武装冲突法适用于网络空

间等。

首先，需要肯定网络空间与陆地、海洋、天

空、太空类似，并不是一个特殊的域。布朗大学的

James Lewis 和希腊比雷埃夫斯大学国际和欧洲研

究系的 Liaropoulos 在其文章中都对网络空间是一

个特殊域的观点进行了批驳 [5，6]。Liaropoulos 指出，

网络空间被错误地描述为一个域，超越了物理空间，

从而免疫于国家主权和抵抗国际监管。肯定网络空

间不是一个特殊的域，进而可以表明网络空间与其

他四个域（陆地、海洋、天空和太空）一样是当前
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国际体系的一种反映，尽管有其独特的特点，但需

要进行国家管理，这就为网络主权的存在打下了坚

实的理论基础。 
在此基础上，网络空间拥有主权，设置网络规

则需要尊重国家主权 [7]，应用于网络空间的网络规

则是物理世界规则的本质反应，不能完全从人类和

社会发展进程中分离出来。国家可以对互联网实施

监管 [8]，而且国家有能力应对网络空间的挑战 [9]，

国家有权利根据自身的设想和资源发展网络能力，

就像爱沙尼亚所做的，一个国家可以选择广泛地发

展它的网络能力和使其能够提供给广大市民，或者

像朝鲜一样，能够选择关闭它的网络边界来抵御外

来影响 [10]。国家还可以保护其公民的隐私不受国际

企业的监视或其他国家的渗透。典型代表包括：哥

伦比亚大学法学院教授 Timothy S Wu、芬兰国防

大学的 Topi Tuukkanen、美国范德堡大学的 Patrick 
Schmitz、美国杨百翰大学法学院的 Eric Talbot 
Jensen 和美国卡内基基金会研究员斯科特 · L · 马尔

科姆森等。2013 年北约研究网络战的《塔林手册》

第一章中明确指出：主权意味着国家有权控制处于

其领土范围内的网络基础设施以及发生在其领土内

的网络空间的活动 [11]。

网络主权也是解决国际网络冲突的基础，这已

被美国杨百翰大学法学院的 Eric Talbot Jensen 所认

可，他指出互联网颠覆了传统的边界观念，认为大

多数的规定仍适用于国际武装冲突，但将明确增加

一些网络时代的演化版本 [12]。

此外，世界各国对网络空间进行治理管辖的情

况都真实存在，如针对互联网治理，许多国家制定

了诸如“未成年人保护法”“反垃圾邮件法”“信息

或数据保护法”等。美国等许多国家都设置了网络

战部队，其职能是以网络空间为战场，这本身就表

明国家主权行使到了网络空间中，也就是网络主权

被认定的表现。

（三）网络主权不重要的观点分析

除了对网络主权明确表示支持或反对的观点之

外，还存在着认为网络主权不重要的观点。表现在

某些国家根据维护自身利益的需要，强调更多的是

网络空间的安全，更加注重更好地保护网络基础设

施不受攻击、更有效地保护隐私和产权等。如 2007

年俄罗斯对爱沙尼亚发起网络攻击，导致爱沙尼亚

政府的通信能力受到了极大限制，爱沙尼亚政府认

为，对于网络威胁而言，谈国家边界毫无意义，国

际合作才是遏制和应对网络攻击的关键。

另外，一些目前无暇顾及的发展中国家，由于

受自身网络技术水平和网络发达程度的影响，还未

涉及到网络主权的问题。

三、国际组织和世界主要国家对网络主权的

态度

（一）联合国主导的国际机构

从现状上看，联合国目前虽然没有直接使用“网

络主权”术语，但承认网络空间的事实主权。从趋

势上看，联合国将从维护大多数国家利益的角度，

积极推进世界范围内网络主权公约的制定和保护。

2013年 6月 24日，联合国发布的A/68/98文件，

通过了联合国“从国际安全角度看信息和电信领域

的发展政府专家组”所形成的决议 [13]。第 20 条认

可了“网络主权”的理念，即“国家主权和源自主

权的国际规范和原则适用于国家进行的信息通信技

术活动，以及国家在其领土内对通信技术基础设施

的管辖权。” 2015 年 7 月，20 国形成的新的政府专

家组在公布的报告 A/70/174 中第 27 条重申了上述

内容 [14]。

早在 2003 年 12 月 12 日联合国信息社会世界

峰会第一阶段会议通过的《日内瓦原则宣言》的第

49 款第 1 条明确指出：“与互联网有关的公共政策

问题的决策权是各国主权。”此外，2005 年第二阶

段会议通过的《信息社会突尼斯日程》第 35 款第 1
条也都有过类似表述：“我们重申互联网的管理包含

技术和公共政策两个方面的问题，并应有所有利益

相关方和相关政府间和国际组织的参与。” 
事实上，2012 年 12 月，国际电信联盟在迪拜

举行会议审议通过了《国际电信规则》，目的是将

互联网置于由主权国家主导的国际电信联盟的管辖

下，允许国家管理互联网的运行，对互联网实施监

管，并建议国际电信联盟能够拥有至少部分互联网

地址的分配权。虽然此举遭到美国以及欧洲国家的

反对，但国际电信联盟打破传统的一致投票原则，

多数投票通过了新决议。
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（二）美国

从现状上看，美国对网络主权采取双重标准，

一方面从全球霸权的角度主张“全球公域”和“互

联网自由”，反对各国的网络主权观点；另一方面

从维护本国安全的角度，采取超强的控制、全面的

威慑、积极的干涉、广泛的联盟等策略和措施来保

障自身的网络主权和安全。从趋势上看，美国将在

世界范围内被迫逐步认同网络主权的观点，但采取

“取同除异”的态度，试图主导建立对己有利的国

际网络主权体系。

美国通过“网络自由”使美国在全球信息空间

免受传统主权概念束缚的意图明显，其核心在于扩

张美式网络治理理念的应用范围，拓展美国国家利

益，是一种网络空间的“圈地运动”。美国政府指

责其他国家限制互联网自由的行为，实质上是凭借

其超强的信息技术优势、对互联网根服务器的控制

权优势、巨大的信息产业和市场优势，向世界其他

国家推销所谓的“自由”价值观，试图以网络方式

进行政治宣传、价值观引导和思想传播，掌控网络

空间的管辖权，进而巩固美国在网络领域全球独霸

的优势地位。

（三）欧盟等发达国家

从现状上看，欧盟各国一方面总体上服从美国

的网络主权基本观点，另一方面又特殊地关注各自

国家的网络安全和主权。从趋势上看，欧盟将逐步

认同并支持网络主权，但在采取行动上受制于人、

力不从心。

欧盟在 2012—2013 年先后出台了《网络安全

国家战略：致力于欧洲各国在网络空间加强安全》

和《网络安全战略：一个开发、可靠、安全的网

络空间》，表明了其在网络空间安全保障方面的积

极态度。另一方面，欧盟曾倡议将 ICANN 总部设

在日内瓦，遭到美国否决后，又要在 2003 年联合

国召开的“信息社会世界峰会”上再次提议“设立

由各国政府参与的‘合作模式’一起管理互联网”，

也被美国平息。综上，必须看到欧盟由于受到美国

的牵制，其行动总是力不从心。

英、法、德等国家的信息化、网络化水平居世

界前列，互联网成为其电子政务、电子商务等应用

大量普及的基础，并渗透到国家能源、交通、通信、

电力、税务等关键基础设施中。这些国家虽然没有

明确提出网络主权的主张，但都相继出台国家网络

安全战略，旨在采取各种技术、管理措施来加强网

络关键基础设施的保护。

（四）俄罗斯以及新兴发展大国

从现状上看，俄罗斯、巴西等国家和上合组织

目前在主张网络主权方面最为积极。从趋势上看，

新兴大国（集团）具有较强的网络空间战略利益博

弈需求，且具备一定的经济和技术能力，将成为网

络主权的积极推动者。

俄罗斯在网络主权方面采取合纵连横的策略，

多次在国际上主张由国家对互联网实施监管，通过

国际合作的模式联合相关国家来推动网络主权，维

护主权行动力强。2014 年俄罗斯总统普京在接受拉

美及俄罗斯媒体联合采访时表示，当今世界国家间

的网络间谍活动是对国家主权的侵犯。俄罗斯多次

在国际上主张由国家对互联网实施监管。2012 年

12 月，俄罗斯代表团在迪拜举行的国际电联大会上

提出“网络主权”等倡议。

巴西明确支持并积极主张网络主权的观点，强

烈谴责在网络中采取监控等电子间谍活动，认为其

是对国家主权的侵犯，并努力与中国就网络主权达

成战略伙伴关系。

除了俄罗斯和巴西外，对网络主权持积极态度

的国家还包括白俄罗斯、巴基斯坦、埃及、沙特阿

拉伯等一些发展中国家。

四、结语

综上所述，对于网络主权，以美国为首的西方

发达国家为了维护其既得利益，推行网络空间霸权

而极力反对；广大发展中国家为了拓展其利益空

间，维护其网络安全而积极响应和支持。经过双方

在联合国和国际电信联盟的多次交锋，网络主权观

点已经被越来越多的国家认可和支持。目前，网络

主权已经成为解决网络空间国际利益冲突的基本原

则，推行网络主权主张符合绝大多数发展中国家的

利益，也符合时代发展的潮流。
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