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摘要：边缘计算是一项正在兴起的技术，通过把计算、存储、带宽、应用等资源放在网络的边缘侧，以便减小传输延迟和带

宽消耗。同时，应用开发者和内容提供商可以根据实时的网络信息提供可感知的服务。移动终端、物联网等设备为计算敏感

型的应用提供了必要的前端处理支撑，例如图像识别、网络游戏等应用，以利用边缘计算的处理能力分担云端工作负荷。本

文介绍了边缘计算的概念、需解决的关键问题、主要研究进展，边缘计算发展带来的影响以及边缘计算带来的机遇和发展对策。
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Abstract: Edge computing is an emerging technology that reduces transmission delays and bandwidth consumption by placing com-
puting, storage, bandwidth, applications, and other resources on the edge of the network. Moreover, application developers and content 
providers can provide perceptible services based on real-time network information. Mobile terminals, Internet of things, and other 
devices provide the necessary front-end support for computing sensitive applications, such as image recognition and network games, to 
share the cloud work load with the processing capability of edge computing. This paper discusses the concept of edge computing, key 
problems that require solutions, main advances in edge computing, influence of edge computing developments, and opportunities and 
development countermeasures of edge calculation.
Keywords: cloud computing; edge computing; fog computing; mobile edge computing; internet of things; front-end intelligence

一、边缘计算的概念

“云、网、端”基本功能的最初设想是，在云

端有一个异常强大的数据中心，负责数据处理，网

络端负责数据传输，而物联网各个节点端负责采集

数据，并通过网络交给云端，云端再根据数据分析

并做决策后再把结果返还给终端。在这种模型中，

云端负责智能计算，而终端节点负责数据采集以及
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决策执行。

然而，这样的设想在实际执行中遇到了不少困

难。第一个困难来源于数据传输的开销。物联网节

点通常都使用无线网络与云端做数据传输，而如果

物联网节点把不加任何处理的原始数据全部传到云

端，会导致带宽需求爆炸，网络基础架构没法支撑

如此高的带宽需求；开销的另一部分是无线传输的

功耗，如果把数据不加任何处理全部传输到云端，

那么终端节点的无线传输模块必须支持高速无线传

输，这就意味着无线模块需要很大的功耗，与物联

网节点低功耗的设想不符。第二个困难在于网络延

迟。许多节点执行的任务对于延迟非常敏感，例如，

无人驾驶、增强现实技术 / 虚拟现实技术（AR/VR）
应用等，在这些应用中由于网络传输带来的延迟（几

十毫秒以上，有时候网络信号不好会带来数秒的延

迟甚至掉线）使任务无法被接受。针对这些问题，

边缘计算技术应运而生。

但是，对于边缘计算的概念，目前还没有一

个严格的定义。目前认为的边缘计算的物理边界，

如图 1 所示。

施魏松等 [1] 定义的边缘计算是指在网络的边

缘执行计算的一种新型计算模式，包含下行的云服

务和上行的万物互联服务。我国边缘计算产业联盟

（ECC）定义的边缘计算是指在靠近物或数据源头

的网络边缘侧，融合网络、计算、存储、应用核心

能力的开放平台，就近提供边缘智能服务，满足行

业数字在敏捷联接、实时业务、数据优化、应用智

能、安全与隐私保护等方面的关键需求。对于边缘

计算，无论是上行互联还是下行云服务以及融合业

务计算，其核心的理念是“计算应该更靠近数据的

源头，可以更贴近用户”，以及将智能计算的任务

前置到物端，而不仅仅在云端。在边缘计算概念出

现之前，还出现过海云计算、雾计算 [2] 以及近来

比较热的移动边缘计算等概念，本质上这些概念描

述的应该是同一个问题，即克服云计算和云服务的

重负载、长时延、安全隐患等问题，并与云计算和

云服务互为补充，靠近用户和数据源，并提供智能

计算前置的一种新型计算模型。因此，边缘计算是

继分布式计算、网格计算、云计算之后的又一新型

计算模型。作者认为边缘计算是以云计算为核心，

以现代通信网络为途径，以海量终端为感知前端，

通过优化资源配置，使得计算、存储、传输、应用

等服务更智能，具备优势互补、深度协同的资源调

度能力，是集云、网、端、智四位一体的新型计算

模型。

二、发展边缘计算要解决的关键问题

在边缘计算中，终端节点不再是完全不负责计

算，而是做一定量的计算和数据处理，之后把处理
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图 1  边缘计算的物理边界
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过的数据再传递到云端。这样一来网络延迟和带宽

的问题可以解决，因为计算在本地，而且处理过的

数据一定是从原始数据中进行过精炼的数据，所以

数据量会小很多。当然，具体要在边缘做多少计算

也取决于计算功耗和无线传输功耗的折衷——终端

计算越多，计算功耗越大，无线传输功耗通常就可

以更小，对于不同的系统存在不同的最优值。此外，

由于物端数据不是全部都通过网络传输到云端，在

某些数据比较敏感的应用场景下，数据安全也得到

一定的保障。因此，对于边缘计算，需要解决以下

几个主要问题。

（一）边缘计算的体系结构问题

目前的雾计算、海云计算、三元计算以及移动

边缘计算等，本质上是属于边缘计算的一种形式，

它涵盖物联网、移动蜂窝网、车联网、互联网、移

动互联网等众多领域，是 IT 资源设施的优化配置

解决方案，包括计算、存储、网络、软件、输入输

出（IO）等资源，是算法上的改进、算力上的优化、

数据的重新布局。但是由于边缘计算直接应对网络

的边缘侧众多的应用场景和应用模式，因此，除研

究通用的体系结构来应对这些复杂的应用场景和应

用模式之外，还需要针对不同的应用场景和应用模

式设计具体的体系结构，如雾计算的体系结构、移

动边缘计算的体系结构等，并以此来规划计算、存

储、网络、软件等资源的配置，使得具体应用性能、

功耗、安全等最优化。

（二）边缘计算物端设备的处理器能力问题

在不同的应用场景下，对边缘计算物端的处理

器的能力、功耗等需求不同。有的边缘计算是以物

端控制为目的的应用，对运算能力需求相对较弱。

而有的边缘计算应用是就近物端处理数据，以减少

数据网络传输、降低网络延迟和实时信息处理为目

的的应用，如高清视频监控等，数据需要就近处理，

这对物端计算处理器的运算能力要求相对较高。因

此，对边缘计算设备的处理器能力需要针对不同的

应用场景，配置相应能力的物端设备处理器。

（三）边缘计算的算法与内存设计问题

边缘计算的一个重要的应用场景是将在云端的

智能处理能力延展到物端，即计算智能前置。但现

在主流的深度神经网络处理算法程序大小通常为几

兆字节甚至几百兆字节，这就给物端计算节点的处

理器和内存配置带来了挑战。因为物端计算的处理

器和内存一般不可能配置较大的处理器和内存，因

此需要进行算法模型的压缩和智能处理算法硬 IP
化，并配置到物端处理器上。同样需要进一步考虑

如果算法无法把模型做到很小，就需要考虑内存内

计算（in-memory computing）。

( 四 ) 边缘计算与云计算的能力资源协同问题

云计算是中心化的计算模式，而边缘计算本质

上是去中心化的计算模式。但云计算与边缘计算并

不是完全对立的计算架构。在一些应用场景中，运

用边缘计算在网络边缘端做数据预处理后再传输到

云端，在云端再进行深入大规模分析，使两者各展

所长。作为与云计算相互补充和相伴相生的边缘计

算，其能力的实现必须与云计算进行有效的协同，

才能真正实现边缘计算的目的。在云计算和边缘计

算协同的过程中，两者在数据全生命周期中，在哪

个阶段进行协同、计算负载如何适度分配、任务如

何调度、云端和边缘物端设备协同的协议如何定义

等方面，目前还没有一个很好的、统一的模型。

（五）边缘计算的系统安全问题

由于边缘计算与物联网、移动互联网、互联网

的天然联接，因此必然存在系统安全方面的问题。

但由于边缘计算的物端计算一般是能力相对比较弱

小的计算系统，它不能像常规的计算系统一样采

取多层、多种安全保障措施。有的边缘计算是直

接应用于系统控制，其安全问题显得尤其重要，

因此，边缘计算系统的安全问题研究是一个新的

课题。

三、边缘计算技术研究主要进展

当前，边缘计算的研究主要集中在移动边缘

网络、雾计算、小云（cloudlets）、边缘云、体系

结构等方面。美国韦恩州立大学施魏松教授是国内

外边缘计算研究的引领者，他从边缘计算基础、边

缘计算系统平台和典型应用等多个方面对边缘计算

技术的研究给予了描述。文献 [3] 从融合计算、缓

存、通信角度对移动边缘网络做了介绍，文献 [4]
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介绍了从云计算向用户侧推进的小云计算模型，从

雾计算概念角度研究较多，文献 [5] 主要讨论了雾

计算在物联网中所扮演的重要角色，文献 [6] 介绍

了如何通过雾计算来降低云计算的能耗，文献 [7]
主要探讨了雾计算是否是云计算发展的未来，文

献 [8] 主要介绍了雾计算的概念、应用及面临的问

题，文献 [9,10] 主要讨论雾计算的安全、隐私和管

控方法，文献 [11] 介绍了雾计算平台及其上层应用。 

文献 [12] 介绍了边缘计算在扩展企业应用到网络边

缘发挥的作用，其延迟、效能分析在文献 [13] 中做

了介绍。文献 [14] 介绍了边缘计算的兴起、定义、

体系结构、研究领域、技术挑战等方面内容。此外，

ECC 也在边缘计算的定义、体系结构、产业生态等

方面进行了论述。移动边缘计算是迈向 5G 的关键

技术之一 [15]，更是一种针对大规模物联网应用的

新型编程模型 [16]，文献 [17] 对相关技术做了较为

详细的描述。总结来看，这些研究进展集中表现在

如下几个方面。

（一）定义清楚了通用的边缘计算的体系结构

雾计算和边缘计算各有侧重，但本质上描述的

是同一类计算模型。当前的研究是将通用的边缘计

算体系结构从横向与纵向两个维度定义，即纵向是

基础设备层、统一接口层、应用服务层；横向包括

动态智能、安全保障、运维管控等。

（1）基础设备层：主要涵盖数以亿计的异构智

能终端设备，它们分布在网络的边缘测，靠近用户。

基础设备层是计算、存储、带宽、缓存等资源调配

的资源池，为边缘用户提供服务的边缘基础设施。

（2）统一接口层：众多的智能设备存在异构问

题，想要高效利用这些资源，必须进行整合，使得

这些资源可以有效地进行管理和统一管理。统一接

口层的目标就是消除这些异构，使得基础设备能够

按照统一、规范的标准接口实现互联互通，从而可

以有效地进行资源协同管理。

（3）应用服务层：靠近应用的服务商，是用户

服务得以满足的上层应用和系统程序。其作用为协

同各方资源进行按需调配，把负载、应用、服务等

任务下发、上传、协同给其他资源提供方，以便满

足用户的切实需求。

（4）动态智能层：纵向涵盖以上三个横向层次，

该层次的目标是能高效、智能、自动化地对其设备、

接口、应用进行管理和控制，脱离人工的繁琐配置

和监管，达到计算的智能化。

（二）移动边缘计算成为研究重点，并提出了统一

的边缘计算参考框架

截至目前，移动边缘计算（MEC）已经发展演

进为将来移动宽带网络的关键组成部分。同软件定

义网络 /网络功能虚拟化（SDN/NFV）一道，MEC
将成为下一代移动通信网络的关键技术之一。另外，

业界对 MEC 技术所达成的共识为：MEC 是物联网

（IoT）及低时延、高可靠等垂直行业通信的关键使

能者，在多个行业有着众多应用场景。MEC 还被

业界视为第五代移动通信（5G）的关键架构概念与

技术之一。目前欧洲电信标准协会（ETSI）定义了

MEC 的计算框架（见图 2），并正在加紧推动 MEC
平台和接口的标准化工作。MEC 平台定义了移动

边缘主机、移动边缘平台管理、移动边缘编排、虚

拟基础设施管理等功能模块 [18,19]。
（1）通过移动边缘主机模块，实现了移动边缘

平台能力开放，虚拟基础设施的数据面转发能力开

放和移动边缘应用的部署。

（2）通过移动边缘平台管理模块，实现了移动

边缘平台网元管理、移动边缘应用生命周期管理、

移动边缘应用规则和需求管理。

（3）通过移动边缘编排模块，实现了移动边缘

应用在全局范围内的部署和实例化、标准化。

（4）通过虚拟基础设施管理模块，实现了基础

设施的虚拟资源统一分配、管理、配置及虚拟资源

性能和故障的收集与上报。

（三）针对边缘计算的使能技术提出了多种解决

方案

针对移动边缘计算使能技术，中国联合通信有

限公司提出了具体的解决方案。其提出了边缘计算

使能技术的三个方面，分别是云与虚拟化、大容量

服务器、启用应用程序和服务生态系统。云和虚拟

化技术以及大容量服务器都是对边缘计算硬件的能

力要求，而应用程序和服务生态系统是将软件和应

用程序供应商引入边缘计算市场，并提供丰富的应

用，进而产生一个生态系统，即提供丰富的边缘计

算应用的 APP 和提供基于开放标准的各类应用程

序编程接口（API ）开发的编程模型和相关的工具
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链、软件开发包等。

针对边缘计算的物端计算能力方面，现有的思

路是针对不同的应用的场景，进行不同的资源配置。

以控制为目的的边缘计算，其物端计算节点配置计

算能力较弱的微控制单元（MCU）；若对物端计算

能力需求较大的一类应用，一种方案是使用新的指

令集增加对矢量计算的支持或使用多核做类似单指

令多数据流（SIMD）的架构等把 MCU 做强；第二

种方案是走异构计算的思路，MCU 还是保持简单

的控制目的，计算部分则交给专门的加速器 IP 来

完成，目前的人工智能（AI）芯片其实大部分做的

就是这样的一个专用人工智能算法加速器 IP。中国

科学院计算技术研究所的寒武纪 IP 内嵌在华为手机

上即是一例。此外，针对物端计算的内存配置方案

也是重点。由于边缘计算的物端计算节点端基于成

本、体积和能耗的考量不能加动态随机存取存储器

（DRAM），一般用闪存 Flash（同时用于存储操作系

统等）作为系统存储器。由于缓存必须在处理器芯

片上完成，并且缓存一般较小，算法必须要能把模

型做到很小，即“模型压缩”。此外正在研究的内存

内计算和使用新型存储器如非易失性的磁性随机存

储器（MRAM）、电阻式随机存取存储器（ReRAM）

等实现高密度片上内存也将是重要的解决方案。

四、边缘计算技术发展带来的影响

（一）边缘云将使云计算中心建设从集中到分散和

功能解耦

边缘云是边缘计算在云架构技术体系的表现形

式，云计算中心不必把过多的设备统一、集中放到

一个区域，而是采用星型结构，多地多中心，把众

多的边缘云用中心连接起来，这样分布在其他区域

的边缘云可以就近为当地用户提供服务，避免过多

的带宽消耗、过多的数据传输、过量的访问压力等。

这一模式可以均衡负载，缓解资源消耗过高等问题，

有效提高运行效率。同时也使得目前的云计算中心

功能解耦，即边缘计算可以把基础设施的功能进行

有效地划分，每个区域的资源可以专门承担模块化、

定制化、单一化的处理任务，降低了应用、数据、

服务的耦合度。

（二）边缘计算将使计算能力从集中到分散

边缘计算本身是化解云计算压力过大、资源利

用不高、可靠性不高、可用性差、带宽资源不足等

问题的技术手段，把原本集中式的优势在物联网兴

起的新形式下转变成分布式的一种有效途径。因为

云计算不能包罗所有的海量智能终端，而且随着边

用户设备

第三方应用

移动边缘计算系统级管理

移动边缘
应用1

移动边缘
应用3

……

移动边缘
应用2

移动边
缘平台 移动边缘

主机层

边缘计算
系统层

移动边缘主机

外部网络 网络层本地网络3GPP网络

移动边
缘主机
级管理

移动边缘应用

虚拟基础设施
如NFVI

图 2  ETSI 定义的 MEC 计算框架图
注：NFVI: 网络功能虚拟化基础设施解决方案。  
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缘设备计算、存储等能力的增强，原本需要在云侧

解决的计算任务，现在在终端侧可以方便地就地解

决，这样整体来看计算模型就发生了重大变化，从

原来的集中式计算变成了分布式计算。这一趋势

将影响信息化建设的若干问题，如云侧的设备投

资规模将大大降低、带宽需求降低、存储压力减

少等。

（三）边缘计算将使 IT 资源从隔离到协同

传统的云计算中心、大数据中心、超算中心等建

设规模过于庞大，而且所属用户相互隔离，很难就近

使用，这在很大程度上浪费了基础设施投资，资源没

有得到充分的利用，浪费了过多的资源。为此，边缘

计算可以打破各自为政的信息化建设模式，使得某一

组织下的各分支能够互联互通，消除资源孤岛，使得

原本隔离的资源可以优势互补、协同计算。

（四）边缘计算将使信息系统的安全从单一集中负

担到分摊负担

边缘计算建设模式将打破大而全的信息化建设

模式，从而很多风险、隐患可以分摊到其他部分，

如信息安全。在传统的集中式建设模式下，往往

需要安全等级指标，一旦出现问题，整体云计算

中心、数据中心将整体受到影响。而边缘计算建

设模式可以把这些风险分摊，而且很多数据无需

保存到云侧，而是用户自己保存数据，信息泄露

的风险将大大降低。

五、边缘计算发展的机遇与对策

2017 年 2 月，美国计算机社区联盟（CCC）发

布《边缘计算重大挑战研讨会报告》，阐述了边缘

计算在应用、架构、能力与服务方面的主要挑战。

这些挑战概括起来主要表现在边缘设备的多源、异

构、异地性管理、边缘计算的信息服务质量（QoS）
保障、边缘端的数据隐私及信息安全保障、云与边

缘的分布式协同计算、智能化情景感知能力和统一

开放平台等方面。从未来的发展趋势看，物联网、

移动互联网、工业互联网的发展将使边缘计算模型

逐步打破单一以互联网数据中心（IDC）为中心的

云计算模型，并最终形成互补的局面；“云 – 网 –
端”基础设施随着海量智能设备在存储、计算、安

全、传输等方面能力的升级，资源配置趋于下沉，

与“端”距离更近；边缘计算引起了计算模型“去

中心化”的趋势，协同计算将是未来技术的发展方

向；海量终端将对人工智能、机器学习等技术产生

影响 [20]，将促进微内核技术的发展，方便算法、

模型等嵌入到海量设备的固件当中，使前端智能更

具发展前景；边缘计算平台的开放性、通用性、兼

容性、交互性、安全性等将是未来需要解决的问

题和技术发展趋势 [21]。如果这些挑战性的技术问

题能够得到突破，将带来“互联网 +”发展的新机

遇，同样也能够带来产业发展的机遇。无线及移动

行业研究机构 iGR 的创始人 Iain Gillott 在 2017 年

9 月 25 日至 27 日举行的全球移动边缘计算大会上

表示，边缘计算改变了移动网络的经济形态。据估

算，2017—2026 年美国在边缘计算方面的支出将达

到 870 亿美元，欧洲则为 1 850 亿美元。因此，为

应对新的发展机遇，对我国发展边缘计算技术，建

议采取以下对策。

（一）加强边缘计算的技术标准和规范建设

边缘计算涉及到海量的终端设备、边缘节点，

是数据采集、数据汇聚、数据集成、数据处理的前

端，而这些设备往往存在异构性，来自于不同的生

产厂商、不同的数据接口、不同的数据结构、不同

的传输协议、不同的底层平台等，为此统一的技术

规范和标准亟待达成一致。同样这些标准和规范的

制定将大大节约边缘云等的建设成本。

（二）将边缘计算技术的研发和应用与“互联网 +”、

云计算、大数据和新一代通信技术等研发计

划发展协同起来

边缘计算是与云计算相生相伴的一种技术，并

且与大数据、5G 通信和智能信息处理技术等高度

联接。因此，我国在制定相关研发计划的时候，要

将边缘计算技术和应用的研发活动纳入进去，加快

相关核心技术的研发，加快和提升边缘计算技术的

成熟度。

（三）加强边缘计算的开源生态建设

边缘计算本身由海量的终端设备构成，而众多

智能终端可采用统一的开源操作系统，以便形成开

源生态环境，这一趋势将会给各厂商提供均等的发
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展机会，利用开源生态来维持核心代码，以便形成

业界认可的技术接口、关键功能、发展路径等。
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